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RESUMO

Impressao digital, palma da mao, retina ou iris dos olhos e DNA sao considerados
tipos de informacao biométrica. A biometria ¢ o ramo da biologia que estuda e analisa as
caracteristicas fisicas e comportamentais dos seres humanos a partir da mensuragao
estatistica dessas informacgdes. A coleta e analise digital de informagao biométrica pode
ser utilizada tanto para identificar pessoas quanto para prevenir doencas, e esta presente
em aeroportos, caixas eletronicos de bancos, portarias de residéncias e edificios
comerciais, em computadores, smartphones € uma série de outros lugares e objetos.

Atualmente, muitas decisdes médicas se baseiam nos calculos de computadores,
que estdo em vias de serem capazes de monitorar, em fluxo constante, todos os dados
biométricos que podem ser coletados, alimentando com esse big data os algoritmos
responsaveis por emitir avaliacdes do estado de satide de um individuo em tempo real.
Hé obvias vantagens trazidas pelas possibilidades de antecipacdo do diagnoéstico: se
médicas e médicos sdo capazes de detectar sintomas de doengas antes que os proprios
pacientes sintam dores, a avaliagdo matematica da contagem de hemadcias, gldbulos,
plaquetas, hormdnios e toda a diversidade de substancias bioquimicas ¢ ainda mais capaz
de prever a aparicdo desses disturbios, desde que seus sintomas sejam inseridos na
programacao da filtragem desse big data do corpo humano.

A preocupacao de que outras “partes interessadas” possam ter acesso a tais dados
biométricos € o que motiva este trabalho. Basta pensarmos em uma seguradora de satde
que insere em seus contratos de adesdo uma cldusula de compartilhamento dessas
informagdes, e no que essa seguradora faria caso pudesse monitorar o tabagismo de suas
seguradas e segurados, por exemplo, e usar essa informagdo como base de célculo para
definir o valor de suas mensalidades.

E evidente que todos esses dados pessoais sdo muito valiosos para os anunciantes
que investem seus ativos de vigilancia no Facebook. Nao ¢ a toa que a gigante da internet
use seu conhecimento tecnologico para monitorar rotineiramente usuarios da rede social,
usuarios desconectados e até nao usuarios, através do Facebook Business Tools, um
conjunto de ferramentas que ajuda proprietarios e desenvolvedores de aplicativos,
anunciantes, parceiros de negocios e seus clientes a integrar, usar e trocar informagdes
com o Facebook.

E dificil balancear os beneficios de que queremos usufruir e as informagdes
pessoais que precisamos compartilhar com governos e empresas, cujos interesses
politicos e econdmicos costumam se sobrepor a preocupagdo com a privacidade de
cidadaos e consumidores. Para ajudar a encontrar esse ponto de equilibrio, propomos
praticas de competéncia critica em informagdo que incentivam cidadds e cidaddos a
desconfiar, dentre outras coisas, da drogaria que pede seu CPF para lhe oferecer um
desconto, especialmente se vocé souber que esse desconto ¢ fruto de convénios com
operadoras de plano de saude, principais interessadas em saber se seus segurados fazem



uso de analgésicos ou de remédios para o figado, o que pode indicar uma vida sedentéria
ou o consumo excessivo de alcool. Afinal, quem gostaria de ter a mensalidade do plano
de satide determinada pelas compras na farmacia?
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