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Abstract: This work presents an adaptation of a methodology to assess fraud risk
due to manipulating stock exchange share prices. The original method combines game
theory and detection software to estimate the probability of fraud. The adaptation aims
to transform this methodology into a web application using the R Shiny package to pro-
vide an accessible solution for evaluating and managing stock market risks. The developed
application is ready to use and provides users with an intuitive interface to assess the risk
of fraud due to stock price manipulation
Key-words: game theory, fraud risk of manipulating stocks, Shiny package, web appli-
cation.

Resumo: Este trabalho apresenta uma adaptação de uma metodologia para avaliar
o risco de fraude por manipulação de preços de ações na bolsa de valores. A metodologia
original utiliza a combinação da teoria dos jogos e de software de detecção para calcular a
probabilidade de fraude. A adaptação em questão visa transformar esta metodologia em
uma aplicação web, utilizando o pacote Shiny da linguagem R, para proporcionar uma
solução acesśıvel para avaliar e gerenciar os riscos no mercado de ações. A aplicação de-
senvolvida está pronta para uso e fornece aos usuários uma interface intuitiva para avaliar
o risco de fraude por manipulação de preços de ações.
Palavras-chave: teoria dos jogos, risco de fraude por manipulação, pacote Shiny, aplicação
web.

1 Introdução

No cenário global atual, o uso de softwares tem se tornado cada vez mais fundamental
em diversas áreas de atuação. Com a evolução tecnológica, muitas tarefas que antes
eram realizadas manualmente ou exigiam a presença f́ısica de profissionais agora podem
ser executadas por meio de programas computacionais. Nesse contexto, os aplicativos
evolúıram bastante nas últimas décadas, desde a época em que eram executados em gran-
des mainframes até os dias de hoje, quando estão presentes em dispositivos pessoais e na

∗wilton.silva@ufpe.br
†elian.lins@ufpe.br

1



nuvem. Atualmente, softwares de aplicação têm um papel fundamental em diversos seto-
res, desde o financeiro até a saúde, passando pelo comércio eletrônico e o entretenimento.
Com o avanço da tecnologia e a democratização do acesso à internet, as aplicações web
ganharam ainda mais espaço, oferecendo praticidade, mobilidade e facilidade de uso aos
usuários.

Podemos definir uma aplicação web como qualquer software que depende da web para
sua execução GELLERSEN and MARTINGAEDKE (1999). A Internet, como plataforma
de desenvolvimento, permite que, com o mesmo código, seu aplicativo chegue a dispositivos
mais diversos, facilitando o processo de desenvolvimento. Essas aplicações podem ser
acessadas a partir de qualquer navegador de internet, sem a necessidade de instalação
no dispositivo do usuário. É importante notar que, embora as aplicações nativas possam
apresentar melhor desempenho no uso de recursos, as aplicações web têm a vantagem
de alcançar um alcance maior, estando dispońıveis em diversos ambientes. LePage and
Richard (2020). Isso permite a disseminação de serviços e produtos para um público mais
amplo, sem se preocupar com as limitações de hardware e software dos usuários.

Na literatura financeira, diversos trabalhos avaliam aspectos relacionados à gestão de
risco de perda Crouhy et al. (2000). Entre as áreas de risco estudadas, destaca-se a
mensuração de risco de fraude, que aborda casos em que indiv́ıduos ou empresas ‘enga-
nam’ intencionalmente outras pessoas ou organizações com o objetivo de obter ganhos
financeiros ilegais. Nesse sentido, alguns estudos foram desenvolvidos, propondo diferen-
tes abordagens para trabalhar essa problemática, em que o risco de fraude foi abordado
em vários ńıveis, como, por exemplo, no âmbito de sonegação de impostos por parte de
empresas Sabău et al. (2021). Com esse escopo, destaca-se a aplicação de prinćıpios de
aprendizado profundo de redes neurais para detectar fraudes em demonstrações financei-
ras. Craja et al. (2020).

Em atenção ao estudo dos autores, observa-se a importância do desenvolvimento de
sistemas ou métodos capazes de qualificar esse tipo de risco e estimar sua probabilidade.
No entanto, a maioria desses trabalhos requer conhecimentos especializados em estat́ıstica
e programação, o que pode limitar sua acessibilidade e aplicabilidade.

Com esse pano de fundo, o presente trabalho busca contribuir para os estudos na área
de finanças aplicadas, promovendo o desenvolvimento de uma aplicação web capaz de
realizar uma análise de risco de fraude por manipulação em ativos negociados no mercado
de ações. Nesse sentido, a pesquisa propõe uma adaptação da metodologia apresentada
em Bernardino et al. (2021), com foco em dados do mercado de ações brasileiro.

Além da presente introdução, a estrutura deste trabalho conta com 4 seções adicio-
nais. A fundamentação teórica é detalhada na Seção 2. A metodologia (Seção 3) detalha
a estruturação da aplicação, os métodos de cálculo das curvas de risco e o processo de
execução do trabalho. Os resultados são apresentados na Seção 5. Por fim, a Seção 7 apre-
senta as conclusões e discussões finais do estudo, detalhando o estado atual da aplicação,
bem como posśıveis estudos futuros e melhorias a serem implementadas.

2 Fundamentação Teórica

O software se tornou uma parte fundamental da vida moderna e tem um impacto sig-
nificativo em quase todos os aspectos da sociedade. Desde a maneira como as pessoas
consomem produtos até a maneira como os próprios produtos são consumidos. Dentre as
diversas aplicações dessa tecnologia no mundo moderno, uma das mais significativas é o
software de aplicação, que é um programa independente que tem como objetivo resolver
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problemas espećıficos por meio de soluções personalizadas e especializadas, adaptadas às
necessidades dos usuários. Pressman and Maxim (2016).

No mundo das tecnologias de aplicação, existem programas desenvolvidos para uso
próprio, para integração com outros aplicativos e como aplicações web. As aplicações
web são soluções de software que são acessadas diretamente pelo navegador, permitindo
aos usuários acessar serviços e aplicativos pela internet. Elas são geralmente desenvolvi-
das para serem compat́ıveis com diferentes plataformas e dispositivos, permitindo que os
usuários acessem os mesmos recursos e funcionalidades de qualquer lugar, desde que haja
uma conexão com a internet. Tilkov and Tilkov (2010). Esse tipo de software pode ofere-
cer uma ampla variedade de recursos e funcionalidades, desde sistemas de gerenciamento
de conteúdo a aplicativos de produtividade e serviços de comércio eletrônico. Elas são
uma alternativa conveniente e acesśıvel para softwares nativos de computadores de mesa,
que precisam ser instalados em um dispositivo espećıfico e podem não ser compat́ıveis
com outros sistemas operacionais ou ambientes. LePage and Richard (2020).

Web Aplicações são constrúıdas com diferentes tecnologias e linguagens de programação,
cada uma com caracteŕısticas e funcionalidades espećıficas. Algumas das tecnologias
mais utilizadas incluem HTML, CSS, JavaScript, PHP e Ruby, entre outras. O HTML
(Hypertext Markup Language) é uma linguagem de marcação que permite a criação de
páginas web, definindo a estrutura e o conteúdo da página. Já o CSS (Cascading Style
Sheets) é utilizado para definir a aparência e o estilo visual da página, tais como as cores,
fontes e tamanhos de texto, bem como o layout da página. Robson (2012). O JavaScript
é uma linguagem de programação que permite criar interatividade na página, por meio da
manipulação de elementos HTML e CSS, bem como a comunicação com servidores web.
Flanagan (2020). O PHP (Hypertext Preprocessor) é uma linguagem de programação
de servidor amplamente utilizada no desenvolvimento de aplicações web, permitindo a
criação de páginas dinâmicas e interativas. Lerdorf et al. (2013). Por fim, Ruby é uma
linguagem de propósito geral, mas é mais conhecida pelo seu framework Ruby on Rails,
um dos frameworks web mais populares para o desenvolvimento rápido de aplicações.
Thomas et al. (2004).

A estrutura básica de uma aplicação web é composta por três componentes principais:
a interface do usuário (UI), o servidor web e o servidor de aplicação. A interface do
usuário é responsável pela exibição de informações para o usuário, geralmente em formato
de página interativa. O servidor web é responsável pela comunicação entre o cliente e o
servidor de aplicação, recebendo solicitações do cliente e direcionando-as para o servidor de
aplicação. O servidor de aplicação, por sua vez, é responsável pela execução do código que
implementa a lógica de negócio operacional, incluindo a manipulação de dados, cálculos e
outras funções. Ele também se comunica com bancos de dados e outros sistemas externos,
conforme necessário. Shklar and Rosen (2009).

O fluxo normal de operação de uma aplicação web começa quando o usuário faz uma
solicitação através da interface do usuário (UI). Essa solicitação é enviada para o servidor
web, que a recebe e a encaminha para o servidor de aplicação. O servidor de aplicação
processa a solicitação e executa as operações necessárias para atender a solicitação do
cliente. Isso pode envolver a leitura ou escrita em um banco de dados, a execução de
cálculos complexos ou a interação com outros sistemas externos. Uma vez que o servidor
de aplicação tenha conclúıdo o processamento da solicitação, ele envia uma resposta para
o servidor web, que por sua vez a entrega para a interface do usuário. Essa resposta pode
ser um novo conteúdo a ser exibido na página, como uma lista de produtos, um formulário
de cadastro ou qualquer outra informação solicitada pelo usuário.
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Em seguida, a UI exibe a resposta para o usuário, completando o ciclo de solicitação-
resposta. Em alguns casos, o ciclo pode ser repetido várias vezes, como quando o usuário
interage com a página para realizar ações adicionais Sparr (2018). A Figura 1 ilustra o
processo de funcionamento de uma aplicação web.

Figura 1: Processo de funcionamento de aplicação web.
Fonte: Sparr (2018)

Apesar da facilidade decorrente do multiplataforma do seu código, o desenvolvimento
de aplicações web deve seguir o mesmo rigor e metodologia de aplicações nativas, especi-
almente se for uma aplicação com comportamento complexo e transacional Cooper and
Reimann (2003). A programação orientada a objetos (POO) é uma das metodologias
usadas na engenharia de aplicação. Essa metodologia tem como objetivo fatorar a estru-
tura da aplicação em objetos independentes e reutilizáveis. Esses objetos são chamados
quando necessário para executar operações, o que permite a construção de aplicativos
complexos com clareza estrutural e facilidade de manutenção e atualização. Booch et al.
(2007).

A Fgura 2 ilustra a estrutura de um container, onde foi criada a classe de objeto Bicycle
que tem quatro funções descrevendo e aplicando uma operação realizada por ela. Assim,
caso esse objeto seja reutilizado em algum momento, será necessário apenas referenciá-lo
Tilkov and Tilkov (2019). A Programação Orientada a Objetos pode ser aplicada a web
apps de diversas maneiras, permitindo dividir a aplicação em seções independentes que
comunicam-se entre si.

É posśıvel utilizar a POO para implementar a lógica do servidor em uma classe ou
conjunto de classes que representam os serviços da aplicação, permitindo uma redução do
corpo central do código e isolando cada função ou operação realizada em seus próprios
containers. Cada classe pode oferecer métodos que representam operações espećıficas,
como o carregamento de um arquivo enviado pelo usuário, a consulta de dados em um
banco de dados e a visualização de um banco de dados em formato de gráfico. Isso permite
uma organização mais clara e modular do código do servidor, facilitando a manutenção e
a escalação do sistema.

No caso da interface de usuário (UI), podemos utilizar a POO para criar containers que
representam os diferentes componentes da interface, como botões, campos de entrada de
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Figura 2: Demonstração do método de programação orientada a objetos.
Fonte: Tilkov and Tilkov (2019)

dados, tabelas e caixas de marcação. Cada parte pode oferecer métodos que representam
ações espećıficas relacionadas a esse componente, como validação de entrada de dados e
atualização de uma tabela. Freeman et al. (2004).

Uma das linguagens de programação que têm se destacado recentemente no ambi-
ente de desenvolvimento é o R (ver https://www.r-project.org/), que também é um
software estat́ıstico. O R como linguagem é constrúıdo em torno dos prinćıpios de pro-
gramação orientada a objetos, com sintaxe simples e fácil de aprender. A linguagem é
especialmente projetada para trabalhar com matrizes e vetores e tem uma grande quan-
tidade de funções embutidas para realização de análises estat́ısticas, manuseio de bancos
de dados e visualizações gráficas, contemplando uma ampla galeria de extensões cria-
das pela comunidade, que expandem ainda mais o escopo operacional deste ambiente de
programação e análise de dados.

A ferramenta Shiny Chang et al. (2015), uma das extensões desenvolvidas para o R,
compreende um pacote de funções voltadas para a criação de softwares. Ela introduz um
novo estilo de programação chamado programação reativa, que permite que os desenvol-
vedores criem aplicações web interativas diretamente a partir de códigos em R, sem a
necessidade de conhecimento avançado nas linguagens HTML e CSS, que são utilizadas
para montar as estruturas criadas pelas funções do referido pacote.

Com o Shiny, é posśıvel criar dashboards, gráficos interativos e aplicativos de análise
de dados, entre outras funcionalidades, tornando-o uma opção popular entre cientistas de
dados e desenvolvedores em geral. Esse pacote é uma alternativa poderosa e de fácil uso
para codificar aplicações web interativas. Satyahadewi and Perdana (2021).

As aplicações desenvolvidas com o Shiny apresentam dois componentes básicos, a In-
terface de Usuário (UI), o Servidor, que são passados para a função “ShinyApp” que
constrói o aplicativo com base na UI e no Servidor usados. Shiny (2017a). Esses com-
ponentes são constrúıdos através de códigos escritos em R e são convertidos em objetos
HTML e CSS para serem transcritos e lidos pelos navegadores dos usuários.

A interface de usuário é o componente responsável por apresentar a formatação e
estrutura da página ao usuário final. Nela, é posśıvel definir a apresentação dos dados
e interações dispońıveis. É neste componente que se define o design de elementos como
gráficos, tabelas, botões, campos de entrada, entre outros. É importante destacar que a
UI é totalmente independente da lógica da aplicação.

O servidor é o componente responsável por processar as interações do usuário com a
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aplicação e retornar a resposta na forma de atualização na interface de usuário. Ele é
responsável por gerenciar as solicitações e interações, fazendo as ligações entre os objetos
reativos e processando os dados para atualizar a UI.

A função “ShinyApp” é o componente responsável por ligar a UI ao servidor, definindo
as regras de interação entre eles por meio do código R fornecido nos argumentos. Nela
são definidas as respostas a serem executadas em resposta às interações do usuário na
UI. É através desta função que são definidos os cálculos e lógicas espećıficas da aplicação.
Beeley and Sukhdeve (2018)

Pelo fato do Shiny ser um pacote do R, é posśıvel também a integração com outros
pacotes para ampliar ainda mais o escopo da aplicação desenvolvida. Pacotes como o
‘ggplot2’, que apresenta opções para construção de gráficos com uma gama maior de
customização comparada as funções integradas nativamente no R. Outro pacote como
o ‘ShinyWidgets’, que introduz um conjunto de funções que expande seleção de moldes
para botões reativos, barras de navegação e caixas de marcação entre outros, ajudam
no enriquecimento do layout da UI. Com essa variedade de pacotes e opções, é posśıvel
construir softwares que atendem a inúmeros nichos, como o de um sistema de simulação e
predição do comportamento de fármacos no corpo humano. Wojciechowski et al. (2015).
Ou uma aplicação que ajuda na análise em tempo real de dados agŕıcolas. Jahanshiri1
and Shariff1 (2014).

No âmbito atuarial, apesar de pouco explorado atualmente, o Shiny, como ferramenta,
faz-se especialmente útil por meio do acesso aos recursos supracitados, permitindo a vi-
sualização e a execução de cálculos atuariais de diversos ńıveis de complexidade, como,
por exemplo, a construção de um aplicativo que recebe um arquivo contendo uma tábua
de mortalidade de escolha do usuário e devolve um gráfico indicando a probabilidade de
morte por idade, como ilustrado na Figura 3.

No contexto de análise de dados envolvida na presente pesquisa, as curvas ROC (em
inglês, Receiver Operating Characteristic) são uma importante ferramenta de avaliação de
modelos de classificação binária. Elas representam graficamente a capacidade do modelo
de discriminar entre classes positivas e negativas, traçando a curva de verdadeiro positivo
versus falso positivo para diferentes valores de limiar de classificação. Quanto mais a curva
se aproxima de valores elevados no eixo das ordenadas, maior é a capacidade do modelo
de classificar corretamente as instâncias positivas e negativas. Podemos avaliar quanto a
precisão do teste diagnóstico pelo valor da área sob a curva ROC (AUC), que, pelo fato de
ser uma porção da área do quadrado unitário, seu valor sempre estará entre (0, 1). Fawcett
(2006). Uma aplicação posśıvel das curvas ROC para analisar o risco de fraude seria a
combinação dessa metodologia com um modelo de jogo, no qual representamos a interação
entre um agente que pode manipular os preços das ações e um sistema de detecção de
fraudes que fornece informações aos investidores. Assim podemos calcular a precisão do
software de detecção de fraude pelas estimativas de duas probabilidades, a probabilidade
de detecção correta (PD) e a probabilidade de falso alarme (PF). Essas probabilidades
podem ser visualizadas através de um gráfico de curvas ROC, usando a área sob a curva
(AUC) para avaliar o desempenho do software de detecção. Bernardino et al. (2021).
Podendo classificar o teste de precisão da detecção usando um sistema acadêmico que
define excelente como AUCROC[0.90, 1.0], bom como AUCROC[0.70, 0.80), aceitável
como AUCROC[0.60, 0.70) e fraco como AUCROC[0.50, 0.60).
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Figura 3: Exemplo mostrando uma simples aplicação web no Shiny que constrói um gráfico
mostrando a probabilidade de morte por idade de uma tábua de mortalidade escolhida
pelo usuário.
Fonte: Autor, 2023

3 Metodologia

O presente caṕıtulo descreve as estruturas Shiny e as sequências de execução da pro-
gramação utilizadas no desenvolvimento da aplicação web, propondo o desenvolvimento
computacional automatizado dos estudos em Bernardino et al. (2021), para o qual há re-
sultados detalhados no Caṕıtulo ??. O caṕıtulo está estruturado para descrever aspectos
técnicos dos métodos utilizados no desenvolvimento da web aplicação, abrangendo desde
uma breve descrição de aspectos mais básicos, como a estrutura geral do app, até os pon-
tos mais complexos, a exemplo da estrutura de integração utilizada no ambiente Shiny.
Por fim, na Seção 4, tem-se uma breve descrição do método utilizado no desenvolvimento
computacional baseado em Bernardino et al. (2021) via web app desenvolvido em Shiny.

A estrutura geral de uma aplicação Shiny inclui os arquivos UI (Interface do Usuário)
e Servidor, que contêm, respectivamente, a interface do usuário e a lógica do aplicativo.
O arquivo ‘ui.R’ define a aparência da interface do usuário, incluindo a disposição dos
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elementos gráficos, como tabelas, botões, gráficos e caixas de marcação. Para criar a
interface do usuário, o Shiny utiliza o pacote ‘htmltools’ para gerar o código HTML
(Hypertext Markup Language) e uma framework de design chamada ‘Bootstrap’.

Através do pacote ‘htmltools’ o código criado em R consegue gerar documentos em
formato HTML, que são renderizados pelo navegador do usuário a fim de visualizar a pa-
gina contida. Dessa forma, o processo de desenvolvimento da aplicação pode ser feito em
sua totalidade na linguagem R, sem a necessidade de conhecimento da sintaxe em HTML.
Além disso, é posśıvel incluir documentos programados diretamente em HTML, em con-
junto com os criados através do ‘htmltools’, permitindo maior poder de customização,
caso seja necessário. As Figuras 4 e 5 ilustram a interface UI e a geração automática de
código HTML com a utilização do pacote ‘htmltools’.

Figura 4: Exemplo simples mostrando uma aplicação que apresenta um texto para o
usuário.
Fonte: Autor, 2023

Figura 5: Código fonte em HTML gerado automaticamente pelo Shiny utilizando o html-
tools.
Fonte: Autor, 2023

O Bootstrap é um framework de design de UI nativamente integrado ao Shiny, uti-
lizado para compor interfaces de usuário na aplicação e fornecer um conjunto de classes
CSS e JavaScript, útil para criar uma ampla variedade de elementos gráficos, como botões,
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menus, tabelas e formulários. Wickham (2023). Este pacote é altamente personalizável e
é o que permite a inclusão no Shiny de uma série de recursos, como tipografia responsiva,
suporte para telas de dispositivos móveis e funcionalidade de estilo de tema. Assim, o Bo-
otstrap simplifica a construção e o design de objetos responsivos e elegantes em aplicações
do Shiny. A Figura 6 ilustra a integração da framework Bootstrap no Shiny. Nessa UI
foram utilizados objetos e classes da Bootstrap que estão presentes nativamente no Shiny,
como por exemplo, a função ‘fluidPage()’, usada para criar uma página responsiva que se
adapta ao tamanho da tela do dispositivo do usuário. Os t́ıtulos foram criados usando a
função ‘titlePanel()’ e a classe h3, que aplicam estilos de cabeçalho padrão do Bootstrap.
A função ‘Navbarpage()’ adiciona uma barra de navegação, que por default é definida
pelo argumento ‘navbar-default’ no Shiny. O botão ‘Clique Aqui’ tem sua classe definida
como ‘btn btn-primary’, com ’btn’ especificando o estilo padrão a este botão. Por fim, a
tabela de dados também segue o modelo básico encontrado no Bootstrap nesse exemplo.
Os resultados mostrados ao usuário podem ser vistos na Figura 7.

Figura 6: Exemplo simples mostrando a integração da framework Bootstrap dentro do
Shiny através das funções ’fluidPage()’, ’navbarpage()’, ’tableOutpu()’, ’actionButton()’.
Fonte: Autor, 2023

Apesar de não estar presente nativamente no Shiny, o pacote ‘shinyWidgets’ é um
excelente complemento ao desenvolvimento de aplicações, apresentando uma variedade
de funções que, como as funções nativas do Shiny, constroem objetos em CSS e Javas-
cript automaticamente, como a ‘pickerInput()’ que apresentam para o usuário criar sub
menus dentro da aplicação com uma lista de objetos que podem ser escolhidos e a função
‘progressBar()’, que mostra uma barra de progresso para visualização enquanto algum
processo está sendo executado. A Figura 8 ilustra a utilização do pacote ‘shinyWidgets’
no Shiny. Os resultados de front podem ser vistos na Figura 9.

Outras ferramentas essenciais para um alto ńıvel de customização e personalização
na construção da UI são os pacotes ‘shinyDashboard’ e ‘shinythemes’. Por meio desses
recursos, é posśıvel incluir painéis de controle com aparência profissional, caixas (boxes)
para objetos, apresentar gráficos e tabelas mais avançados, permitindo a organização
desses componentes em um layout flex́ıvel de colunas e filas, com diversas temáticas que
oferecem diferentes paletas de cores para escolha.

O segundo componente de uma aplicação R é script ’server.R’, que contém a lógica
do aplicativo e é responsável por processar as entradas do usuário e atualizar a UI em
resposta. A lógica do aplicativo é escrita em R e a seção é constantemente atualizada
pelo Shiny, permitindo que a aplicação reaja às mudanças feitas pelo usuário. Dentro
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Figura 7: Tela da aplicação mostrando a visualização dos objetos constrúıdos com os
recursos do Bootstrap.
Fonte: Autor, 2023

da lógica do Shiny existem três tipos de objetos reativos (Figura 10), a saber, as fontes,
os pontos de chegada e os condutores, que ajudam a conectar os outros dois quando a
operação requer um maior ńıvel de complexidade. As fontes reativas são as variáveis que
contêm os valores dos pedidos realizados pelos usuários que são levados para o servidor
onde são transformados em uma resposta baseada na lógica da aplicação, as variáveis
que contêm esses valores transformados são os pontos de chegada e elas são usadas para
devolver a resposta ao usuário. Posit (2017). A Figura 11 ilustra a relação entre dois
objetos reativos. Um exemplo de código com esse propósito é mostrado na Figura 12,
sendo o resultado em tela de usuário ilustrado na Figura 13.

Apesar do Shiny atualizar automaticamente a seção quando uma entrada do usuário é
modificada, nem sempre isso é suficiente para criar uma aplicação que responda adequa-
damente a essas mudanças. Algumas situações podem exigir que sejam criados objetos re-
ativos mais complexos, que dependam de várias entradas de usuário ou de outras variáveis
da sessão. Nesses casos, recomenda-se o uso de um condutor reativo, em conjunto com
funções reativas, para tornar a operação viável (Figura 14). Condutores reativos são a
base do funcionamento do Shiny, não sendo um objeto único, mas uma lógica para o trata-
mento de valores reativos. Essa lógica é composta por funções reativas e observadoras que
trabalham fatorando os valores reativos e levando estes a diferentes variáveis, atenuando
a carga operacional e reduzindo o tempo de execução da operação.
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Figura 8: Exemplo simples mostrando a utilização do pacote shinyWidgets dentro do
Shiny.
Fonte: Autor, 2023

Figura 9: Tela da aplicação, na qual podemos ver os objetos gerados pelas funções ’pic-
kerInput()’ e ’progressBar()’.
Fonte: Autor, 2023

Figura 10: Os três tipos de Objetos Reativos.
Autor, 2023

As funções reativas são a espinha dorsal de uma aplicação Shiny, permitindo que o
aplicativo responda dinamicamente às entradas do usuário. Essas estruturas são criadas
usando as funções da famı́lia ‘reactive’, como ‘reactive()’ e ‘observeEvent()’, que criam um
objeto reativo que é atualizado automaticamente sempre que os dados de entrada mudam
ou um evento espećıfico ocorre. Essas funções sãos ferramentas importantes para criar
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Figura 11: Exemplo de uma relação básica entre dois Objetos Reativos.
Shiny (2017b)

Figura 12: Exemplo simples mostrando a capacidade reativa que uma aplicação Shiny
pode ter.
Fonte: Autor, 2023

aplicações reativas mais complexas. A Figura 15 exemplifica o uso das funções reativas,
tendo-se a sáıda ao usuário mostrada na Figura 16.

Por fim, a função que conecta o objeto UI ao Server e cria a sessão em que a aplicação
se encontra é a ‘Shinypapp()’. O código-fonte da função começa definindo as opções
padrão para a aplicação, incluindo a porta a ser usada e o endereço IP (Protocolo de
Internet), o qual corresponde ao endereço pelo qual seja posśıvel acessar a aplicação via
navegador (Browser). Em seguida, com as funções ‘shinyAppInit()’ e ‘ShinyAppStop()’,
cria-se um novo ambiente de execução para o aplicativo e definem-se as funções padrão
de tratamento de erros e interrupções, que são, respectivamente, o ponto de entrada para
o aplicativo e a chamada quando o aplicativo é encerrado. Todo esse processo é realizado
de forma automática assim que a função é acionada.

Além do que foi apresentado, existem outros componentes opcionais que podem ajudar
na estruturação e composição de uma aplicação web. Esses outros componentes dependem
das necessidades do tipo da aplicação desenvolvida. Caso necessário, é posśıvel a inte-
gração de um banco de dados como também uma pasta contendo funções desenvolvidas
para realização de operações mais complexas. O presente trabalho utiliza-se de ambos os
recursos para replicar a metodologia proposta em Bernardino et al. (2021).
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Figura 13: Aplicação que devolve ao usuário o número e palavra escolhidos.
Fonte: Autor, 2023

Figura 14: Relação reativa utilizando um Condutor Reativo para intermediar uma
operação.
Fonte: Autor, 2023

4 Estrutura do banco de dados e descrição do método

de aplicação em Shiny

O banco de dados utilizado no estudo e desenvolvimento da aplicação web é composto por
660 ações negociadas na bolsa B3 (https://www.b3.com.br/pt_br/b3/institucional/
quem-somos/) e coletado pela plataforma Economática (https://economatica.com/) e
no website Yahoo Finance (https://finance.yahoo.com/). Os dados correspondem aos
volumes transacionados diários (traded volume) de cada ativo no peŕıodo de janeiro/2000
a dezembro/2022 . Apesar dos dados das ações serem diários, uma vez que a análise
proposta em Bernardino et al. (2021) faz um comparativo com dados fundamentalistas
das empresas, o banco de dados é estabelecido em intervalos trimestrais, essa estruturação
sendo realizada de forma automatizada utilizando-se funções dispońıveis no ambiente de

13



Figura 15: Exemplo onde é necessária a utilização de funções reativas para responder aos
pedidos do usuário
Fonte: Autor, 2023

Figura 16: Aplicação que apresenta um gráfico de dispersão com valores de x e y selecio-
nados pelo usuário, que são constantemente atualizados.
Fonte: Autor, 2023

programação e análises estat́ısticas R.
A modelagem utilizada no filtro dos ativos e avaliação de riscos de manipulação é

baseada no prinćıpio do equiĺıbrio de Nash (ver, e.g., Kreps (1989)), de forma a inferir o
risco de fraude associado ao volume transacionado nas ações. Os resultados do equiĺıbrio
de Nash são obtidos a partir do modelo de jogo proposto em Bernardino et al. (2021), e
mostram-se como uma ferramenta potencial para analisar a probabilidade de fraude em
investimentos no mercado de ações, principalmente ao comparar com o custo operacional
de abordagens que usam teoria da decisão. Cavusoglu and Raghunathan (2004b). O
modelo é baseado em um jogo de dois jogadores, em que um jogador representa a equipe
de auditoria e o outro representa um agente de mercado intencional à prática de fraude
por meio da manipulação de preços das ações de uma dada firma. A estrutura do jogo
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é simultânea, em que cada jogador escolhe uma estratégia e recebe um resultado que
depende das estratégias escolhidas por ambos. A estratégia de cada jogador é escolhida
em função de uma probabilidade de detecção de fraude, que é dada pelo software de
detecção. Dessa forma, os investidores tomam suas decisões de investimento inferindo
sobre a probabilidade de fraude por manipulação dos preços de ações baseada-se no retorno
dado pelo equiĺıbrio de Nash.

Em resumo, define-se a probabilidade de classificação incorreta por PF (quando o
software sinaliza incorretamente desvios aos padrão exponencial de volume) e o poder de
detecção do software é dado pela probabilidade PD (ver Bernardino et al. (2021)). Consi-
derando os demais parâmetros do modelo, dados por µ,E,D e β, os quais correspondem,
respectivamente, ao benef́ıcio ao agente gerado pela realização da fraude, o esforço de au-
ditoria, o dano eventual da fraude e a penalização dada a agente pela detecção da fraude.
A Figura 17 descreve o jogo em sua forma extensiva. A matriz de payoffs considerando a
forma normal do jogo é mostrada na Tabela 1.

Tabela 1: Matriz de payoffs na forma normal do jogo. (Fonte: Bernardino et al. (2021))

Equipe de auditoria 1 Agente fraudador

(I, I) (I,NI) (NI, I) (NI,NI)
F (µ − β;E) (µ − PDβ; ((1 − PD)D + EPD) (µ − (1 − PD)β; (1 − PD)E + DPD) (µ;D)
NF (0;E) (0;EPF ) (0;D(1 − PF )) (0; 0)

Figura 17: Exemplo do Modelo do Jogo expandido (Bernardino et al. (2021)).

Denotando por ψ a probabilidade de fraude por manipulação em um dado ativo, então
ψ̂ representa uma estimativa de risco de fraude sobre o ativo financeiro, sendo esse risco
gerado por algum agente em potencial de realizar algum tipo de manipulação de preços
nesse ativo. Para um software de detecção, a curva ROC (Receiver Operating Characteris-
tic) é definida pela relação gráfica entre as probabilidades PF e PD. A Figura 18 ilustra a
relação PD = (PF )

r, válida quando a hipótese de que os dados de volume transacionados
seguem o padrão probabiĺıstico exponencial (ver Cavusoglu and Raghunathan (2004a);
Bernardino et al. (2021)). Assim, a curva ROC ideal é refletida pela escolha do valor

r =
λ̂H1

λ̂H0

, em que λ̂H1 e λ̂H0 denotam, respectivamente, as estimativas do parâmetro associ-

ado à distribuição exponencial sob as hipóteses de manipulação e ausência de manipulação
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nos dados do ativo considerado. Adicionalmente, o modelo proposto em Bernardino et al.
(2021) possibilita o cálculo do limiar t∗ = log(µ/β)

λ̂H1

, que representa um valor de volume

transicionado associado ao equiĺıbrio de Nash para o qual se sugere um ńıvel de alerta.

Figura 18: Exemplo da visualização do resultados de detecção de fraude pela curva ROC.
Bernardino et al. (2021)

Em Bernardino et al. (2021), propõe-se o conceito de curva de risco, que representa

a relação ψ
(
E
D

)
=

(E
D
)(1−PF )

(E
D
)(PD−PF )+(1−PD)

. A aplicação descrita no Caṕıtulo ?? conta com

duas maneiras de cálculo para as curvas de risco. Na primeira, o usuário escolhe os
ativos, peŕıodo, p-valor do teste Kolmogorov-Smirnov (K-S) de bondade de ajuste para
seleção de trimestres com dados de volume adequados ao padrão exponencial e a razão
µ
β
∈ (0, 1), que representa a relação benef́ıcio/custo associada ao agente com potencial

de manipulação sobre dados do ativo. Na segunda, o usuário escolhe um valor limiar
associado a um quantil extremo da distribuição exponencial estimada para os dados de
volume transacionados. Os cálculos serão feitos a ńıvel individual (para cada ativo e
peŕıodo escolhidos) ou a ńıvel de setor, em que se organizam os ativos por setores de
mercado e o valor do limiar da distribuição exponencial é calculado por setor, baseando-
se na média dos valores estimados para o parâmetro λH1 entre ativos de um mesmo setor.

5 Resultados

A aplicação possui seu próprio banco de dados, onde são armazenadas as informações
das ações analisadas. Além disso, com base nesse banco são criados outros objetos com
as informações transformadas para servir propósitos espećıficos, como o agrupamento de
registros em peŕıodos de tempo diferentes ou por setor financeiro.

A tela inicial (Figura 19) apresenta ao usuário as três principais janelas onde a
aplicação trabalha. A primeira janela corresponde a área onde será realizada a análise de
risco por ativos de forma individual. Inicialmente, o usuário deve informar os ativos em
que serão realizados os cálculos.
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Figura 19: Interface inicial ao entrar no aplicativo.
Fonte: Autor, 2023

Após selecionar os ativos (Figura 20), é posśıvel especificar o peŕıodo em que a análise
será realizada (Figura 21) e, caso não seja selecionado nenhum peŕıodo, os cálculos serão
feitos com o histórico inteiro dos ativos selecionados. Definidos os ativos e o peŕıodo, de-
verá ser escolhido um entre dois métodos para o cálculo do gráfico (Figura 22), o primeiro
permite ao usuário escolher um valor para a razão µ

β
, e, para o segundo, permitindo-se a

escolha direta do limiar de risco (Figura 23).
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Figura 20: Janela com opções de ativos para seleção.
Fonte: Autor, 2023

Figura 21: Janela para seleção do peŕıodo da análise.
Fonte: Autor, 2023

O primeiro resultado do cálculo será uma tabela onde todas as estimações para os
ativos e peŕıodos serão apresentadas (Figura 24). Além dessa tabela também é mostrado
o gráfico com os valores do limiar de risco de incetivo a fraude que pode ser visualizado
pela janela ‘Gráfico’ (Figura6 25).

Ainda na janela ‘Gráfico’ são apresentadas algumas opções de visualização. É posśıvel
escolher quais das curvas calculadas serão projetadas na tela, permitindo comparar dife-
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Figura 22: Janela com as opções dos métodos de cálculo.
Fonte: Autor, 2023

Figura 23: Dependendo do método escolhido uma das duas opções aparecerá.
Fonte: Autor, 2023

rentes curvas ou limitar a visualização para um ou mais casos espećıficos (Figuras 26 e
27).

Além do cálculo de risco por ativo também é posśıvel a realização do mesmo processo
para setores através da janela ‘Setores’. A única diferença para o usuário será que, nesse
caso, ao invés da caixa de seleção de ativos, a janela conta com uma caixa de seleção de
setores (Figuras 28 e 30). Após o término da operação, a aplicação apresenta ao usuário
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Figura 24: Primeiro resultado da aplicação, a tabela com as estimações calculadas.
Fonte: Autor, 2023

Figura 25: Janela ”Gráfico”onde é projetado o gráfico do limiar de risco.
Fonte: Autor, 2023

uma tabela com a média do valor do limiar para cada setor e a quantidade de ativos por
setor (Figura 30). Além do resultado tabelado também distribuição de ativos entre os
setores (Figura 31), e o segundo mostrando as curvas de risco por setor (Figura 32).

6 Utilização Prática da Aplicação

Para fins de exemplificação das funcionalidades da aplicação desenvolvidas, mostramos
um comparativo entre dois ativos negociados na bolsa brasileira B3, cujos códigos de
negociação são BGIP4 e BEES3. A análise é feita durante os quatro trimestres de 2018
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Figura 26: Caixa de seleção das curvas a serem projetadas.
Fonte: Autor, 2023

Figura 27: Neste caso foram selecionadas apenas duas das curvas calculadas.
Fonte: Autor, 2023

(Figuras 33 a 35).
Além dos parâmetros referentes aos ativos e peŕıodo da análise, também foi utilizado

um p-valor de 0.1 para o teste KS. O método selecionado para o cálculo foi o primeiro,
em que é definida a razão entre benef́ıcio/custo associada ao agente com potencial de
manipulação sobre dados do ativo, e este foi definido como 0,9 para estados execução.

Pelo resultado datodo tabela, já é posśıvel inferir sobre o risco desses dois ativos dentro
do peŕıodo ao olhar para os valores calculados da AUC. Onde, comparando trimestre
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Figura 28: Janela de inputs para análise entre setores.
Fonte: Autor, 2023

por trimestre dos dois ativos, observa-se que o BEES3 apresenta melhores resultados,
considerando que o ideal é ter uma AUC próxima de 1, para todos o peŕıodo. Entretanto,
apesar das informações presentes na tabela serem suficientes para chegar na conclusão
explicada, ainda é posśıvel inferir isto através da visualização gráfica.

Visivelmente, pela graficação dos resultados, vemos que os trimestres referentes ao
ativo BEES3 apresentam um melhor resultado comparado aos mesmos trimestres para
o ativo BGIP4. Assim, conclui-se com base nesta análise que o ativo BGIP4 apresenta
um maior risco de fraude por manipulação de volume que o ativo BEES3, dentro do
peŕıodo dos trimestres de 2018. Essa informação por si só não deve ser o delimitador para
selecionar um ativo sobre o outro, mas é um indicador posśıvel a ser usado por investidor
interessado nesses dois ativos.

7 Conclusão

O presente trabalho teve como objetivo contribuir para os estudos na área de gestão de
riscos no mercado de ações, fornecendo uma solução prática e eficiente para avaliar o
risco de fraude por manipulação de preços de ações na bolsa de valores. A aplicação
web desenvolvida permite que os usuários avaliem e gerenciem os riscos de forma mais
eficiente e acesśıvel, sem a necessidade de conhecimentos especializados em estat́ıstica e
programação. Além de servir como fundamentação e demonstração da aplicação desenvol-
vida, este estudo também pode ser usado como registro que orienta no uso da aplicação.

A revisão da literatura apresentou uma breve introdução às principais ferramentas
de desenvolvimento para aplicações web, demonstrando a estruturação fundamental e
fluxo de operações das mesmas. Também foram discutidas algumas metodologias de
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Figura 29: Caixa de seleção de setores.
Fonte: Autor, 2023

Figura 30: Tabela com o valor calculado do limiar para cada setor.
Fonte: Autor, 2023

desenvolvimento, com foco na programação voltada a objetos e sua utilização dentro da
área. O embasamento para as fórmulas utilizadas foi descrito através da análise de estudos
passados.

A aplicação elaborada encontra-se pronta para utilização e engloba todas as tecnologias
apresentadas. Embora o design estético atual seja funcional, foi desenvolvido principal-
mente com o objetivo de minimizar o tempo de desenvolvimento e execução de tarefas,
estando sujeito a aprimoramentos futuros visando a melhoria da experiência do usuário.
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Figura 31: Gráfico de Barras representando número de ativos por Setor.
Fonte: Autor, 2023

Figura 32: Gráficos com valores de limiares ótimos em comparação com PD = µ
β
para

todos os setores.
Fonte: Autor, 2023

A infraestrutura criada permite escalar o projeto futuramente para introdução de outras
funcionalidades e telas.

Considerando as tendências de mercado e as necessidades dos usuários, é importante
que a aplicação seja constantemente atualizada para atender às demandas em constante
mudança. Dessa forma, para continuar o trabalho apresentado, os estudos futuros serão
direcionados a pesquisas adicionais de otimização, bem como à implementação de melho-
rias no design da interface do usuário.
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Figura 33: Utilizando a aplicação para realizar a comparação entre o risco dos ativos
BGIP4 e BEES3, no peŕıodo referente aos 4 trimestres de 2018.
Fonte: Autor, 2023

Figura 34: Tabela com os parâmetros calculados para os ativos BGIP4 e BEES3, referente
ao peŕıodo aos quarto peŕıodos de 2018.
Fonte: Autor, 2023
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