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Resumo

As fraudes bancarias representam um desafio substancial no sistema bancario brasileiro,
impactando diretamente as operagdes financeiras, seguranc¢a do cliente e confianga nas
institui¢des. Os crimes financeiros afetam diretamente o resultado operacional dos
bancos, que precisam destinar recursos para prevencdo, monitoramento de transagdes,
reembolsos para clientes e a¢des de marketing para o prevenir o publico em geral. O
aumento das fraudes digitais através de phishing e fraudes cometidas com técnicas de
engenharia social somadas a complexidade das técnicas utilizadas por criminosos fazem
com que as institui¢des financeiras invistam continuamente em tecnologias de seguranga,
monitoramento e em praticas de prevengao. As fraudes bancarias apresentam riscos ao
bem estar das pessoas além dos riscos financeiros. Os clientes que sofrem perdas causadas
por fraudes bancérias podem reduzir a confianga nos servigos realizados de forma digital.
A relevancia na pesquisa sobre fraudes bancarias no Brasil vem da digitalizacdo do setor
financeiro, transformacao digital e do aumento das transacdes digitais, com utilizagdo de
mobile banking e internet banking, apresentando grandes oportunidades, mas também
com seus riscos associados, com impacto na esfera social, pratica e tedrica. O presente
adota uma abordagem qualitativa e exploratoria, com o objetivo de analisar as praticas de
seguran¢a adotadas pelos principais bancos brasileiros para alertar os clientes contra
fraudes bancarias, com amostra de 06 grandes bancos no Brasil através de pesquisa
documental nos sites oficiais destas empresas. o setor bancario brasileiro permanega em
posicdo privilegiada é indispensavel que a seguranca dos canais digitais esteja em
constante evolugdao os bancos nao so fortalecerdo suas relagdes com os clientes, mas
também contribuirdo para a promogado da inclusdo digital no pais.

Palavras-chave: Bancos. Fraudes Bancarias. Phishing. Engenharia social.

Abstract

Bank fraud represents a substantial challenge in the Brazilian banking system, directly
impacting financial operations, customer security and trust in institutions. Financial
crimes directly affect the operating results of banks, which need to allocate resources to
prevention, transaction monitoring, customer refunds and marketing actions to prevent
the general public. The increase in digital fraud through phishing and fraud committed
with social engineering techniques, combined with the complexity of the techniques used
by criminals, means that financial institutions are continually investing in security
technologies, monitoring and prevention practices. Bank fraud poses risks to people's
well-being in addition to financial risks. Customers who suffer losses caused by bank
fraud may reduce their trust in digital services. The relevance of research on bank fraud
in Brazil comes from the digitalization of the financial sector, digital transformation and
the increase in digital transactions, with the use of mobile banking and internet banking,
presenting great opportunities, but also with their associated risks, with impact on the
social, practical and theoretical spheres. This study adopts a qualitative and exploratory
approach, with the objective of analyzing the security practices adopted by the main
Brazilian banks to alert customers against banking fraud, with a sample of 06 large banks
in Brazil through documentary research on the official websites of these companies. For
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the Brazilian banking sector to remain in a privileged position, it is essential that the
security of digital channels is constantly evolving. Banks will not only strengthen their
relationships with customers, but will also contribute to the promotion of digital inclusion
in the country.

Keywords: Banks. Bank Fraud. Phishing. Social Engineering

1. INTRODUCAO

As fraudes bancarias representam um desafio substancial no sistema bancario
brasileiro, impactando diretamente as operagdes financeiras, seguranca do cliente e
confianga nas institui¢cdes. A fraude € um crime grave que envolve engano intencional,
truque, manipulagdo, trapaca, mentira ou roubo. As vitimas de fraude podem ser
individuos e organizagdes (WELLS, 2011). O aumento das fraudes digitais através de
phishing que ¢ um tipo de ataque cibernético que usa e-mails, mensagens de texto,
telefonemas ou sites fraudulentos para enganar pessoas a compartilhar dados
confidenciais ou expor a crimes cibernéticos de outras formas (IBM, 2024) e fraudes
cometidas com técnicas de engenharia social que sdo maneiras de manipular vitimas para
conseguir informagdes pessoais com o fim de realizar um ataque que pode comprometer
a seguranga pessoal ou seguran¢a de uma rede corporativa (IBM, 2024) somadas a
complexidade das técnicas utilizadas por criminosos fazem com que as instituigdes
financeiras invistam continuamente em tecnologias de seguranga, monitoramento € em
praticas de prevengdo. Os crimes financeiros afetam diretamente o resultado operacional
dos bancos, que precisam destinar recursos para prevengao, monitoramento de transagoes,
reembolsos para clientes e acdes de marketing para o prevenir o publico em geral.
Percebe-se a necessidade de ferramentas adequadas para gerenciar riscos como seguranga
da informacao e riscos dos clientes, sendo necessario implementar agdes preventivas para
tentar acompanhar a velocidade da digitalizacdo bancaria (JADWANI; PARKHI;
MITRA, 2024). Embora as fraudes possam aumentar os custos operacionais dos bancos,
o desenvolvimento de ferramentas e procedimentos baseados na ampliacdo da

digitalizagdo bancaria pode aumentar o lucro dos bancos (DIENER, 2020).
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As fraudes bancarias apresentam riscos ao bem estar das pessoas além dos riscos
financeiros. Os clientes que sofrem perdas causadas por fraudes bancarias podem reduzir
a confianca nos servigos realizados de forma digital, dificultando a adog¢3o a tais canais e
comprometendo a expansdo de novas tecnologias apresentadas pelos bancos,
apresentando um grande desafio para os clientes e institui¢des financeiras (DINO, 2024).
Um aspecto fundamental para manter a confianca dos clientes ¢ a prevenc¢ao de fraudes,
que visa reduzir custos operacionais associados a reembolsos dos prejuizos, podendo
fortalecer a lealdade dos clientes ¢ se faz necessaria a comunicacao eficaz das medidas
de seguranca para desempenhar um papel crucial na retencdo e satisfagdo dos clientes,

especialmente para aqueles que ja sofreram fraudes (HOFFMANN; BIRNBRICH, 2012).

No Brasil verifica-se que um alvo constante das tentativas de fraudes sdo os
clientes mais idosos. Em um estudo realizado por Gamble et al. (2014) no contexto
americano, a suscetibilidade dos idosos a golpes financeiros esta associada a alguns
elementos, como o declinio cognitivo e a confianca excessiva em sua capacidade
financeira. Também foi constatado que ser vitima de algum tipo de golpe aumenta a
probabilidade de assumir riscos financeiros, o que, por sua vez, os torna mais vulneraveis

a outras formas de fraude.

A digitalizagdo dos servicos bancdrios, impulsionada pelo uso crescente de
transagdes em aparelhos mobile e internet banking oferece praticidade, acessibilidade e
conforto para os clientes, porém, a disseminacdo de novas tecnologias ampliou a
exposicao a riscos, o que torna um grande desafio para as instituigdes financeiras. Com a
expansdo das transagoes digitais, as vulnerabilidades aumentaram o que aumenta o nivel
de sofisticacdo dos criminosos para aplicagdo de golpes cibernéticos e bancarios
(AGUAYO; SLUSARCZYK, 2020). Porém, para mitigar esse risco, percebe-se o uso de
novas tecnologias como a Inteligéncia Artificial para melhorar sistemas de seguranca de

dados. (MISHRA, 2023).

Um grande exemplo de inovagdo tecnologica foi a criagdo do PIX no sistema
financeiro brasileiro. O pix € a transferéncia imediata de recursos entre contas com

utilizagdo de chaves personalizadas, como CPF, telefone e e-mail, com funcionamento
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durante as 24 horas de todos os dias da semana. Segundo o relatério do impacto
econdmico e inclusdo financeira desenvolvido pela ACI Worldwide em parceria com The
Centre for Economics and Business Research, o PIX deve impulsionar o Produto interno
Bruto (PIB) do Brasil em R$ 280,7 bilhdes até 2028 (ARAUJO, 2024) e contou com mais
de 161 milhdes de usudrios entre empresas e pessoas de acordo com dados do Banco

Central do Brasil (BACEN).

Porém, tal inovagdo também traz o aspecto negativo do aumento de fraudes, com
impacto no setor regulatorio. O Banco Central do Brasil e outros setores do governo estao
empenhados em estabelecer normas de seguranga e protecdo, exigindo adaptagdes
continuas por parte das institui¢des financeiras. Com o surgimento do PIX e a aumento
de bancos e carteiras digitais de pagamentos, a pressao regulatoria aumenta, exigindo que

os bancos monitorem e relatem atividades suspeitas de forma frequente e transparente.

Dessa forma, as fraudes bancarias nao s6 afetam os resultados financeiros dos
bancos, mas também definem como o setor bancario opera e age em relacao as crescentes

demandas de seguranca e confianga por parte dos clientes.

A relevancia na pesquisa sobre fraudes bancarias no Brasil vem da digitalizagao
do setor financeiro, transformacdo digital e do aumento das transagdes digitais, com
utilizagdo de mobile banking e internet banking, apresentando grandes oportunidades,
mas também com seus riscos associados. A andlise dos tipos de fraudes bancarias e das
praticas de protecao adotadas pelos bancos brasileiros € essencial para compreender como
o setor lida com as ameagas e suas ramificagdes. A justificativa deste artigo esta baseada

em trés aspectos: a relevancia teorica, pratica e social.

O presente estudo apresenta relevancia na esfera social ao informar os principais
tipos de fraudes bancarias que ocorrem no Brasil para tentar aumentar a protecdo do
consumidor, ja que a fraude acarreta em resultados negativos além da esfera financeira,
mas também com efeitos fisicos, psicologicos e emocionais. A medida que a utilizagio
de canais digitais vai se popularizando e um pais de dimensdes continentais como o Brasil

que possui areas de dificil acesso fisico € fundamental que se tenha preocupacao com a
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seguranca nas transagdes bancarias dos clientes. A eficacia na prevengao de fraudes nao
¢ apenas do interesse do negdcio, pois encoraja as transacdes, mas também da sociedade
em geral, pois garante que haja espagos seguros para transac¢des financeiras e amplia a
inclusdo digital da economia. De acordo com estudos da Accenture (2023) o Brasil
reforga seu papel de lideranca na América Latina e no mundo em relagdo ao

desenvolvimento de novas tecnologias e o sucesso do sistema bancario brasileiro.

Na esfera académica, o estudo sobre fraudes bancarias contribui para a literatura
sobre os tipos de fraudes como phishing e as fraudes com utilizagao de engenharia social
no contexto brasileiro com a pesquisa focada nos maiores bancos do Brasil ao apontar as
tipologias das fraudes bancérias a fim de avaliar a eficdcia das medidas de prevencdo
realizadas pelas instituicoes financeiras. Na esfera pratica, a contribui¢do € para
funcionarios de bancos que podem saber se suas estratégias de preven¢ao de fraudes estdo

tendo a eficacia desejada junto aos seus clientes.
Apo6s contextualizagdo do problema, surge o seguinte problema de pesquisa:

Quais os tipos de fraudes bancérias sofridas por clientes de bancos no Brasil e
como essas institui¢des financeiras efetuam mecanismos de prevengdo de fraudes e

comunicam para seus clientes?
OBJETIVO GERAL

Investigar as principais tipologias de fraudes bancarias no Brasil com énfase nas

praticas de prevencao a fraudes adotadas pelos bancos para proteger os clientes.
OBJETIVO ESPECIFICO
I - Apontar os principais tipos de fraudes bancérias nas institui¢des financeiras brasileiras.

IT - Analisar as medidas de prevencdo a fraudes divulgadas a clientes pelos principais

bancos no Brasil.
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2. REFERENCIAL TEORICO

Engenharia social ¢ fazer com que usudrios comprometam sistemas de

informagdo. Em vez de ataques técnicos a sistemas, engenheiros sociais miram humanos

com acesso a informagdes, manipulando-os para divulgar informacdes confidenciais ou

mesmo para executar seus ataques maliciosos por meio de influéncia e persuasao

(KROMBHOLZ et al., 2015). Os ataques maliciosos podem sucesso dependendo do

estado psicologico das pessoas, tais como: reciprocidade, compromisso, comportamento

social, autoridade, simpatia, escassez.

Principio
Reciprocidade
Compromisso

Comportamento

social

Autoridade

Simpatia

Escassez

Quadro 01 — Principios psicologicos
Descricao
As pessoas retribuem favores para ndo sentir-se em divida.
As pessoas gostam de manter um comportamento consistente.

As pessoas tendem a seguir o comportamento de terceiros, especialmente em

situacoes de incerteza.

As pessoas concordam com especialistas confidveis ou figuras hierarquicas

superiores.
As pessoas preferem dizer sim para aqueles com quem tém empatia.

As pessoas tendem a aceitar ofertas quando estdo em falta.

Os principios acima podem ser exemplificados da forma abaixo:
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Quadro 02 — Exemplos de fraudes por principio

Principio Exemplo

Reciprocidade A vitima fornece informacdes como forma de retribuir alguma informacdo dada

pelos bandidos.

Compromisso Cliente recebe ligacdo de falsa central telefénica de banco e permanece em linha

com os bandidos.

Comportamento Cliente realiza procedimento solicitado pelos bandidos, pois € dito que "todo mundo
Social esta fazendo™.
Autoridade Bandidos se identificam como gestores ou responsaveis por setores, fazendo a

vitima acreditar em seu poder.

Simpatia Cliente permanece em linha ap6s receber ligacdo, pois o atendimento dos bandidos
& empatico.
Escassez Cliente realiza procedimento com a promessa de que uma promocao de troca de

pontos esta se esgotando.

A engenharia social pode ser categorizada em fisica, técnica, social e sociotécnica
(KROMBHOLZ et al., 2015). A fisica envolve a interagdo entre vitima e criminoso de
forma presencial ou uma invasdo a um banco para verificar documentos a mostra para
roubo de informagdes (GRANGER, 2001). A técnica ¢ através da internet como paginas
falsas e e-mails para roubar senhas. A social envolve técnicas de manipula¢do para
conseguir dados da vitima, como uma liga¢do de alguém se passando pelo gerente

bancario do cliente e sociotécnica € um mix da social e da técnica.

E em relacdo aos tipos de fraudes, temos as fraudes de cartdo de crédito como
compras realizadas em site através do roubo do nimero do cartdo de crédito, fraudes em
caixas eletronicos como instalagdo de equipamentos de roubo de dados, fraudes com
transferéncia de dinheiro com alteragao do nome do beneficiario, fraude com documentos
falsos para transferéncia para bancos estrangeiros, phishing como tentativa de obter
informacdes de vitimas como usudrio e senha através de sites ou e-mails falsos e roubo
de identidade quando informacdes sdao roubadas para criar novos documentos de
identificacao e abertura de contas bancarias falsas (AMOH; AWUNYO-VITOR; OFORI-
BOATENG, 2021).
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Todas essas formas de fraudar vitimas tem um impacto imenso no nivel individual
dos clientes. Segundo Kassem (2024) as fraudes podem impactar a satde mental,
emocional e social das vitimas, pode gerar: a) estresse, ansiedade, raiva e medo, podendo
levar a estados de panico e depressao, b) baixa autoestima e vergonha por se sentirem
culpadas por terem sido vitimas de golpes, ¢) problemas fisicos como insénia, aumento
de pressdo arterial e redu¢do da imunidade, d) reducdo da confianga em questdes
financeiras por desconfianga dos canais digitais, €) problemas graves de satide mental. f)
problemas para socializar e se relacionar com outras pessoas em virtude da perda de
confianga e g) reducdo da felicidade e satisfacdo com a vida. Para mitigar os efeitos na
confianga dos clientes é necessario que os bancos realizem mecanismos de prevencao a
fraudes e que os bancos informem aos clientes tais medidas visando a satisfacdo do
cliente, confianga, lealdade e comprometimento com a empresa (HOFFMANN;

BIRNBRICH, 2012).

3. METODOLOGIA

O presente adota uma abordagem qualitativa e exploratoria, com o objetivo de analisar
as praticas de seguranca adotadas pelos principais bancos brasileiros para alertar os
clientes contra fraudes bancarias. Tal abordagem ¢ necessaria quando o tema estd em
constante evolugdo e quando o interesse ¢ de entender o porqué estd acontecendo aquele
fenomeno (CRESWELL, 2007). O processo metodoldgico baseou-se em trés pilares:
coleta de dados, analise das praticas para informar aos clientes sobre fraudes bancarias e

analise comparativa entre os bancos.

A amostra foi de 06 grandes bancos no Brasil, sendo 05 tradicionais € um banco
digital: Banco do Brasil, Itau, Santander, Bradesco, Caixa economica Federal e Nubank.
A amostra representa os bancos com maior quantidade de clientes segundo relatério
mensal disponibilizado pelo BACEN. A coleta de dados foi realizada através de pesquisa
documental nos sites oficiais dos bancos e matérias disponibilizadas na internet sobre as

medidas para informar os clientes sobre as fraudes mais comuns que estdo ocorrendo.

Ap6s isso foi realizada a analise dos dados coletados para verificar a eficicia da

maneira como sao divulgadas as politicas de prevencao a fraude bancérias para os clientes
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e em fase posterior, foi realizada a analise de forma comparada para identificar se algum
banco se destaca com algum mecanismo disruptivo de comunicagdo ou se sdo todos

similares.

O estudo teve como limitacdo o fato de a pesquisa ter sido realizada com as
informagdes disponibilizadas de forma publicas e ndo mais detalhadas sobre as politicas
de segurancas especificas, pois entende-se que tais politicas seriam sigilosas e ao serem

divulgadas, poderia causar danos para as institui¢des bancarias.

4. RESULTADOS E DISCUSSOES
A Federagdao Brasileira dos Bancos (FEBRABAN) disponibiliza uma lista dos
principais tipos de fraudes bancérias que estdo ocorrendo com os clientes, que em virtude

do avanco da tecnologia, cada vez mais as fraudes vao se tornando mais sofisticadas e

complexas.
Quadro 03 — Tipos de fraudes bancarias

Golpe Descricdo

Golpe do Pix Errado O golpista simula ter enviado um Pix para a vitima por engano e solicita o
reembolso do valor.

Golpe da Falsa Central de Criminosos se passam por atendentes de banco e pedem dados sensiveis

Atendimento para "corrigir” supostos problemas.

Golpe do Falso Motoboy O golpista envia um motoboy a casa da vitima para recolher um cartédo
supostamente "clonado” ou "bloqueado”.

Golpe da Troca de Cartéao Durante uma compra, o golpista troca o cartdo da vitima por outro
semelhante, ficando com o verdadeiro.

Golpe da Maquininha Em estabelecimentos, a maquina é manipulada para cobrar valores mais

Quebrada altos ou duplicados.

Golpe do Falso Leildo Golpistas criam sites de leildo falso, onde as vitimas "compram” produtos

que nunca sdo entregues.
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Golpe do WhatsApp Criminosos se passam por amigos ou familiares pedindo dinheiro

urgente para resolver uma emergéncia.

Golpe do Link Falso A vitima recebe links que simulam paginas de bancos ou servicos e, ao

clicar, fornece dados ao golpista.

Golpe do Acesso Remoto ou Golpista convence a vitima a instalar aplicativos de acesso remoto,
Maéo Fantasma assumindo controle do dispositivo.
Golpe do Falso Empréstimo Oferecem empréstimos com condigdes vantajosas, mas pedem

pagamento antecipado de "taxas”.

Golpe do Falso Investimento Prometem ganhos altos e rapidos em investimentos, captando dinheiro

das vitimas e desaparecendo.

Golpe da Restituicdo do Imposto  Golpistas alegam ser da Receita Federal e pedem dados para "liberar” a

de Renda restituicéo.

As fraudes tendem a ficar mais complexas com uso de inteligéncia artificial e
combinagdo com técnicas de engenharia social, fazendo com que os bancos necessitem

ampliar suas defesas e manter seus clientes informados para redugdo de ocorréncias.

(NETO, 2024).

Ao analisar as formas de prevencdo de fraudes comunicadas para clientes nos
grandes bancos no Brasil, verifica-se que os métodos sdo semelhantes, como a divulgac¢ao
em sites dos bancos e propagandas nas midias como televisao e redes sociais. Abaixo

serdo elencadas as formas de divulgagdo por cada banco.

Quadro 04 — Divulgagao sobre seguranca
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Banco Divulgacéo de Informacdes sobre Seguranca e Prevencédo de Fraudes

Caixa Econdmica Informacdes no site caixa.gov.br/seguranca com cartilha de seguranca e dicas de

Federal prevencéo.

Banco do Brasil Informac&es no site bb.com.br/seguranca com tipos de fraudes, videos explicativos, dicas

de prevencéo, podcast Seguranca em Rede, e manual de seguranca.

Itau Informacdes no site itau.com.br/seguranca com tipos de fraudes e e-mail especifico para

envio de suspeitas de fraudes.

Santander Informacdes no site santander.com.br/sequranca com tipos de fraudes e dicas de
prevencao.

Bradesco Informac&es no site bradesco.com.br/sequranca com tipos de fraudes e dicas de
prevencao.

Nubank Informac&es no site nubank.com.br/seguranca com tipos de fraudes, dicas de prevencao

e videos explicativos.

Todos os bancos com exce¢do do Nubank realizam propagandas na televisao
sobre fraudes bancarias, porém, todos fazem divulgacdo em redes sociais de forma
interativa para facilitar o entendimento dos clientes e usuarios. Verifica-se que todos
utilizam as mesmas formas de divulgacao para os clientes que pode ser um fator que ajuda
a entender o porqué das mesmas fraudes ocorrem em todos os bancos. Analisando a forma
de comunicag¢do no site, entende-se que o Nubank e Banco do Brasil utilizam mais

recursos como videos explicativos para se comunicar com seus clientes.

Ao tentar entender porque algumas técnicas fraudulentas tem alta propensdo de
sucesso junto a clientes como o phishing, percebe-se que os clientes ndo possuem
entendimento suficiente de indicadores da possibilidade de fraude. Em estudo realizado
por Dhamija; Tygar; Hearst (2006) verificou-se que para aumentar a seguranca do usuario
¢ necessario criar interfaces que destaquem com maior facilidade os sinais de seguranca,
pois encontrou resultados de alta porcentagem de usudrios que ndo percebe indicadores

de seguranca como a barra de enderecos e o cadeado SSL, levando-os a cair em golpes.

Sob otica diferente, em estudo no contexto holandés realizado por Junger;
Montoya; Overink (2017) descobriu-se que avisos ndo sao eficazes para que usuarios nao

fornegam informagdes pessoais em situagdes de tentativas de fraudes ja que tentativa de
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interceder na situacao de forma superficial ¢ ineficaz e que uma forma mais eficaz seria

a realizagdo de treinamentos de forma mais profundas.

5. CONSIDERACOES FINAIS

O presente estudo sobre fraudes bancarias no Brasil nos mostra um cenario
complexo com o processo de digitalizacdo que estd avancando globalmente e sendo
bastante evoluido no segmento de servigos financeiros aumentando a exposicdao de
clientes e instituicdes financeiras em relagdo a seguranga e confianca. A andlise dos
principais tipos de fraudes bancarias, especialmente as técnicas de phishing ¢ engenharia
social, e das estratégias de comunicacdo e prevencdao adotadas pelas institui¢des
financeiras demonstra que ha espago para inovacdes ¢ melhorias. A uniformidade nas
estratégias de divulgacdo apresenta uma oportunidade para métodos mais personalizados

e interativos, objetivando a conscientizagdo e capacitagdo dos clientes.

As fraudes bancarias impactam diretamente a rentabilidade dos bancos, mas
possui um poder bem mais devastador na vida dos clientes, podendo mudar para sempre
seu comportamento. Ha necessidade das institui¢cdes financeiras investirem mais em
ferramentas e manter um contato proximo com o cliente, melhorando cada vez mais a
experiéncia e jornada do cliente. Concluindo, para que o setor bancario brasileiro
permanecga em posi¢ao privilegiada ¢ indispensavel que a seguranga dos canais digitais
esteja em constante evolugdo. Nao se pode focar em apenas divulgar em sites maneiras
de se evitar ser vitima de fraudes, mas ha a necessidade de estratégias educacionais para
os clientes terem maiores condigdes de se defender. Com isso, os bancos nao so
fortalecerdo suas relagdes com os clientes, mas também contribuirdo para a promocao da

inclusdo digital no pais.
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