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Introducao

A ciberseguranca € um tema que suscita consideravel discussao entre

seus usuarios. Nos ultimos anos, tem adquirido proeminéncia global devido a
sua urgéncia em salvaguardar informacoes de importancia pessoal, tails como
dados bancarios, senhas de contas e aplicativos, comunicacdoes por e-mail,
InformacOes confidenciais pessoais e corporativas. A necessidade de
adaptacao no meio virtual corrobora para uma maior seguranca em tramites
pessoails, desenvolvendo um conjunto de Iniciativas criadas para garantir uma
utilizacao livre, viavel e protegida neste espaco de interacao mundial.

Objetivo(s)

O foco central é a exploracdo minuciosa da ciberseguranca, todos

seus aspectos, desde definicoes e principios fundamentais, até as tecnicas e
taticas usadas. Busca-se, entao, contribuir para uma preparacao mais eficiente
em relacao a seguranca cibernética. Por sua vez, ajudara reduzir os riscos e
ameacas associados a seguranca da informacao, bem como fortalecer o
entendimento de individuos e organizag¢0es ao protegerem seus ativos digitais.

Metodologia

A metodologia utilizada para a criacao deste artigo fol embasada na

metodologia PRISMA e também na selecéao de artigos, websites e referéncias
bibliograficas que debatem sobre a questao de ciberseguranca, ataques,
ferramentas de analise de risco e leis.

Resultados e Discussao

No grafico a seguir, tem-se uma representacao de guantos artigos
foram utilizados de cada area e qual destas sao as mais pesquisada:
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Pode ser demonstrado a seguir quais sao 0S paises gque mais
tiveram prejuizo (em bilhGes de ddlares) com ataques cibernéticos no
mundo todo de acordo com um estudo realizado de acordo com o

relatorio publicado pela Internet Crime Complaints Center (2023):
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E representado a sequir o gréafico feito com base em um estudo do site de
iInteligéncia de mercado Statista (2023) representando um comparativo de
investimento entre certos paises com o Brasil:
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Consideracoes

A conclusao desta pesquisa evidencia que a ciberseguranca € um

campo de estudo e de atuacao indispensavel nos dias de hoje, em um
mundo cada vez mais digital. Sua importancia é cada vez mais latente ao
adotar medidas para a protecao, integridade e confidencialidade de
dados, em um cenario de constante evolucao.
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