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RESUMO

Introducio: A internet ¢ uma ferramenta multitarefas no cotidiano da sociedade. Porém,
também ¢ utilizada para cometimento de crimes, em destaque para a exploracao sexual de
criangas e adolescentes. Baseando-se em uma pesquisa realizada pela SaferNet em 2025,
busca-se demonstrar estatisticas atuais acerca da problematica da exploracao sexual
infantojuvenil na internet, bem como o modus operandi dos criminosos, como os diversos
meios de obten¢do, divulgacdo e comercializagdo de pornografia infantil, além de analisar
como a superexposi¢do de menores na internet contribui com esta atividade criminosa.
Objetivo: Conscientizar os pais acerca dos riscos da exposi¢ao dos filhos no ambiente digital,
e como a auséncia de supervisdo parental facilita a agcdo de abusadores virtuais. Metodologia:
Revisdo de Literatura. Resultados: Através de praticas de persuasdo, criminosos possuem
acesso aum vasto material para divulgag¢ao e comercializacao em grupos formados em diversas
redes, como Telegram. Além de pornografia real, o advento da inteligéncia artificial generativa
proporcionou o uso de ferramentas de criagdo de pornografia artificial (deepfakes), assim como
a modificacdo de midias reais, de criangas e adolescentes, em imagens libidinosas, trazendo
sérios riscos a integridade mental e social das vitimas. Consideragoes finais: Entender a
pratica dos abusadores ¢ de extrema importancia para propiciar aos pais o conhecimento
necessario para prote¢do dos filhos frente aos abusadores virtuais. A preven¢ao educativa ¢
uma ferramenta eficaz no combate a exploragao sexual infantojuvenil.

Palavras-chaves: exploragdo sexual; pornografia infantil; sharenting;

INTRODUCAO

O abuso sexual de criangas e adolescentes é considerado uma violagdo gravissima

aos direitos da pessoa humana, que deixa cicatrizes.

O abuso sexual de criangas e adolescentes € considerado uma violagdo gravissima aos

direitos da pessoa humana, que deixa cicatrizes profundas no desenvolvimento pessoal da
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vitima que, ja em estado de vulnerabilidade em decorréncia de sua idade, necessita d e apoio
interdisciplinar para amenizar a imensa dor sofrida na viola¢do de sua integridade fisica e
mental. Além da violéncia fisica, ¢ comum tomarmos conhecimento de noticias de exploracao
sexual infantil no mundo virtual, nas diversas redes de comunicagdo e paginas na web, onde
em grande parte, os responsaveis pelo menor ndo tomam nenhuma medida de prevencao e

vigilancia, ocasionando num completo abandono dos seus dependentes no mundo cibernético

Atualmente, o ambiente virtual ¢ uma realidade cotidiana da maior parte da populacao
juvenil. Em 2022, cerca de 24,4 milhdes de brasileiros com idades entre 9 e 17 anos utilizavam
internet com frequéncia. Dentre estes, 86% possuiam conta de usuario em redes sociais.
(CETIC, BR, 2022). Esses nimeros nos alertam sobre os perigos que decorrem desta grande
exposicao, principalmente, como mostraremos nesta pesquisa, por parte de pedofilos que

buscam satisfazer suas lascivias com este publico.

Esses criminosos, agindo de forma andnima ou com identidade falsa, aproveitando-se
da vulnerabilidade das criancas e adolescentes, entram em contato pelas redes sociais
apresentando acolhimento para obter intimidade para que, assim, obtenha a confianga da vitima
e, posteriormente, fazer com que a mesma, por sua livre vontade, envie fotos e videos seminua

ou despida, praticando masturbagao ou outra pratica libidinosa, por exemplo.

Mesmo com anuéncia do menor impubere esta pratica se configura como crime,
tipificado no artigo 243-B do Estatuto da Crianga e do Adolescente (ECA). Todavia, como
demonstraremos neste estudo, este € apenas o primeiro passo de criminosos que fazem parte
de uma rede de producdo e comercializagdo de conteudo sexual infantil, como em grandes
grupos formados através da rede Telegram. Apods a obtengdo indevida do material
pornografico, a vitima ¢ submetida a um processo de extorsdo, no qual o agressor a coage
mediante ameaca de divulgacdo publica do contetdo na internet, visando a obtencdo de
vantagens econOmicas ou sexuais. Tais exigéncias podem variar desde a produgdo de novo
material até a consumacao de encontros presenciais para a pratica de atos sexuais. A vigilancia

por parte dos pais e responsaveis ¢ crucial para evitar que sua prole sofra com esta violéncia.

O desenvolvimento exponencial da Inteligéncia Artificial (IA) tem viabilizado uma
pratica de alto risco para o publico infantojuvenil: a sintetizagao de contetdo sexual. Por meio
de programas de IA generativa (IA Gen.), criminosos podem produzir imagens e videos hiper-
realistas de criangas e adolescentes com teor sexualmente explicito. Além da criagdo original,

a tecnologia permite a modificagdo de imagens de individuos reais. Nesses casos, uma
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fotografia simples de um jovem, por exemplo, pode ser transformada em um video
pornografico detalhado. Para isso, basta que o agressor descreva as caracteristicas desejadas ao
software. Observa-se a ampla disseminagdo desta ferramenta por meio de paginas

especializadas em contetido adulto, ampliando a exposic¢ao e o alcance do material criminoso.

A superexposi¢ao da vida intima de criangas e adolescentes nas redes sociais configura
um fator que coopera para a proliferagdao e o uso dessas ferramentas ilicitas. Tal exposicao &,
em muitos casos, promovida pelos proprios genitores, que buscam engajamento, publicidade
e a obten¢do de beneficios econdmicos através da monetizagdo do perfil. E o chamado
“sharenting”. Uma simples imagem de uma crianca de biquini, apenas de fralda, pode despertar
interesse nos abusadores, que modificam as imagens através da [.A Generativa, criando um
vasto material de pornografia infantil que sera utilizado para satisfazer a propria libido, e

comercializado em grupos de redes sociais, como o Telegram.

Entender a acao dos criminosos ¢ de altissima relevancia para se prevenir futuros
casos, bem como denunciar a¢des suspeitas de usudrios e plataformas digitais, como o antiincio
dessas ferramentas. Enfim, este estudo tem o objetivo de demonstrar o modus operandi dos
criminosos, para que os pais entendam a importancia da vigilancia com seus filhos, sendo
essencial acompanhé-los no mundo virtual, para combater a exploragdo sexual infantil na
internet, uma vez que, sendo preservada a vida familiar intima, os abusadores terdo menos
conhecimento acerca da vida da crianga ou do adolescente. Desta forma, a honra dos jovens

estard mais protegida de peddfilos que buscam disseminar este crime terrivel.

METODOLOGIA

O presente estudo se trata de uma revisao de literatura, de carater qualitativo, com a
finalidade de compreender a pratica criminosa da explora¢ao sexual de criangas e adolescentes
na internet, visando conscientizar os pais acerca da supervisao dos filhos no ambiente virtual,
bem como entender como a superexposi¢ao dos filhos nas redes sociais pode cooperar na

industrializagdo da pornografia infantil.

A analise foi realizada em bases de dados nacionais, em relatorios institucionais, com
inclusdo das fontes: Scientific Electronic Library Online (SCIELO), SaferNet, Estatuto da
Crianca e do Adolescentes (ECA), Revista Libertas, Revista REASE e Revista Conversas
Civilisticas. Como palavras-chaves, utilizamos: violéncia sexual; pornografia infantil;

sharenting;

MUnifametro




CONEXAO UNIFAMETRO 2025
L] ~
MUmfametro XX| SEMANA ACADEMICA
ISSN: 2357-8645

Os critérios de inclusdo foram textos em portugués; publicagdes entre 2020 e 2025;
artigos cientificos; relatorio técnicos de instituicdes renomadas. No critério de exclusdo,
descartam-se artigos incompletos, com publicacdes fora do periodo delimitado, e literatura de

carater superficial ao tema.

RESULTADOS E DISCUSSAO

1) A exploragéo sexual de jovens na internet

A exploragdo sexual infantojuvenil ¢ tratada, como um crime barbaro e uma violagao
grave aos direitos humanos. A legislacdo brasileira, através do Estatuto da Crianca e do
Adolescente (ECA) e do Codigo Penal, protege os menores contra este tipo de crime. Nao
obstante, a propagacao de conteudo pornografico infantojuvenil € crescente, resultando em
danos imensuraveis ao desenvolvimento das vitimas, a0 mesmo tempo em que atrai e mobiliza
individuos com tendéncias pedofilas em busca desse tipo de material. Isso ocorre por diversos
fatores, como a disponibilidade de material, o anonimato dos autores, além do facil acesso das
criangas ¢ adolescentes a redes de comunicacdo, sem nenhuma vigilancia por parte de seus

responsaveis legais.

A internet possibilita que o agressor atue de forma andnima, ou com falsa identidade,
escondendo sua verdadeira personalidade. Eles utilizam o anonimato para se aproximar das
vitimas que, pelo seu desenvolvimento pessoal incompleto, acreditam em uma figura que se
apresenta como acolhedor, protetor e confidvel, mas, na verdade, este € o primeiro passo para
explora-la a fim de satisfazer sua lascivia. Os abusadores utilizam-se de diversas estratégias

para persuadir as vitimas, destacando-se as seguintes praticas:

I)  Grooming: Atividade de persuasdo, praticadas geralmente por um adulto, onde
busca obter a confianga da vitima. Pode ocasionar a pratica de encontros virtuais,
em chamadas de video, ou pela simples troca de imagens de ambos, ocasionando
até mesmo em encontros pessoais para pratica de atos libidinosos entre ambos.

I1)  Sexting: Trata-se do envio de conteddo sexual produzido pela vitima. Material
audiovisual como imagens seminuas ou desnudas, masturbacdo, ou outros atos
libidinosos. Jovens que possuem certas fragilidades, como mal relacionamentos
com os pais, sofrem bullying ou tem autoestima baixa, s&o mais propicios a

confiar em alguém que conheceu apenas pela internet.
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1)  Sextortion: Extorsdo onde se exige favores sexuais ou vantagem econdmica, sob
ameaca de divulgacdo do material obtido. Além de chantagear a vitima, o
agressor pode exigir favores dos pais em troca de ndo manchar a honra da familia

com a divulgacdo do material obtido.

1.1) Uso deinteligéncia artificial para criacdo de pornografia.

O desenvolvimento exponencial da Inteligéncia Artificial (IA) tem viabilizado uma
pratica de alto risco para o publico infantojuvenil: a sintetizagdo de conteudo sexual. Por meio
de programas de A generativa (IA Gen.), criminosos podem produzir imagens e videos hiper-
realistas de criangas e adolescentes com teor sexualmente explicito. Além disso, a tecnologia
permite a modifica¢do de imagens de individuos reais. Nesses casos, uma fotografia simples

de um jovem pode ser transformada em um video pornografico detalhado.

A acessibilidade das ferramentas de producao de contetido hiper-realista permite que
qualquer individuo, utilizando dispositivos comuns e um simples cadastro (login com e-mail
e senha), explore diversas possibilidades criativas. Essa tecnologia tem sido frequentemente
empregada no ambiente escolar, sendo os autores e as vitimas majoritariamente adolescentes

com idade entre 13 € 17 anos.

A Operacdo “Deepfake”, conduzida pela Policia Civil de Alagoas no inicio de 2024, ¢
um exemplo empirico. A operacdo resultou na responsabilizagdo de sete adolescentes, de 14
a 16 anos, por criarem falsa pornografia envolvendo colegas da mesma escola. As
investigagdes indicaram que o grupo planejava comercializar cada imagem produzida pelo
valor de R$10,00. Este fato demonstra cabalmente, a utilizacdo dessas ferramentas pelo
publico infantojuvenil, o que acarreta riscos ao desenvolvimento social € moral dos proprios
autores. Contudo, o maior impacto recai sobre as vitimas, que sdo difamadas no ambiente

escolar, que, em regra, deveria ser um espago de seguranga para elas.

Outros exemplos recentes do uso indevido de I.A Gen, podemos citar o caso de divulgagao de
imagens artificiais simulando a nudez da cantora Taylor Swift, que, segundo o jornal americano
The New York Times, foram vistas mais de 47 milhdes de vezes, e da acdo judicial da empresa
Meta — dona das redes sociais como Instagram e Facebook — contra a desenvolvedora do

aplicativo CrushAl, que cria conteudo sexual através de imagens reais das vitimas.

Um relatorio da SaferNet, encaminhado ao Ministério Publico Federal, revela que o
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Telegram se tornou um vetor primario para crimes sexuais virtuais no Brasil. O documento
aponta que mais de 1,25 milhdo de usuérios brasileiros estavam envolvidos em grupos de
divulgacdo e pornografia infantil. Imagens vazadas sem consentimento, e material
pornografico gerado por IA. Para exemplificar a dimensao mercadologica, um dos canais
mencionados na pesquisa contava com cerca de 46 mil participantes. Neste canal, eram

comercializadas imagens de celebridades brasileiras com valores entre R$19,90 e R$25,00.
2) A superexposicdo das criancas e dos adolescentes no ambiente virtual

Grande parte da sociedade utiliza as redes sociais para guardar e compartilhar
momentos pessoais, com os amigos e com a familia. Como um “album online” de recordagdes
pessoais, ela também possibilita a divulgagdo para outros usuarios, e muitas vezes, dependendo
das configuracdes da rede social, para todas as pessoas que possuem acesso a rede. Tem sido
comum visualizarmos pais que compartilham a vidas dos filhos menores na internet,
principalmente bebés e criangas. Sua rotina, seus gestos, seus costumes, e suas intimidades,
como em perfis nas redes sociais, controlados pelos pais, dedicados exclusivamente a produgao

de conteudo sobre a vida dos filhos.

Esta hiperexposicdo de criangas na internet ¢ conhecida como “sharenting”. Uma
pesquisa realizada em 2016 pela Nominet, empresa britanica de venda de domicilios online,
demonstrou que em média um pai compartilha 1.498 fotos de seus filhos até o quinto
aniversario. Além disso, a maioria afirmou nao possuir conhecimento sobre ferramentas de
como manter suas fotos privadas, com divulgagdo apenas para pessoas pré-selecionadas.

(NOMINET, 2016).

No Brasil, em 2022, uma pesquisa realizada pela TIC KIDS Online Brasil demonstrou
que 92% do publico de 9 a 17 anos de idade utilizava internet com frequéncia; cerca de 24,4
milhdes de criancas e adolescentes. Destes, 86% afirmaram ter um perfil em uma red e social.
(CETIC. BR, 2022). Esses numeros acendem um alerta sobre a falta de prudéncia dos pais ao
permitir que seus dependentes tenham liberdade de viver neste mundo cibernético sem

qualquer, ou minima, vigilancia.

CONSIDERACOES FINAIS

A partir deste estudo, nota-se a necessidade de entender como o grave crime de

abuso sexual de criangas e adolescentes ocorre na internet, acarretando danos permanentes nas
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vitimas. O fendmeno a superexposicao (sharenting) € o acesso precoce de jovens as redes

sociais sdo fatores determinantes no aumento de casos de pornografia infantil.

Em suma, o fendmeno da exploracao infantojuvenil na internet atingiu proporgoes
colossais, e a facilidade de acesso contribui para a propagagdo, o que demanda agdes
coordenadas das familias, com uso de ferramentas de supervisdo e controle de acesso de seus

filhos nas plataformas digitais.
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