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RESUMO

A Internet das Coisas esta cada vez mais presente no cotidiano, ainda que ja exista
h& algum tempo. Também chamada de computagdo mével, machine to machine ou
computacdo ubiqua, ela vem se tornando uma tendéncia que revolucionard o modo
de fazer as coisas. Com a utilizacdo da consciéncia, essa faculdade inata humana, as
escolhas tendem a ser direcionadas para solugcbes de problemas coletivos,
favorecendo a melhoria da qualidade da vida humana. O objetivo deste trabalho é
apresentar a Internet das Coisas, descrevendo brevemente sua historia, conceitos,
finalidade, bem como discutindo seus desafios e potencialidades. Caracterizada como
exploratéria e realizada através de pesquisa bibliografica e documental,
especialmente em artigos e paginas na préopria Internet, inicia-se com um
levantamento histérico, buscando em seguida aprofundar conceitos e definicdes, para,
a partir dai, apresentar os principais desafios, barreiras e dificuldades apontadas que
podem obstar o seu desenvolvimento, e revelar também algumas de suas aplicacbes
atuais e possibilidades futuras. De maneira simples, a Internet das Coisas diz respeito
a conexao de dispositivos a outros dispositivos, através de redes de computadores,
como a prépria internet, mas nao exclusivamente a ela limitada. Envolve aparelhos
eletrbnicos como telefones celulares, eletrodomésticos como geladeiras, maquinas de
lavar roupa, cafeteiras, fones de ouvido, lampadas, dispositivos portateis etc. O uso
consciente da internet das coisas pode contribuir com mais economia, conforto,
comodidade, rapidez e eficiéncia em tarefas cotidianas, com o advento de carros,
casas, cidades e um mundo inteligente.
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1. Introducéo

Internet das Coisas (ou I0T, do inglés, Internet of Things) € uma expressao
usada para representar a conectividade de objetos, especial — mas nao
exclusivamente — através da internet. Cada vez mais presente no cotidiano das
pessoas, esses objetos possuem a capacidade de levar informagdes do mundo real
para a virtual, processa-las e gerar acdes que interagem com a realidade em tempo
real. Ao utilizar a consciéncia na busca de solucfes para a praticidade do dia-a-dia,

com intencdo de beneficios coletivos e ndo apenas individuais. 1sso porque estamos



considerando a Consciéncia como “uma das faculdades inatas que possibilita ao
criado integrar-se consigo mesmo, com seu préximo, com 0 meio em que vive e, por
conseguinte, com o Criador” (BARRETO, 2009, p.171).

Por exemplo: quando vamos passar em um pedagio, mas ndo precisamos parar
na cabine porque ha um dispositivo de pagamento eletrénico instalado no carro.
Entramos na baia certa, diminuimos a velocidade e quando o dispositivo no carro
encontra o dispositivo do pedagio, a cancela levanta automaticamente. Ou quando
alguém entra em um 6nibus, pega a carteira, entrega o dinheiro, o cobrador conta o
valor, decide se terd ou nado troco e permite a passagem na catraca, nesse curto
periodo ja teria se formado uma longa fila, que atrasaria o trajeto de outros 6nibus que
vém em seguida; mas, em vez disso, pode-se utilizar um cartdo inteligente, que ao
entrar em contato com o sensor instalado verifica o saldo do cartdo e permite ou néo,
de forma eletrdnica e instantanea, a liberacédo da catraca, de forma simples e eficiente.
Esse dispositivo ja é utilizado nos dias de hoje e se mostra eficiente ao reduzir o tempo

das paradas de 6nibus, encurtando o tempo do trajeto.

Esses pequenos exemplos demonstram como a Internet das Coisas esta cada
vez mais presente no cotidiano. A 10T ja existe ha algum tempo, mas gracas ao avango
na eletrénica, nano tecnologia, internet, inteligéncia artificial e big data, o seu conceito
vem sendo reconhecido. Também chamada de computacdo médvel, machine to
machine ou computacdo ubiqua, ela vem se tornando uma tendéncia que
revolucionara o modo de fazer as coisas. Nesse cenario, a pluralidade é crescente e
previsdes indicam que mais de 50 bilh&es de dispositivos estardo conectados até 2020
(EVAN, 2011).

E possivel perceber que, apesar do nome, a loT ndo conecta “coisas” apenas
pela internet, mas através de outas formas de conexao eletrénicas, como outros tipos

de redes, sem fio (wi-fi, bluetooth, infravermelho etc.).

Com o uso dos objetos inteligentes, uma gama de possibilidades de aplicacbes
surge, como, por exemplo, casas, transportes e cidades inteligentes. Com isso,
aparecem também os desafios: infraestrutura de rede, energia, e 0 maior de todos,

seguranca.



O objetivo deste trabalho é apresentar a Internet das Coisas, fazendo uma
breve descricdo de sua histéria, conceitos, finalidade, bem como discutir seus desafios

e potencialidades.

2. Desenvolvimento

2.1 Histoérico e Evolucao

De acordo com Mancini (2017), o primeiro dispositivo considerado como de
internet das coisas foi uma torradeira criada por John Romkey, apresentada na
INTEROP ’'89 Conference, que era ativada através da internet. Nessa primeira
apresentacao, o pao foi inserido manualmente no aparelho; um ano depois, isso foi
feito por um guindaste robotico também controlado remotamente pela internet. Em
1991, o artigo The Computer for the 21st Century (O computador para o século XXl,
em traducao livre), de Mark Weiser — um marco no estudo da Internet das coisas —,
abordou o futuro da internet das coisas, referida pelo autor como computacédo ubiqua,
no qual ele

afirma que os dispositivos serdo conectados em todos os lugares de forma
tdo transparente para o ser humano, que se tornara “invisivel”, possibilitando,
de forma natural, a realizacdo das atividades, sem haver preocupacdo em

instalar, configurar e manter os recursos computacionais (WEISER, 1991;
GALEGALE et al., 2016 apud MANCINI, 2017, p. 2).

Em 1996, Viswanath Venkatesh estudou o uso da computacdo em casa e no
trabalho, similar ao conceito de Internet das Coisas, prevendo que tarefas domésticas,
como preparacao de alimentos e compras de reposicdo de estoque viriam a ser

realizadas por meio de casas especializadas ou inteligentes.

Greenfield (2009) é visto como fonte de outra possivel origem do termo Internet

das Coisas, cujo trabalho vislumbra objetos que processam informacao.

Em 1999, Gershenfeld publicou o livro When things start to think (Quando as
coisas comecam a pensar, em traducao livre), que faz predicbes e descricao de
experimentos em computagcdo, nanotecnologia e questionamentos relativos a

emocdes em uma realidade de integracdo com os objetos geradores de informacéo.

Em 1999 Kevin Ashton apresentou uma nova ideia do sistema RFID para a

rastreabilidade de produtos na cadeia de suprimentos (supply chain) das



organizacdes, intitulando sua palestra como Internet of Things, sendo considerado
entdo o criador do termo. Para ele, objetos do mundo real poderiam se conectar a

internet e criar um mundo mais inteligente.

No ano 2000 a empresa LG apresentou uma geladeira inteligente gerenciada
por um sistema proprio e conectada a internet, que poderia ser usada como televiséo,
radio, video, quadro de aviso, agenda e camera digital. Entretanto, o marco do inicio
da Internet das Coisas pelo uso do sistema RFID em massa na cadeia de suprimentos
deu-se em 2005, quando a empresa Walmart e o “Departamento de Defesa dos
Estados Unidos exigiram que os fornecedores utilizassem as etiquetas RFID nos
paletes de seus produtos para o controle do estoque” (MANCINI, 2017, p. 2). A partir
dai a Internet das Coisas comecou a ser mais discutida no mundo e chamou a atencao
de governos a respeito da privacidade e seguranca de dados. A International
Telecommunications Union (ITU) publicou um relatério conceituando Internet das
Coisas através de uma visao abrangente e holistica, na qual a

internet das coisas poderia conectar qualquer objeto, por meio de tecnologias,
como RFID, sensores, rede de sensores sem fio, sistemas embarcados e
nanotecnologia, além de transpor alguns desafios importantes como

padronizacéo, privacidade, espectro de frequéncia e questdes sociais e éticas
(FREITAS DIAS, 2016 apud MANCINI, 2017, p. 3).

O Nabaztag, um objeto em forma de coelho, que, conectado a internet poderia
ser configurado para tarefas como informar a previsdo do tempo e ler e-mails, por
exemplo, foi lancado em 2005 e é tido como o primeiro objeto inteligente

comercializado em larga escala.

A partir de 1999 a tecnologia RFID (Radio-Frequency IDentification ou
Identificacdo por radiofrequéncia) teve destaque, especialmente em aplicacdes na
cadeia de suprimentos. Em 2003 seu prestigio aumentou com a criacao, pelo Auto-ID
Center, do Network Electronic Product Code (EPC, ou cddigo eletronico do produto),
que permite a identificagcdo automatica dos objetos e possibilita seu monitoramento na

cadeia de suprimentos e na gestao de inventarios.

Inicialmente utilizados na indastria farmacéutica, em armazeéns de grande porte
e na saude, a tecnologia RFID, que usa frequéncias de radio para identificar produtos,

é aplicada atualmente desde esportes até lazer e seguranca.



Por vezes rotulada como sucessora dos codigos de barras, € vista como
potencializadora da loT, uma vez que oferece importantes informacdes sobre o estado
e localizagéao do objeto. Etiquetas (ou tags) RFID estdo sendo implantadas sob a pele
de seres humanos para fins medicinais, passaportes e cédigos de acesso, ao passo
que leitores RFID vém sendo “embarcados” em telefones celulares, tablets e
notebooks. Além do RFID, sensores com capacidade de perceber alteracbes no
estado das coisas sdo essenciais para registrar mudancas no meio ambiente.
Sensores em pecas de vestuario inteligentes podem registrar variacdes na

temperatura ambiente e ajustar a roupa de acordo, por exemplo.

Basicamente, sistemas de RFID sdo compostos de uma antena, um transceptor
gue |é o sinal e envia para um dispositivo leitor e um transponder ou etiqueta de RF,
que contém o circuito e a informacdo a transmitir. Etiquetas podem ser postas em
pessoas, animais, produtos, embalagens etc. e a antena emite o sinal transmitindo a
informacé&o ao leitor, que converte as ondas de radio, analdgicas, para informacdes

digitais, quando poderéo lidas por um computador para ser analisadas.

Segundo a Cisco IBSG (Internet Business Solutions), em 2008-2009 “havia
mais objetos conectados, tais como smartphones, tablets e computadores, do que a
populacdo mundial” (MANCINI, 2017, p. 3) sendo neste periodo considerado o
nascimento da Internet das Coisas (ALI; ALI, 2015; POSTSCAPES, 2017a apud
MANCINI, 2017, p. 3).

Em 2008 Rob Van Kranemburg publica The Internet of Things, livro que se
tornou uma das grandes referéncias em Internet das Coisas, ao abordar objetos que

produzem informacdo, um novo paradigma.

A partir de 2011, vem se discutindo a criacdo de padrdes globais internacionais
para objetos conectados e o ITU tem reunido especialistas para esta consolidacao.
Em 2012, a Unido Europeia prop6s consulta publica para que cidaddos apontem
necessidades e segurancas em Internet das Coisas. Em junho deste ano a cidade de
Londres sediou 0 1° Open lIoT Assembly. O ANEXO A traz um resumo do histérico da
0T no Brasil.

Desde 2015 a Internet das Coisas conta com cerca de 4,9 bilhdes de coisas

conectadas e em uso, com aumento de 30% sobre 2014, e com previsdo de atingir 25



bilhdes até 2020, tornando-se assim uma poderosa forca para transformacéo dos
negocios e seu impacto disruptivo em todas as industrias e na sociedade (GARTNER,
2014b apud MANCINI).
Atualmente a Internet das Coisas recebe atencédo e suporte da Comisséo
Europeia (CE) por meio do Programa Horizon 2020, o maior programa de
Pesquisa e Inovacéo da Unido Europeia (EU), com cerca de 80 milhfes de

euros de financiamento disponiveis ao longo de 7 anos — periodo de 2014-
2020 (HORIZON 2020 apud MANICNI, 2017, 9. 4).

O Instituto Gartner prevé que até 2020 havera mais de 26 bilhdes de
dispositivos conectados a internet ao redor do mundo, enquanto outros analistas
projetam 50 e até mesmo 100 bilhdes. Essa gigante rede de coisas conectadas inclui
pessoas. “O relacionamento sera entre pessoas-pessoas, pessoas-coisas e coisas-
coisas” (DINO, 2017).

A Internet das Coisas € a base para o desenvolvimento, por exemplo, das casas
inteligentes, compostas por um conjunto de dispositivos que utilizam redes sem fio
para a troca de dados com a internet e conexado com outros aparelhos. Dessa forma,
pessoas conseguem controlar equipamentos remotamente, identificar padrées de uso
e busca novas formas de gerenciar e facilitar a vida. Nessa conjuntura, o Arduino?!
possui um papel de destaque. Ampliando o escopo, o conceito pode também ser
aplicado a redes de transporte e mesmo as chamadas cidades inteligentes, vez que
auxiliam na reducao do desperdicio e melhoria de eficiéncia de itens como energia,

por exemplo.

Com o paulatino crescimento da populagcdo mundial, € importante que as
pessoas tornem-se administradores da terra e de seus recursos, além de viver de
forma saudavel, confortavel e gratificante para si e 0s seus. A capacidade da loT para
sentir, coletar, transmitir, analisar e distribuir dados em grande escala combinada a
forma de processamento de informacdes do ser humano, produzira o conhecimento e
a sabedoria necessarios ndo s6 para a sobrevivéncia, mas também para a

prosperidade futura.

! Arduino: dispositivo de prototipagem eletrénica desenvolvido na Italia, que possui processador, memdria e
permite a conexao de diversos periféricos de entrada (sensores) e saida, podendo ser utilizado em projetos
computacionais.



2.2 Desafios e Potencialidades

2.2.1. Desafios e barreiras

Qual a necessidade de tantos dispositivos conectados? Alguns exemplos
podem ajudar a esclarecer a questdo: a caminho de uma reunido, o carro pode
acessar o calendario do usuario, ja sabendo a melhor rota a seguir e, em caso de
trafego lento, o proprio carro pode enviar mensagens informando o atraso. O
despertador, ao tocar para despertar, pode notificar a cafeteira para preparar o café.
Equipamentos de escritério podem perceber que algum insumo esta acabando e

solicitar suprimentos direta e automaticamente ao fornecedor.

Conforme Evans (2011), entre as dificuldades que podem retardar o
desenvolvimento da 0T, trés se destacam: a implantacao do IPv6, a alimentagcéo dos
sensores e um acordo de padrdes.

Implantacdo de IPv6 — Enderecos IPv4, em voga atualmente, esgotaram-se em
fevereiro de 2010. Ainda que nao tenha havido impacto sensivel para usuarios finais,
pode diminuir o progresso da loT, pois os bilhdes de novos sensores previstos exigirao
endereco IP. Ademais, o IPv6 facilita a gestdo de redes por seus recursos de

autoconfiguracao, oferecendo ainda recursos de seguranca aprimorados.

Energia do sensor — Sensores devem ser autossustentaveis para que a loT atinja
pleno potencial, devido a inviabilidade de troca de baterias de bilhdes de dispositivos
implantados no mundo. O desenvolvimento de sensores que gerem eletricidade desde
elementos ambientais como vibracdes, luz e fluxo de ar, até descobertas recentes e
futuras, como um nanogerador comercialmente viavel ou um chip flexivel que usa

movimentos do corpo para gerar eletricidade.

Padrbes — As normas técnicas, que avancaram bastante nas ultimas décadas,
necessitam ser ainda mais aprimoradas no que concerne a: seguranca, privacidade,

arquitetura e comunicacgoes.

Cumpre dizer que essas dificuldades ndo sdo intransponiveis e que esses

problemas podem ser resolvidos, tendo em vista os beneficios da IoT.



2.2.2. Aplicacdes e potencialidades

As aplicacoes de IoT sédo inumeras e diversas e devem fazer parte da vida das
pessoas, empresas e sociedade em todas as areas do conhecimento, transformando
o mundo em um mundo inteligente, smart world (FREITAS DIAS, 2016; PATEL,
PATEL, 2016 apud MANCINI, 2017, p.6), que permite esconder a computacdo dos
usuarios, tornando-a praticamente invisivel, por meio da relacdo entre homem e

maquina, tornando um mundo mais eficiente e eficaz.

Portanto, sem a menor pretensdo de esgotar as possibilidades, que sao
praticamente infinitas, destacamos, entre aplicacées e potencialidades da 1oT: Area
de manufatura. Fabricas conectadas em redes, com e sem fio; seguranca; maquinas
conectadas, otimiza¢do de maquinas, manutencéo preditiva, processo otimizado e de
salde; cadeia de fornecimento conectada; Area de energia. Modernizacéo, melhoria
de operacdes, reducao de riscos e inovacado em concessionarias de servi¢os pubicos,
Smart Grid, petrdleo e géas; redes de campo; Transportes. Aviacdo, transporte

coletivo, maritimo, ferroviario, estradas, veiculos e automoéveis.

Entre aplicacbes para pequenas e médias empresas, Romeder (2016)
vislumbra as seguintes oportunidades: Design e Marketing de produto. Sensores
reportam onde, quando e como produtos sdo usados para ajudar em processos de
design e marketing. Mais barato, mais rapido e mais preciso que as tradicionais
pesquisas de mercado e com consumidores; Manutencao de produto. Informacao
sobre desgaste de componentes reduzem custos com manutencdo e operacao, além
de antecipar falhas de equipamento; Vendas de produtos. Monitorar condicdo e uso
de componentes conectados permitem prever a necessidade de consumidores por
pecas de reposicdo e se preparar para que se tenha as pecas em estoque;
Engenharia de produto. Monitorar condi¢cdes das maquinas, configuracbes e uso
leva a ajustes que podem aprimorar escolhas de materiais e design; Logistica.
Sensores em contéineres de entrega recebem dados em tempo real sobre a
localizac&o de um pacote, a frequéncia de manuseio e sua condi¢cdo. Conectando esta
informacédo com o sistema de gerenciamento do depdsito, € possivel aumentar a
eficiéncia e reduzir o tempo de entrega, melhorando ainda o atendimento ao
consumidor; Processos de fabricacdao. Monitorar condicdo, definicbes e uso do

equipamento de producéo, identificando problemas que impactem na saida e ativando



acOes de correcao, evitando paradas e aumentando a eficiéncia; Manutencéo de
frota. Sensores para monitorar velocidade, consumo, quilometragem, numero de
paradas e saude do motor para frotas de veiculos. Reparos podem ser agendados
evitando interrupgdes, identifica-se comportamentos que diminuem a eficiéncia do
combustivel e podem ser fornecidas dicas customizadas de conducédo. Manutencéo e
conducdo mais eficientes podem diminuir custos com combustivel bem como as
emissdes de CO?, aumentando a vida util dos veiculos; Transporte. Organizacdes
podem oferecer servicos baseados em aplicagcdes de Internet das Coisas para
promover a tendéncia de cidade inteligente. Como exemplos, parquimetros
inteligentes operando através de Wi-Fi na cidade de Barcelona, fornecendo a
moradores atualizag6es em tempo real sobre vagas disponiveis e permitindo pagar
com o telefone. Pontos de 6nibus inteligentes exibem os horarios de chegada de forma
precisa e possibilitam que os passageiros recebam atualiza¢des adicionais em tempo
real através de painéis touch screen; Agricultura. Sensores para monitorar
temperatura do ar, do solo, velocidade do vento, umidade, radiagdo solar,
probabilidade de chuva, umidade das folhas e coloracdo das frutas. Agricultores
melhoram seus rendimentos usando estes dados para ajustar fatores como horarios
e quantidades de irrigacdo e periodos de colheita; Medicina. Médicos e hospitais
coletam e organizam dados vindos de dispositivos médicos conectados, como
wearables e monitores de saude instalados nas casas. Dados mais completos dos
pacientes melhoram o atendimento através de diagndsticos e tratamentos mais

eficazes.

Existem ainda aplica¢gdes mais prosaicas, como as seguintes: Monitoramento
de rebanho. A implantagdo de sensores nas orelhas dos animais permite a
monitoracdo da salude e o acompanhamento dos movimentos; Qualidade de vida
para idosos. O envelhecimento da populacdo mundial abre um leque de
possibilidades. Por exemplo, um dispositivo que monitore os sinais vitais de alguém

ou que perceba quedas e envie alertas para um profissional ou servi¢co de saude.

3 Consideragdes Finais

Imagina-se que no futuro usaremos roupas inteligentes que se adequardo a

temperatura ambiente. Ao passarmos com nosso carro por determinados sensores



seremos informados da manutencao que ele necessita, poderemos usar 6culos de sol
para receber chamadas de video, consultar mapas, trocar mensagens e cuidados
médicos poderdo ser mais antecipados, devido a diagndsticos mais rapidos e
eficientes. Os varios e variados exemplos citados nessa pesquisa destacam algumas
das maneiras como a loT pode contribuir para mudar as vidas das pessoas para
melhor. Dessa forma, quanto mais conscientes, mais buscas de solucdes coerentes

com as verdadeiras necessidades humanas.

Seja em solucdes para a sociedade — transporte, cidades —, seja para pessoas
— eletrodomésticos, servicos — seja para empresas — simplificar cadeias de producao,
melhorar o conhecimento sobre o cliente, gerenciar o consumo de energia —, 0 uso de
aplicacoes de loT exige que haja conex&do entre as partes. Dados de sensores e
dispositivos remotos precisam estar conectados aos sistemas de informacédo da
empresa como ERP (Enterprise Resource Planning), SCM (Supply Chain
Management) e CRM (Customer Relationship Management) ou outras aplicacdes
para ativar automaticamente notificacdes ou processos de negocios completos, ou
para fornecer um painel abrangente de todas as informacdes importantes. Em
qualquer dos casos, espera-se ainda mais economia, conforto, comodidade, rapidez
e eficiéncia em tarefas cotidianas, com o advento de carros, casas, cidades e um

mundo inteligente.
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