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RESUMO

O presente artigo visa tratar sobre a aplicacdo da inteligéncia artificial no &mbito da seguranca
publica, além das possiveis repercussoes éticas ao redor desse tema. Para isso, utilizando-se
do método dedutivo, foi realizada a pesquisa, leitura e revisdo bibliografica especifica sobre o
tema, com o intuito de conceituar a inteligéncia artificial, delimitar sua abrangéncia e
aplicagdo no ambito da seguranca publica. Concluiu-se que o uso dessa tecnologia, e de suas
subareas, ao se tratar de seguranca publica, tem sido feito principalmente em relacdo ao
reconhecimento facial e ao policiamento preditivo. Ainda, realizou-se um estudo de caso da
cidade de Chicago, nos Estados Unidos. Por fim, ressalta-se que o uso desses sistemas deve
ser feito de forma cautelosa, vez que estes podem refletir uma falsa percepgdo de
objetividade, quando, na realidade, estdo intrinsecamente ligados com a forma que foram
programados.
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ABSTRACT

This article aims to address the application of artificial intelligence in the field of public
security, as well as the possible ethical repercussions surrounding this issue. To this end, using
the deductive method, research, reading and a specific literature review on the subject were
carried out, with the purpose of conceptualizing artificial intelligence, delimiting its scope and
application within the scope of public security. It was concluded that the use of this
technology, and its sub-areas, when it comes to public security, has been made mainly in
relation to facial recognition and predictive policing. A case study of the city of Chicago in
the United States was also made. Finally, it should be emphasized that the use of these
systems should be done with caution, as they can reflect a false perception of objectivity,
when in reality they are intrinsically linked to the way they have been programmed.
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1. INTRODUCAO

E perceptivel que, nos tltimos anos, uma nova era tecnoldgica se estabeleceu
afetando os individuos em todos os ambitos de suas vidas. Tais inovacdes emergem
acompanhadas de dilemas éticos que englobam tanto sua aplicagdo, quanto uso, razao pela
qual debates quanto os desdobramentos e reflexos que essa nova tecnologia pode gerar
merecem destaque. Dessa forma, tecnologias como a inteligéncia artificial (IA), e suas
subareas, se enquadram nesse contexto, ao passo em que se propagam e se expandem.

Assim, o presente trabalho possui como objetivo central analisar os impactos e
possiveis desdobramentos, principalmente éticos, da IA no ambito da seguranca publica.
Nesse sentido, com o intuito de realizar um estudo mais aprofundado, ¢ necessario
identificar os conceitos de inteligéncia artificial, machine learning, deep learning e big
data. Motivo pelo qual, se realizou uma revisdo bibliografica em relacdo a textos
especificos quanto ao tema.

Ademais, se tratando da aplicagdo da IA e seus subgrupos quando se trata de
seguranga publica, observou-se que esta ¢ manejada em relagdo ao uso do reconhecimento
facial e do policiamento preditivo. Ainda, analisando de forma critica, nota-se que sistemas
a base de TA sdo capazes de transmitir uma falsa percepcao de imparcialidade em seus
resultados. Entretanto, ndo restam duvidas de que as conclusdes trazidas por esses
mecanismos, sdo reflexos de sua programac¢do, bem como dos danos com os quais foram
“alimentados”.

Visando exemplificar o exposto, serd feito o estudo de caso referente a cidade de
Chicago, nos Estados Unidos, a qual fez a implementacdo de uma Strategic Subject List
(SSL). Essa ferramenta possuia como intuito incorporar dados, classificar e identificar
individuos que poderiam ser tornar vitimas ou possiveis perpetradores de tiroteios.
Contudo, como serd demonstrado, a aplicacio de mecanismos como este deve ser
acompanhada de discussdes sobre os aspectos éticos, principalmente voltados ao tipo de
dados que sdo coletados e como ¢ realizada essa captacao.

Por fim, denota-se que, apesar do uso da IA no ambito da seguranga publica
demonstrar ser algo promissor, a aplicagdo deve ser feita com cautela, levando em
consideragdo os possiveis prejuizos que podem gerar. Portanto, a incorporagao de ideais de
transparéncia e explicabilidade em relagdo a esses mecanismos, devem ser realizadas desde

a programagao até o uso.
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2. A INTELIGENCIA ARTIFICIAL NO CAMPO DA SEGURANCA PUBLICA

2.1. Inteligéncia Artificial: Nocoes Gerais

Os avangos tecnoldgicos dos ultimos anos trouxeram consigo novos dilemas éticos e
principioldgicos, os quais estdo sendo objeto de grande debate no mundo académico e na
sociedade civil. Mecanismos como a inteligéncia artificial (IA) ganharam foco, ao passo que
estdo cada vez mais presentes no cotidiano das pessoas. Nesse sentido, com o intuito de
melhor compreender as proporgdes que os sistemas de inteligéncia artificial estdo tomando, ¢
necessario antes estudar a origem e o conceito desse modelo.

Apesar de ser algo que ganhou popularidade nos ultimos, o termo “inteligéncia
artificial” foi estabelecido pela primeira vez em 1956, em um evento realizado em Dartmouth
College, e o qual recebeu o nome de “Dartmouth Summer Research Project on Artificial
Intelligence”. A conclusdo obtida pelos cientistas nesse encontro foi de que quaisquer tarefas
descritas de forma precisa, poderiam ser reproduzidas por computadores programados.
Mesmo com este animo inicial, a IA passou por um periodo mormente, em que muitos
projetos ndo se concretizaram. (Kaufman, 2019).

Entretanto, recentemente o cendrio mudou, principalmente, em decorréncia do
aumento do uso da internet. Pessoas ao redor do mundo adquiriram o habito de passar muito
tempo online, ainda mais no contexto da pandemia de COVID-19, emergindo até mesmo
como um meio alternativo a presencialidade. Assim, quantidades massivas de dados
comegaram a ser gerados, o que permitiu que mecanismos, como a inteligéncia artificial,
fossem utilizados com o intuito de sistematizar essas informacoes.

Sob esse prisma, o conceito de inteligéncia artificial passou a ser debatido,
principalmente, no ambito internacional e académico. Contudo, ¢ importante ressaltar que ndo
ha um consenso sobre qual seria a defini¢gdo mais adequada para descrever esse mecanismo
complexo. Por sua vez, a UNESCO em sua “Recomendacéo sobre a Etica da Inteligéncia
Artificial”, destaca até mesmo certa impossibilidade de se definir [A em razdo da constante
mudanga pelo qual esses sistemas passam (2022).

Dessa forma:

Nao existe consenso na literatura cientifica em relacdo ao conceito de IA,
mas suas definicdes costumam ser categorizadas empiricamente e
teoricamente. O que significa dizer que, na Otica da categoria empirica,
existe a perspectiva de os sistemas pensarem como seres humanos e
aprenderem a partir da experiéncia.[...] Enquanto isso, no enfoque teoérico
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esperam-se acdes logicas, que incluem capacidade de dedugdo e inferéncia
sobre novas relagdes (Alves, 2020). O reconhecimento de padrdes e
aplicagdo de regras logicas sdo elementos relevantes no modo de
funcionamento das técnicas de IA. (Bottino; Fernanda 2023)

Independente de qual entendimento adotado sobre a categoria de funcionamento da
IA, os algoritmos sdo elementos essenciais para o funcionamento desses sistemas
operacionais. Assim, podem ser entendidos, de forma simples, como conjuntos de
informacoes, claras, capazes de serem lidas e identificadas por um computador. Ou ainda, sdo
um “conjunto de instrugdes matematicas, uma sequéncia de tarefas para alcangar um resultado
esperado em um tempo limitado”. (Kaufman, 2019)

Sendo assim, observa-se que os algoritmos desempenham a funcdo de organizar
quantidades massivas de dados, além de conduzirem a descoberta de possiveis resolugdes de
problemas. Em decorréncia disso, nota-se a maneira como as “aplicacdes de IA apenas sdo
possiveis para a solucdo de problemas da éarea da ciéncia da computagdo a partir da
disponibilidade abundante de dois insumos fundamentais: bancos de dados massivos e grande
poder computacional.” (Bottino;Fernanda, 2023)

Por fim, mesmo que a IA ndo possua uma definicdo permanente e precisa, ainda ¢é
possivel extrair caracteristicas que permitam reconhecé-la. Diante disso, ela pode ser
compreendida como um complexo que mistura sistemas computacionais e de processamento
de informacgdes, integrando algoritmos capazes de realizar tarefas de carater cognitivo

(Russell; Norvig, 2022, apud Andrade, et. al. 2022).

2. 2. Machine Learning, Deep Learning e Big Data

Passando a analisar os desdobramentos decorrentes dos sistemas de inteligéncia
artificial, o machine learning (ML) emerge como um modelo adotado frequentemente, sendo
uma subdrea da [A. O termo foi criado em 1959, pelo cientista Arthur Lee Samuel que partiu
da ideia de que seria possivel que computadores aprendessem sem serem programados. Dessa
maneira, esse formato explora a constru¢do de algoritmos que, programados, seguem
instrucdes e sdo capazes de realizar previsdes ou tomar decisdes, a partir de dados (amostras)
(Kaufman, 2019).

Na pratica, e de forma simplificada, o ML ocorre quando“um computador observa
alguns dados, monta um modelo baseado nos dados e usa o modelo como uma hipétese sobre
o mundo ¢ um software que pode resolver problemas” (Russell; Norvig, 2022). Esse sistema ¢

utilizado em é&reas da computacdo em que realizar a programacao de algoritmos ¢
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extremamente dificil ou até mesmo inviavel. Ainda, possuem aplicabilidades em realizar
grandes quantidades de previsdes, o que ndo ¢ possivel para o ser humano antever. Sao por
essas e outras questdes que esses modelos passaram a ser mais utilizados, principalmente no
cendrio atual, marcado pela existéncia de volumes massivos de dados, que ndo sdo possiveis
de serem processados a partir da programagao computacional tradicional.

Tratando ainda do ML, Russel e Norving (2022), apontam a possibilidade de que esse
modelo seja classificado em mais dois subgrupos: os de aprendizado supervisionado € o nao
supervisionado. No primeiro, o agente aprende com base na observacdo de dados de entrada e
saida, recebendo e aplicando uma fungdo capaz de realizar o mapeamento entre elas, visando,
posteriormente, identificar padrdes de saidas corretas. Por sua vez, o segundo recebe apenas
os dados de entrada, sem receber uma fun¢ao indicativa das saidas, ao passo em que deve
analisar e identificar novos padroes.

O deep learning, por sua vez, ¢ tido como uma espécie de machine learning, podendo
ser definido como um “modelo estatistico de previsdo de cendrios futuros e a probabilidade de
eles se realizarem e quando; a denominagdo provém da profundidade das camadas que
formam a arquitetura das redes neurais.” (Kaufman, 2022). Assim, esse modelo ¢ capaz de
lidar com dados de diversas dimensdes e complexidade, como, por exemplo, o
reconhecimento e processamento de diversos pixels em uma imagem.

Ainda, esse modelo utiliza como método as chamadas redes neurais artificiais (RNA),
as quais tém como base a “arquitetura dos neurdnios humanos e destinadas a reproduzir
aprendizado por meio do desenvolvimento de sistemas que aprendem com exemplos de
treinamento”. (Bottino; Fernanda, 2023). Um exemplo de uso desses sistemas ocorre no
campo da seguranga publica, em que as RNA sdo aplicadas no policiamento preditivo, o qual
faz uso do processamento de informacgdes realizado pelos algoritmos, a partir de bancos de
dados e com o intuito de realizar previsoes capazes de auxiliar na efetividade da seguranga
publica. (Bottino; Fernanda, 2023)

Convém ressaltar por fim o conceito de Big Data, tendo em vista que este ¢
categorizado como uma subarea que compde as aplicagdes da inteligéncia artificial, conforme
a Association for the Advancement of Artificial Intelligence (AAAI), referéncia na area. Nao
existe um consenso acerca do significado da expressao Big Data, a qual serd melhor abordada
mais adiante, todavia, pode ser pensada como uma quantidade massiva de dados
armazenados, de forma estruturada ou nao (Kaufman, 2019). Em razao disso, sdo necessarias
ferramentas variadas capazes de decifrar essa quantidade de dados, ao mesmo tempo em que,

de certa forma, permitem a visualizacdo de novos padrdes, capazes de melhor compreender a
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sociedade. Possui relevancia na medida em que o Big Data, como uma subérea da aplicacao

da inteligéncia artificial, ¢ amplamente utilizado no ambito da seguranca publica.

2.3. O emprego da inteligéncia artificial na seguranca publica

E notavel o avango do emprego de tecnologias no 4mbito da seguranga piiblica com o
intuito de aprimorar investigagdes policiais e taticas de policiamento, buscando diminuir
indices de criminalidade.

De acordo com Christopher Rigano (2019), o Instituto Nacional de Justica dos Estados
Unidos estd focado no desenvolvimento de pesquisas de inteligéncia artificial voltadas a
seguranga publica, especialmente no que tange a andlise de videos e imagens; andlise de
DNA; deteccao de tiros e previsdo de crimes. E, de maneira geral, destaca a importancia do
potencial da inteligéncia artificial na anélise de grandes volumes informacionais.

Destaca o trabalho da Carnegie Mellon University com pesquisas voltadas a
capacidade da maquina identificar o rosto do individuo em diferentes angulos ou utilizando
acessorios que impecam a visualizacdo completa da face como bonés, mascaras ou capacetes
e ainda, em situagdes em que ha dificuldade de iluminagdo ou imagens de baixa resolucao
(Rigano, 2019).

Na mesma esteira, destaca o trabalho dos pesquisadores da Dartmouth College,
voltados ao desenvolvimento de algoritmos que degradam imagens de alta qualidade, com o
intuito de fazer com que consigam reconhecer individuos ou placas de carro mesmo em
videos ou imagens de qualidade inferior (Rigano, 2019).

Adentrando a esfera do emprego de tecnologias na seguranca publica brasileira,
destaca-se a pesquisa realizada pela Fundacdo Getulio Vargas, cujos resultados estdo
presentes no relatorio “Seguranca Publica na era do Big Data” (2023). Referido relatorio
destaca a incorporacao do big data nas estratégias empregadas pelas autoridades no combate a
criminalidade, como por exemplo no tratamento de dados e na persecucdo penal. Na mesma
esteira, ressalta as informagdes contidas no relatorio Chicago Tonight apresentando dados
acerca da redu¢do do indice de criminalidade em 13% na cidade de Chicago, que conta com a
incorporagdo de tecnologias de big data (Bottino; Fernanda, 2023).

De suma importancia a compreensao do conceito de big data. O termo surge no século
XXI, primordialmente nos ramos da astronomia e genética, com o intuito de expressar a ideia
da necessidade de ferramentas capazes de processar e analisar extensos bancos de dados. Nao

existe um consenso acerca do significado da expressdo big data, pois esta ¢ bastante ampla
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(Bottino; Fernanda, 2023). O relatério da Fundacdo Getulio Vargas, para os fins de seus
estudos, define big data como:
A analise de grandes quantidades de dados, realizada de maneira
automatizada por algoritmos, com intuito de extrair resultados e beneficios.
Isso vislumbrando-se ainda que big data ¢ menos sobre dados e mais sobre a

capacidade de pesquisa, agregacdo e referéncia cruzada de grandes conjuntos
de dados.

Dessa maneira, no ambito da seguranca publica, esta expressdo, associada a ideia de
uma quantidade massiva de dados, bem como sua extragdo, interpretacdo e analise, esta
diretamente vinculada a ferramentas de reconhecimento facial e policiamento preditivos,
baseados em dados previamente coletados, fichas criminais e prévias informagdes de
suspeitos.

Preliminarmente, o relatério destaca uma dificuldade em reunir informagdes
envolvendo a contratagdo e emprego de tecnologias voltadas a seguranga publica disponiveis
ao publico. Tais dificuldades se devem em razao do carater sigiloso envolvendo investigagdes
criminais, bem como restri¢des de compartilhamento de informagdes internas das instituigdes
(Bottino; Fernanda, 2023).

Durante as entrevistas conduzidas com as autoridades para os fins do trabalho
desenvolvido pela Fundagao Getulio Vargas, destacaram-se algumas tecnologias mencionadas
de forma mais recorrente por serem empregadas na seguranga publica brasileira, sendo elas:
cameras corporais, drones, reconhecimento facial, reconhecimento Optico de caracteres
(OCR) e o policiamento preditivo (Bottino; Fernanda, 2023). Dentre essas, o reconhecimento

facial e o policiamento preditivo serdo analisados mais a fundo.

2.3.1. Reconhecimento facial

No ambito nacional, destaca-se o emprego das tecnologias de reconhecimento facial
especialmente nos estados do Acre, Amazonas, Para, Roraima, Bahia, Minas Gerais, Goias,
Espirito Santos e Parana (Bottino; Fernanda, 2023).

Costa e Kremer (2022) elucidam que o reconhecimento facial ¢ uma tecnologia cujo
funcionamento esté ligado ao conceito de big data. Nesse sentido, explicam os autores:

O reconhecimento facial ¢ uma tecnologia de identificacdo biométrica
realizada a partir da coleta de dados faciais, que podem ser provenientes de
fotografias ou segmentos de videos. Esses sistemas automatizados extraem
representagdes matematicas de tracos especificos como, por exemplo, a
distancia entre os olhos ou o formato do nariz, produzindo o que ¢ chamado
de padrio facial. E justamente no processo de comparagio desse padrio
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facial a outros padroes faciais contidos na base de dados prévia do sistema
que a tecnologia identifica individuos desconhecidos, como no caso das
cameras de monitoramento nas ruas [...].

Destacam ainda a existéncia de casos de prisdes que ocorreram no Brasil em razio da
utilizacdo da tecnologia de reconhecimento facial, tal como um homem, procurado por
homicidio, que foi identificado e preso no Carnaval de 2019 em Salvador. E ainda, a
utilizagdo de 28 cameras munidas com reconhecimento facial no Carnaval do Rio de Janeiro
que auxiliaram na identificagdo de quatro criminosos (Costa; Kremer, 2022).

No estado do Acre ¢ possivel mencionar o programa “Rio Branco mais segura”. A
iniciativa contava com a instalacdo de 430 cameras espalhadas pela cidade, sendo que destas,
18 estariam equipadas com a tecnologia de reconhecimento facial. Primordialmente, eram
visados espagos publicos com grande movimentagdo de individuos, tais como o centro da
cidade, Regional da Seis de Agosto, Parque Chico Mendes, Rodoviaria Internacional de Rio
Branco e o Horto Florestal (Bottino; Fernanda, 2023).

De importante destaque o estado de Roraima, o qual, em razdo de sua localizacao,
possui estreita ligacdo com a guerra as drogas e violéncia transfronteirica. Em razdo disso, a
cidade de Pacaraima contou com a instalacdo de vinte lumindrias inteligentes, as quais contém
cameras de vigilancia e tecnologia de reconhecimento facial (Bottino; Fernanda, 2023).

O estado da Bahia foi pioneiro no emprego do sistema de reconhecimento facial, e a
época do estudo realizado pela Fundagdo Gettlio Vargas, a tecnologia ja havia auxiliado em
351 prisdes. O estado totaliza 78 municipios com a tecnologia, sendo 1.200 cdmeras apenas

em Salvador e regido metropolitana (Bottino; Fernanda, 2023).

2.3.2 Policiamento preditivo

Através do levantamento realizado pela Fundagao Getulio Vargas, apenas dois estados
brasileiros foram apontados como usuarios da tecnologia de policiamento preditivo. O
policiamento preditivo utiliza modelagem computacional aplicada a dados criminais passados
com o intuito de prever atividades criminosas futuras (Bottino; Fernanda, 2023).

No mesmo sentido, Crawford, Richardson e Schultz (2019) esclarecem que a
expressao “policiamento preditivo” estd ligada a ideia de um sistema que executa a anélise de
dados com o intuito de realizar uma previsao do local em que podera ocorrer determinado
crime dentro de uma janela temporal; bem como identificar individuos que estariam

envolvidos neste futuro crime, seja como vitima ou como perpetrador dos delitos.
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Ainda, os autores, na publicagdo “Dirty Data, Bad Predictions: How Civil Rights
Violations Impact Police Data, Predictive Policing Systems, and Justice” destacam que
usualmente os sistemas de policiamento preditivo ndo sdao transparentes a respeito de quais
dados especificamente sdo fornecidos aos sistemas para realizar as previsdes (Crawford,
Richardson; Schultz, 2019)

Todavia, sabe-se que, sdo primordialmente utilizados dados envolvendo historicos
policiais, abrangendo dessa forma, informagdes referentes a crimes anteriores que se
encontram nos registros policiais, englobando a modalidade criminosa, o local e seu horario;
bem como dados referentes as abordagens de prisdes e chamadas de emergéncia realizadas
para acionar os servigos das autoridades (Crawford; Richardson; Schultz, 2019).

Na mesma esteira, o relatorio da Fundacao Getulio Vargas (2023) elucida que o
policiamento preditivo trata da combinagdo de dados previamente conhecidos, seja de fontes
convencionais ou nao convencionais, que irdo produzir estimativas, com uma probabilidade
especifica, de eventos futuros. E ainda:

A nogao fundamental subjacente a teoria e pratica do policiamento preditivo
¢ a possibilidade de inferéncias probabilisticas sobre atividades criminosas
futuras com base em dados existentes. A partir da possibilidade de se utilizar
dados de uma ampla variedade de fontes para calcular estimativas sobre
fendmenos como onde a violéncia armada ¢é susceptivel de ocorrer, onde um
ladrdo em série é susceptivel de cometer o proximo crime ou mesmo quais
individuos um suspeito provavelmente contatara para obter ajuda. (Bottino;
Fernanda, 2023).

Diante do exposto, ¢ possivel extrair que o big data, considerado uma subarea de
aplicacdo da inteligéncia artificial, vem sendo cada vez mais empregado no contexto da
seguranga publica. Apesar de seu amplo e controverso conceito, esta intimamente ligado a um
grande volume de dados e sua andlise. Seu uso complementa-se com a inteligéncia artificial,
na medida que esta permite a analise massiva de dados, de forma rapida e eficaz.

Entre seus empregos, destacam-se especialmente as tecnologias de reconhecimento
facial, com uma tendéncia de instalagdes em espagos publicos de grande circulagdo para fins
de seguranca publica; bem como os sistemas de policiamento preditivo, que buscam, com
base em bancos de dados de criminalidades prévias, apontar a possibilidade de novos delitos,
sua localidade e horario, bem como os individuos envolvidos em tais eventos.

Como exposto anteriormente, existem relatorios apontando redugdes do indice de
criminalidade em locais nos quais tais tecnologias foram empregadas. Todavia, seu uso ¢
controverso e a instalacdo e emprego de tais sistemas deve ser acompanhada de uma rigida

regulamentacado e transparéncia com a populagao, conforme sera exposto no capitulo a seguir.
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3. A FA{JACIA DA OBJETIVIDADE NAS DECISOES DOS SISTEMAS DE
INTELIGENCIA ARTIFICIAL

Como visto, a seguranca publica vem realizando o emprego de novas ferramentas
tecnoldgicas com o intuito de trazer maior eficiéncia no combate a criminalidade. Todavia, a
aplicagdo traz questionamentos.

Em primeiro lugar, as aplicagdes de reconhecimento facial em locais publicos
levantam debates acerca de sua pertinéncia e justificabilidade. Fontes e Lutge (2021)
questionam o impacto de tais sistemas nos valores democraticos; bem como o impacto na
relacdo entre o individuo, o espago publico e o aparelho estatal. Nesse sentido, indagam a
aceitabilidade da realizacdo de uma vigilancia massiva da populagdo por parte do Estado em
prol da ordem e seguranga publica.

Outro ponto complexo e controverso € o paradoxo que se cria entre a transparéncia e a
eficiéncia. Nesse sentido, Fontes e Lutge (2021) apontam que a ndo comunicagdo para os
cidadaos de que aquele ambiente esta sendo vigiado e que sua identidade ¢ rastreada, priva o
individuo de tomar decisdes autdbnomas sobre a maneira como conduz as atividades de sua
vida cotidiana e publica.

Por outro lado, também ressaltam que a divulgacdo da vigilancia de determinado
espaco, tende a dispersar as atividades criminosas daquela localidade, apenas realocando-as
para outras regioes ainda nao monitoradas (Fontes, Lutge, 2021).

Também de suma importincia € a discussdo envolvendo a veracidade e objetividade
dos resultados apontados pelos sistemas. Existe uma falsa percep¢do de que as decisdes
apontadas pelos sistemas sdo revestidas de objetividade e fidedignidade, tendo em vista que se
tratam de maquinas. Todavia, € preciso compreender que os resultados dos sistemas estao
diretamente relacionados a programagao dos algoritmos e aos dados que lhe foram fornecidos,
sendo que tais fatores possuem interferéncia humana, sendo, dessa forma, passiveis de
subjetividade e reproducdo de estigmas sociais.

Dentro dessa logica, notavel o estudo realizado por Crawford, Richardson e Schultz
(2019), cujos resultados foram publicados no artigo “Dirty Data, Bad Predictions: How Civil
Rights Violations Impact Police Data, Predictive Policing Systems, and Justice”. Referida
pesquisa buscou investigar treze jurisdi¢des que desenvolveram e implementaram sistemas de
policiamento preditivo ao mesmo tempo em que estavam sendo investigadas por praticas de

policiamento corruptas, especialmente racistas e ilegais.
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O objetivo do estudo recai em questionar os dados utilizados para alimentar os
sistemas de policiamento preditivo. Apontaram a existéncia de departamentos policiais que
possuiram comprovadamente praticas ilegais, corruptas e racistas, que abrangiam desde
abordagens policiais até adulteracdo de registros oficiais. Tendo em vista que os sistemas sdo
alimentados primordialmente por dados de histéricos policiais, levanta-se a preocupacdo de
que dados sujos levardo a criacao de sistemas enviesados.

Logo, cria-se o que os autores chamam de “feedback loop”. Ou seja, ¢ estabelecido o
risco de que, determinados individuos, de certas categorias marginalizadas (imigrantes,
negros, latinos) sejam apontados pelo sistema como mais propensos a cometer crimes, pois 0s
individuos dessas categorias sdo abordados por policiais com uma maior frequéncia. E o
sistema, configurado com base nesses dados enviesados, apenas os reproduzira, perpetuando
discriminacoes.

A mesma logica se aplica para predigdo em relagdo a locais. Determinadas regides da
cidade sdo alvo de maior atencdo policial, logo, o sistema apontara tais locais como regioes
com maior probabilidade de ocorrer novas praticas delitivas. A situagdo se agrava, pois os
sistemas transmitem uma falsa percepg¢ao de fidedignidade e objetividade.

Como exposto no capitulo anterior, o policiamento preditivo envolve sistemas que
realizam a andlise de dados com o intuito de prever onde um crime pode ocorrer, bem como
quais sao as pessoas envolvidas no delito, seja na condi¢ao de vitima ou perpetrador do crime.
Os autores apontam para a baixa transparéncia dos fornecedores do sistema, pois nao
especificam quais dados sdo utilizados, nem apontam de que forma ocorrerd a
responsabilizacdo em caso de imprecisdes ou decisdes incorretas (Crawford, Richardson e
Schultz, 2019).

Apesar da falta de transparéncia, sabe-se, de maneira geral, que os dados utilizados
pelos sistemas sdo, principalmente, registros policiais, englobando informag¢des como tipo
criminal, o horario nos quais os delitos foram realizados, bem como o local e ligagdes
telefonicas de dentincias para atendimento (Crawford; Richardson; Schultz, 2019).

Todavia, ¢ possivel que essas informacgdes criem os chamados ‘“dados sujos”.
Primordialmente, ¢ importante esclarecer o significado e abrangéncia deste termo empregados
pelos autores. “Dirty data” ou “dados sujos” é uma expressdo utilizada para se referir a
auséncia de dados; dados incorretos ou representacdoes ndo padrao dos mesmos dados. Nesse
sentido, na pesquisa em tela, refere-se a dados criados a partir de praticas corruptas,
enviesadas ou ilegais; bem como informagdes que tenham sido intencionalmente manipuladas

(Crawford; Richardson;Schultz, 2019).



XVIII Jornada Cientifica de Administracio Piublica %
XVIiI JORNAP Modalidade: Artigo Completo g

Como exemplo ¢é possivel apontar registros policiais de prisdes de pessoas inocentes,
falsamente acusadas, especialmente decorrente de abordagens e prisdes com viés racial; assim
como evidéncias plantadas. Ainda, o estudo aponta para a existéncia recorrente de
manipulacdo dos registros policiais com o intuito de fraudar as estatisticas criminais, por
motivos politicos, de financiamentos ou para promo¢ao de relagdes publicas (Crawford;
Richardson ; Schultz, 2019).

Desse modo, cria-se uma preocupacao em relagdo a como esses dados sujos sdao
tratados pelos sistemas de policiamento preditivo. Crawford, Richardson e Schultz (2019)
apontam que mesmo fornecedores que reconhecem a existéncia desses dados, ndo apresentam
uma solugdo satisfatéria, limitando-se a isolar e excluir determinadas informacgdes. Todavia, a
mera existéncia desses dados enviesados seria suficiente para questionar a fidedignidade de
todo o conjunto de informagdes de uma jurisdigdo.

A PredPol, fornecedora de sistemas de policiamento preditivo, buscando esquivar-se
de dados sujos, afirma, por exemplo, que realiza a exclusdo de informacgdes referentes a
delitos que possuam relacdo com entorpecentes, bem como abordagens de transito, tendo em
vista a reconhecida existéncia de disparidades raciais nessas situacdes. Todavia, apesar do
esforco da fornecedora, a discricionariedade de autoridades policiais ndo se limita apenas a
essas ocorréncias, dessa forma, o risco subsiste (Crawford, Richardson; Schultz, 2019).

Buscando embasar as preocupagdes de seus estudos, Crawford, Richardson e Schultz
(2019) realizaram um estudo de caso de trés jurisdi¢cdes, sendo elas: Chicago, na qual,
comprovadamente o sistema preditivo foi alimentado com “dados sujos”; Nova Orleans, onde
apontam um risco extremamente alto de que os “dados sujos” tenham sido utilizados no
sistema de policiamento preditivo e o Condado de Maricopa, local com expressivas
evidéncias da existéncia de criacdo de “dados sujos”, e cujo sistema de policiamento preditivo
falha na transparéncia publica.

Para os fins exemplificativos dessa pesquisa, serd analisado o caso de Chicago. No ano
de 1972, um Comité Blue-Ribbon' apontou a existéncia de praticas policiais racistas. Ato
continuo, as investigagdes apontaram para evidéncias de tortura de mais de cem homens
negros entre os anos de 1972 a 1991, bem como a existéncia de um processo judicial que
apontava o envio desproporcional de viaturas e chamadas de emergéncia para bairros cujas
populagdes eram especialmente compostas por minorias €tnicas (Crawford; Richardson;
Schultz, 2019).

Somado a isso, no ano de 2015, a organiza¢do ndo governamental norte-americana

ACLU (Unido Americana pelas Liberdades Civis) emitiu um relatorio denunciando as
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abordagens realizadas pelas autoridades policiais de Chicago. Referido relatorio constatava a
existéncia de abordagens ilegais, bem como um desproporcional nimero de abordagens de
individuos negros (Crawford, Richardson; Schultz, 2019).

A morte do jovem Laquan McDonald por um oficial, levou o Departamento de Justica
a uma investigacdo do Departamento de Policia de Chicago (CPD). Como resultado, o
relatorio apontou que:

O Departamento de Policia de Chicago estava envolvido num padrao ou
pratica de uso inconstitucional da forga; ma recolha de dados para identificar
e abordar condutas ilegais; deficiéncias sistémicas na formagao e supervisdo;
deficiéncias sistémicas nos sistemas de responsabilizagdo que contribuem
para o padrdo ou pratica de conduta inconstitucional; e conduta
inconstitucional que afeta desproporcionalmente residentes negros e latinos
(Crawford, Richardson; Schultz, 2019) (tradugao livre).

Enquanto tais investigacdes e relatorios apontavam as praticas desviantes do
Departamento, foi desenvolvida a Strategic Subject List (SSL). Tal ferramenta foi criada pelo
Instituto de Tecnologia de Illinois e sua implementagao data do ano de 2012. A ferramenta
incorporava dados e buscava classificar e identificar individuos que poderiam se tornar
vitimas, ou possiveis perpetradores de tiroteios, ou homicidios (Crawford; Richardson;
Schultz, 2019).

Posteriormente, no ano de 2017, com a Lei de Liberdade de Informacao, fatos sobre a
ferramenta se tornaram publicos, entre eles o conhecimento que o conjunto de dados do
sistema incluia 398.684 individuos (Crawford, Richardson; Schultz, 2019).

Ainda, sabe-se que a ferramenta trabalha através da classificacdo de individuos em
niveis “muito baixo” até “muito alto”, ou seja, expressando a probabilidade da pessoa ser
vitima ou perpetradora do delito. Somado a isso, os dados levados em considera¢do pelo
sistema sdo majoritariamente baseados em registros de abordagens e prisdes, ou seja,
realizados pelo departamento de policia, sendo eles:

O mumero de vezes que um individuo foi vitima de tiroteio; a idade do
individuo durante a ultima prisdo; o nimero de vezes que o individuo foi
vitima de agressdo ou agressao agravada; tendéncias na atividade criminosa;
o numero de prisdes anteriores por uso ilegal de arma; o nimero de prisdes
anteriores por crimes violentos; o numero de prisdes anteriores por
narcoticos; e afiliagdo a gangues (Crawford, Richardson; Schultz, 2019)
(tradugdo livre).

Nota-se uma maior tendéncia a informagdes baseadas nos registros policiais em
detrimento de dados a respeito de individuos que foram efetivamente condenados. Nessa
esteira, um estudo do The New York Times, em conjunto com a Upturn apontou que um tergo

dos individuos na lista jamais foram efetivamente presos ou vitimas de crime. E ainda,
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aproximadamente 70% da lista foi classificada com uma pontuacgio de alto risco. Por fim, os
dados indicam que 56% de todos os homens negros com menos de 30 anos de idade em
Chicago possuem uma pontuagao de alto risco.

Do exposto, depreende-se que a aplicacdo de algumas tecnologias de inteligéncia
artificial na seguranca publica tais como o reconhecimento facial e o policiamento preditivo
levantam questdes acerca da objetividade dessas ferramentas. Apesar de dados apontarem
uma possivel eficiéncia na redugdo de indices de criminalidade pelos sistemas, também
destacam-se alguns dilemas éticos como transparéncia com a populacdo e a objetividade dos
dados utilizados. A andlise realizada por Crawford, Richardson e Schultz (2019) revela a
criacdo de ferramentas de policiamento preditivo alimentadas com registros policiais de
jurisdigdes investigadas e denunciadas por corrup¢ao, alteragdo de registros e racismo e o

emprego desses dados na concepg¢do do sistema pode levar a perpetuacao de discriminagdes.

4. PERSPECTIVAS ETICAS E NORMATIVAS DO USO DA INTELIGENCIA
ARTIFICIAL NA SEGURANCA PUBLICA

Como exposto, os sistemas de inteligéncia artificial tendem a passar uma falsa
percepcao de que seus resultados sdo objetivos, fidedignos e imparciais. Todavia, sabe-se que
seus resultados estdo diretamente ligados a sua programagdo, bem como aos dados utilizados
durante o seu treinamento.

Nessa mesma esteira, a Fundacao Getulio Vargas (2020) aponta que a existéncia de
sistemas autonomos cria uma aura de objetividade, especialmente em razao de seus processos
complexos. Todavia, caracteristicas subjetivas e julgamentos humanos podem ser inseridos
nesses sistemas através do design dos algoritmos, na medida em que é neste momento que sao
definidas as caracteristicas da ferramenta; sdo delimitados os dados para o seu treinamento e
definidos seus limites e parametros (Abbas; et al, 2020).

Diante desse cendrio, ¢ imprescindivel a discussdo de diretrizes para sua
implementagdo e uso, norteadas por principios éticos, buscando coibir o uso indevido dessa
tecnologia. Nesse mesmo sentido:

A TA demanda reflexdes éticas contemporaneas justamente por provocar
situagdes limites que vao além da velocidade de processamento, capacidade
de armazenamento, busca de informagdes, padronizagdes tipicas de sistemas
de automagdo, mas especialmente por dois fatores: a execugdo de atividades
cognitivas fruto de sistemas de aprendizagem de maquina ou, no minimo, a
delimitagdo do contetido (diante do volume astrondmico de dados de nossos
tempos) sobre o qual a cognicdo humana ird atuar para promover suas
decisoes [...]. (Peixoto, 2020)
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Em resposta a consulta publica do Ministério da Ciéncia Tecnologia ¢ Comunicacdes-
MCTIC sobre a Estratégia Brasileira de Inteligéncia Artificial, a Fundagao Getulio Vargas
elaborou o “Policy Paper: Regulagdao de Inteligéncia Artificial no Brasil”, no qual apresenta
algumas diretrizes para a normatizagdo do emprego desses sistemas.

Inicia-se apontando alguns principios éticos que devem ser seguidos para o adequado
uso dessas tecnologias. A priori menciona diretrizes elencadas pela Organizagdo para a
Cooperagao e Desenvolvimento Econdmico (OCDE), tendo em vista que o Estado brasileiro
aderiu a esses principios, portanto, devem ser levados em consideracdo (Abbas; et al, 2020).
Entre eles destacam-se:

i) promover o crescimento inclusivo, o desenvolvimento sustentavel e o
bem-estar;

ii) respeitar o Estado de Direito, os direitos humanos, os valores
democraticos e a diversidade, liberdade, dignidade, autonomia, privacidade e
protecdo de dados, ndo-discriminacdo e igualdade, diversidade, equidade,
justica social e direitos trabalhistas internacionalmente reconhecidos. Para
isso, devem incluir salvaguardas apropriadas, como possibilitar a intervencao
humana sempre que necessario;

iii) deve haver transparéncia e explicabilidade sobre os sistemas de 1A.

Somado a isso, a Fundagao, através de suas pesquisas, identificou outros principios
que também deveriam nortear a normatizagao brasileira como, por exemplo, a privacidade,
abrangendo a ideia de que os individuos devem consentir com a implementagdo desses
sistemas; assim como a necessidade da existéncia de uma transparéncia no que tange o uso e
processamento dos dados e o direito a retificagdo (Abbas; et al, 2020).

Também ¢ ressaltada a importancia de serem observadas a equidade e a
nao-discriminagao; assim como a necessidade de se existir um controle humano sobre as
tecnologias, este ultimo estando diretamente relacionado com outra diretriz: o direito de uma
revisdo humana da decisdo automatizada (Abbas; et al, 2020).

Ressalta-se neste ponto, que os principios norteadores devem ser aplicados em todas as
fases de um sistema de inteligéncia artificial. Assim, devem estar presentes durante a
concepgdo e criagdo da ferramenta, ou seja, no momento em que sao definidos seus limites e
parametros, bem como os dados fornecidos para seu treinamento(Abbas; et al, 2020).

As indicacdes éticas também devem estar presentes durante a implementacdo do
sistema na sociedade, na medida em que a entidade implementadora se certifique que o
produto adquirido cumpre com os requisitos éticos desejados. E ainda, ¢ importante que a
sociedade seja informada acerca desses requisitos e atue exigindo que sejam respeitados e

observados (Abbas; et al, 2020).
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Aponta-se que a incorporagdo dos principios na arquitetura dos sistemas de
inteligéncia artificial pode-se apresentar de duas formas: através de abordagens bottom-up
(““de baixo para cima’) ou top-down (“de cima para baixo”).

A FGV esclarece que a abordagem bottom-up ndo ¢ a ideal para a aplicagdo de
principios. Nesse caso, de forma sintetizada, o sistema de inteligéncia artificial observa o
comportamento humano e aprende a tomar decisdes com base nas condutas identificadas.
Todavia, destaca-se o caso do chatbot Tay, da Microsoft, o qual, ao interagir com os usuarios
do X (antigo Twitter) comecou a adotar discursos racistas e agressivos politicamente, sendo
tais discursos ensinados e influenciados pelos proprios usuarios através da interagdo com o
sistema (Abbas; et al, 2020).

Por outro lado, a abordagem top-down mostra-se mais adequada para a implementacao
de principios éticos, nesse modelo, as regras e os principios sdo programados no sistema. Para
tanto, ¢ possivel que seja adotada uma “white list”, ou seja um conglomerado de regras que o
sistema sempre deverd observar durante o seu funcionamento; bem como uma “black list”,
traduzidas como comportamentos que o sistema sempre devera evitar (Abbas; et al, 2020).
Cabe ressaltar nesse momento, a observacao realizada pela FGV em relagao aos algoritmos de
aprendizagem de maquina:

Algoritmos mais complexos, que conseguem adaptar dinamicamente o seu
comportamento, e, por isso, podem apresentar um comportamento
inesperado. Sendo assim, sistemas de machine learning exigem que os
principios e regras sejam integrados nas trés etapas do ciclo: i) na etapa de
“percepgdo”, o sistema deve ser desenvolvido de modo a reconhecer todos os
elementos ambientais necessarios para assegurar que os principios sejam
respeitados; ii) na etapa de “planejamento”, o sistema apenas deve
considerar os planos que cumprirem com oS requisitos; iii) na etapa de
“acdo”, as acdes do sistema devem restringir-se aos comportamentos que
cumprem os requisitos (Abbas; et al, 2020).

Por fim, em seu relatorio a FGV (2020) destaca a importancia da existéncia de
métodos de explicabilidade e transparéncia nesses sistemas. Nesse sentido informa que a
explicabilidade esta diretamente relacionada a ideia de que seja possivel expor de forma
logica e fundamentada os motivos que levaram a determinada decisdo pelo sistema. E
complementa: “¢ importante que um observador externo possa compreender em que medida
certo fator exerceu influéncia ou foi determinante para o resultado”. Convém ressaltar que o
direito a explicagdo dos fundamentos de decisdes automatizadas para os individuos afetados
jé& € previsto na Lei Geral de Protecdo de Dado(Abbas; et al, 2020).

Ressalta-se nesse ponto que os sistemas de machine learning demandam uma maior

aten¢do, na medida em que, em razdo da sua natureza, o funcionamento desses sistemas pode
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ir além dos limites da compreensio humana. E possivel a existéncia de algoritmos que
aprendam sozinhos, através de sua experiéncia pratica. Ou seja, nesse cenario, serao
incorporados novos dados além daqueles apresentados em seu treinamento (Abbas; et al,
2020).

Dessa maneira, seria possivel que algumas decisdes tomadas por esses algoritmos nao
sejam facilmente explicadas, pois levam em consideragdo dados inseridos além de seu
treinamento. Por cautela, o relatério sugere que determinados algoritmos de machine learning
sejam evitados em 4areas mais criticas, ou seja, que demandem uma explicagdo. Nesse cendrio,
o policiamento preditivo e o reconhecimento facial poderiam apresentar tais dificuldades.

Nao obstante, a Fundacdo aponta a existéncia de pesquisas que buscam desenvolver
algoritmos de machine learning que sejam capazes de aplicar raciocinio causal ou
contrafactual. Dessa maneira, haveria a possibilidade de apresentar uma cadeia logica de
informagdes de causalidade para julgar a tomada de decisdo do algoritmo, sendo portanto,

uma possivel solucao para o problema apresentado.

5. CONCLUSAO

Os recentes avangos tecnologicos geram novos debates académicos e dilemas éticos. A
inteligéncia artificial vém sendo amplamente discutida em razdo de suas diversas aplicacdes.
Nao existe um consenso acerca do conceito de inteligéncia artificial, todavia, sabe-se que esta
esta ligada a integragdo de sistemas computacionais e algoritmos para a realizacao de tarefas
cognitivas.

Assim, em decorréncia dos motivos expostos no presente trabalho, nota-se ser
necessario o estabelecimento de uma legislagdo mais ampla, visando fornecer maior suporte
ao judiciario e aos tribunais na tomada de decisdes voltadas a inteligéncia artificial. Além
disso, também sdo importantes normas que estabelecam formas claras de limitagdao do uso, ou
ainda, capazes de determinar que as empresas que programam fazem o uso de algoritmos e
sistemas a base de inteligéncia artificial sejam mais transparentes.

Contudo, ainda que a solucdo parega relativamente simples, ela vem acompanhada de
um dilema: dado o contexto de constante expansdo tecnologica, uma legislagdo muito
especifica, que abarque todos os aspectos em torno da IA, pode se tornar obsoleta de forma
mais rapida do que se imagina. Ante ao exposto, em decorréncia dessa nova realidade

tecnossocial, resta evidente a importancia em se realizar debates voltados ao tramite de
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regulamentacgdes e propostas legislativas que visam reduzir os impactos negativos da IA no
Brasil.

Do exposto, depreende-se que a aplicagdo de algumas tecnologias de inteligéncia
artificial na seguranca publica devem ser realizadas com cautela, em razdo das questdes
envolvendo a objetividade dessas ferramentas. Os sistemas de I[A refletem uma falsa
percepcao de neutralidade, contudo, seus resultados estdo diretamente relacionados com sua
programacao. A Fundacdo Getalio Vargas, em seu relatério para a regulamentagao de IA,
ventila algumas importantes questdes €ticas que deveriam ser observadas para o devido uso

dessas ferramentas, destacando-se a transparéncia e explicabilidade.
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NOTAS TEXTUAIS
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