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RESUMO

A necessidade de conformidade regulatoria e prote¢do contra ameacas digitais tornou a
seguranca da informa¢@o uma prioridade nas organizagdes. Ainda assim, ¢ comum observar
uma separacdo estrutural entre as diretrizes de governanga e a execugdo operacional, o que
resulta na fragmentacdo do conhecimento critico. Essa divisdo gera retrabalho, perda de
memoria organizacional e ineficiéncia, especialmente durante as auditorias. Sob a perspectiva
da Gestdo do Conhecimento, esta pesquisa propde um modelo conceitual para traduzir o
conhecimento estratégico em praticas operacionais rastredveis. Por meio do método Design
Science Research (DSR), o estudo desenvolve o framework FISIC, uma matriz de correlacao
direta entre o objetivo de otimizagdo de riscos (EDMO03) do COBIT 2019 e os controles
técnicos do Anexo A da ISO/IEC 27001:2022. O estudo concentra-se especificamente no
objetivo de governanca EDMO03 (Assegurar a Otimizacdo de Riscos), entre os 40 objetivos do
COBIT 2019, como recorte metodoldgico para a demonstragdo do framework. O artefato atua
como um mecanismo de externaliza¢do, combinagdo e internalizagdo do conhecimento,
viabilizando a geracdo de uma evidéncia unica de auditoria. O resultado oferece um referencial
teorico e pratico que reduz a dependéncia do conhecimento ticito individual e apoia uma
cultura de governanga de TI baseada na troca continua de informagdes.
PALAVRAS-CHAVE: Gestdio do Conhecimento; Governanca de TI; Seguranca da
Informacao; COBIT 2019; ISO/IEC 27001:2022.

ABSTRACT

The need for regulatory compliance and protection against digital threats has made information
security a priority in organizations. Still, it is common to observe a structural separation
between governance guidelines and operational execution, which results in the fragmentation
of critical knowledge. This division generates rework, loss of organizational memory and
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inefficiency, especially during audits. From a Knowledge Management perspective, this
research proposes a conceptual model to translate strategic knowledge into traceable
operational practices. Using the Design Science Research (DSR) method, the study develops
the FISIC framework, a direct correlation matrix between the risk optimization objective
(EDMO03) of COBIT 2019 and the technical controls of Annex A of ISO/IEC 27001:2022. The
study focuses specifically on the governance objective EDMO03 (Ensure Risk Optimization),
among the 40 objectives of COBIT 2019, as a methodological scope for demonstrating the
framework. The artifact acts as a mechanism for externalizing, combining and internalizing
knowledge, enabling the generation of unique audit evidence. The result offers a theoretical
and practical framework that reduces dependence on individual tacit knowledge and supports
an IT governance culture based on the continuous exchange of information.

KEYWORDS: Knowledge Management; IT Governance; Information Security; COBIT 2019;
ISO/IEC 27001:2022.

1 INTRODUCAO

A seguranga da informacdo deixou de ser uma preocupacdo exclusivamente técnica
para assumir um papel central nas decisdes da alta gestdo, impulsionada pela répida
digitalizagdo dos negocios (Alshaikh ef al., 2025). Hoje, um dos maiores desafios enfrentados
pela Governanca de TI (GTI) ¢ garantir que a protecdo de dados atue em sinergia com a
continuidade operacional (Rambau et al., 2026). Apesar dos investimentos em certificagdes e
tecnologias, nota-se, na pratica, dificuldade de traduzir politicas abstratas de governanga em
rotinas de trabalho integradas (Dhillon et al., 2021; Leego; Bider, 2023).

A principal dificuldade para essa fluidez estd na gestdo do conhecimento corporativo.
As corporagdes precisam se adequar a multiplos padrdes de mercado, como o COBIT 2019
(ISACA, 2019), de carater estratégico, e a ISO/IEC 27001 (2022), focada na operagao técnica.
O que ocorre no dia a dia ¢ o trabalho em éreas isoladas: o conselho administrativo define o
apetite ao risco e as regras, enquanto as equipes de TI executam configuragdes isoladas sem
entender plenamente o contexto de negocio. Sem um canal formal de compartilhamento de
informagdes, a inteligéncia critica de seguranga fica retida na mente de poucos especialistas
como um conhecimento tacito (Nonaka; Takeuchi, 1997). Consequentemente, as corporagdes
realizam retrabalho e duplicacdo de evidéncias em ciclos exaustivos de auditorias.

Nesse contexto, a Gestdo do Conhecimento (GC) oferece uma base conceitual
importante para enfrentar essa fragmentacdo. Para transformar esfor¢os isolados de
conformidade em um processo corporativo mais consistente, ¢ necessario estabelecer fluxos de
conversao do conhecimento (Nonaka; Takeuchi, 1997; Valim et al., 2025).

A partir desse problema, este estudo propde a seguinte questdo de pesquisa: como
correlacionar e materializar os objetivos de governanca do COBIT 2019 com as exigéncias

operacionais da ISO/IEC 27001:2022 sob a perspectiva da Gestdo do Conhecimento?
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Para responder a essa questdo, a pesquisa apoia-se no método Design Science Research
(DSR) e propde o framework FISIC Integrado de Seguranga da Informagdo e Cibernética. O
modelo consiste em uma matriz de correlagdo que conecta o objetivo de otimizagdo de riscos
(EDMO03) do COBIT 2019 as exigéncias do Anexo A da ISO/IEC 27001:2022. O intuito ¢ criar
um padrao aplicavel para documentar o conhecimento estratégico e consolida-lo na geracao de
Evidéncias Unicas de Auditoria.

2 REFERENCIAL TEORICO

A fundamentacdo deste artigo articula-se no cruzamento entre os preceitos da GC e os
instrumentos de governancga corporativa (GovC) e seguranca da informacao.

2.1 FUNDAMENTOS DA GESTAO DO CONHECIMENTO NA SEGURANCA DA
INFORMACAO

Para compreender o papel da GC na GTI, resgata-se a hierarquia DIKW (Dados,
Informacao, Conhecimento, Sabedoria) (Ackoff, 1989). Segundo Davenport e Prusak (1998),
dados sdo registros brutos, que se transformam em informacdo ao ganharem significado e
propdsito. O conhecimento, no entanto, ¢ mais denso sendo o resultado da fusdo entre a
experiéncia humana, os valores e o contexto organizacional, permitindo a tomada de decisao
estruturada. Trabalhos recentes (Lima et al., 2024; Valim et al., 2025) evidenciam que, no
cendrio tecnoldgico atual, ¢ a estruturag@o e a fluidez desse conhecimento que sustentam a
tomada de decisdo agil, estabelecendo uma correlagdo direta e necessaria entre as praticas de
GC e a eficacia da GTI.

Na seguranca cibernética, essa dindmica ¢ decisiva. Acumular logs de sistemas (dados)
ou emitir relatorios de conformidade (informacao) ndo reduz riscos por si s0. A efetividade das
defesas depende da interpretacdo humana dos cenarios e da aplicacdo adequada dos controles.

O desafio organizacional reside em lidar com as dimensdes desse conhecimento. O
conhecimento explicito ¢ aquele passivel de formalizacdo, como manuais e politicas
normativas. O tacito, por sua vez, ¢ subjetivo, dificil de articular e inerente a vivéncia do
profissional, como apontam Nonaka e Takeuchi (1997). Quando a inteligéncia de seguranga
permanece apenas no plano tacito, as organizagdes tornam-se dependentes de poucos
especialistas.

Para superar esse gargalo, o modelo SECI (Socializagao, Externalizacdo, Combinag¢ao
e Internalizacdo), de Nonaka e Takeuchi (1997), torna-se relevante. No escopo deste artigo,
destaca-se o processo de externalizacdo, que traduz a experiéncia das equipes em

procedimentos formais, ¢ a combinagdo, que integra conceitos dispersos em um sistema
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estruturado. E por meio dessa dindmica que normas aparentemente desconexas podem
convergir.

A Figura 1 apresenta o fluxo continuo de criagdo do conhecimento proposto por Nonaka
e Takeuchi (1997), detalhando as interacdes necessdrias para superar a fragmentacdo das

informagdes nas organizagdes.

SOCIALIZAGAO

Tacito - Tacito
Compartilhamento de
experidncias entre
especialistas

/

INTERNALIZACAO EXTERNALIZACAO
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Figura 1 — Espiral de conversdo do conhecimento (modelo SECI)

Fonte: Adaptado de Nonaka e Takeuchi (1997)

2.2 FRAMEWORKS DE GOVERNANCA E SEGURANCA: COBIT 2019 E ISO/IEC 27001

O mercado tem como referenciais consagrados o framework COBIT 2019 e a norma
ISO/IEC 27001:2022, para ordenar seus processos tecnologicos. Contudo, a eficacia de ambos
depende da fluidez com que a organizagao troca informacdes.

A ISO/IEC 27001:2022 fundamenta o Sistema de Gestao de Seguranca da Informacgao
(SGSI), adotando uma abordagem tatica e operacional. Seu propdsito ¢ salvaguardar a
confidencialidade, integridade e disponibilidade das informagdes, exigindo a formalizagao
documental e a implementagdo de controles técnicos listados em seu Anexo A. Isso se alinha
a reten¢ao do conhecimento explicito. Em uma camada superior, o COBIT 2019 aborda a GTI
com o olhar estratégico, buscando conectar a tecnologia aos fins do negécio (ISACA, 2019),

separando claramente a governanga da gestao.
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A Figura 2 ilustra a separagdo estrutural entre as camadas de Governanga e Gestao do
COBIT 2019, destacando o dominio EDM, no qual se insere o objetivo EDMO03, como a

instancia responsavel por avaliar, direcionar e monitorar a otimizagao de riscos corporativos.

e ™\
Governanca
Avaliar, dirigir € monitorar

7
EDM — Evaluate, Direct and Monitor

. J

{ 5 objetivos de governanca
AN J/
) N
Gestéo
Alinhar, planejar, construir, entregar e monitorar
APO — Align, Plan and Organize BAI — Build, Acquire and Implement
14 objetivos 11 objetivos
DSS — Deliver, Service and Support ‘ MEA — Monitor, Evaluate and Assess
6 objetivos 4 objetivos
Total
40 objetivos de governanga e gestéo
A J

Figura 2 — Estrutura de Governanca e Gestao do COBIT 2019
Fonte: Adaptado de ISACA (2019)

No dominio EDM (Avaliar, Direcionar ¢ Monitorar), estdo os interesses da alta
administracdo. O objetivo EDMO03 (Assegurar a Otimizagdo de Riscos), por exemplo, dita
como a diretoria deve entender e modular a tolerancia ao risco corporativo. Outro ponto
fundamental para o COBIT 2019 ¢ a segregacao de funcdes, que exige independéncia entre
quem concebe as politicas (governanga) e quem as executa ou audita (operagao).

No contexto de monitoramento de governanga, os indicadores de risco (Key Risk
Indicators - KRIs) desempenham um papel fundamental. Conforme definido pela ISACA
(2019), os KRIs sdo métricas quantitativas projetadas para monitorar a exposi¢do ao risco e
fornecer um alerta precoce sobre possiveis desvios no apetite ao risco estabelecido pela
organizagdo. Diferente de métricas operacionais isoladas, os KRIs traduzem indicadores
técnicos em visdes estratégicas de governanga, permitindo que a alta dire¢do identifique

tendéncias adversas antes que estas se materializem em incidentes criticos.
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2.3 A FRAGMENTACAO DO CONHECIMENTO NA PRATICA

O problema que motiva este trabalho decorre da auséncia de integracdo pratica entre os
dois modelos de referéncia: o COBIT 2019, centrado na GTI, e a ISO/IEC 27001, focada nos
requisitos técnicos de seguranga da informagdo. Enquanto a alta ciipula debate a otimizacao de
riscos, os administradores de redes configuram firewalls (barreiras de seguranga) sem a visao
macro do negdcio.

A literatura indica que apenas adotar selos e certificagdes ndo garante protegdo efetiva
contra a sofisticagdo das ameacas modernas (Grigalitinas et al., 2024). A lacuna de integracao
se caracteriza no fato de que, enquanto o COBIT 2019 fornece a visdo estratégica para a GTI
do valor e do risco, a ISO/IEC 27001:2022 concentra-se na especificagdo granular dos controles
de seguranga; contudo, ndo h4d um protocolo formal que traduza o objetivo de governanga
(como o EDMO03) diretamente para a execug¢ao técnica do Anexo A da norma.

A auséncia de um elo de tradugdo leva as organizagdes a gerenciarem dominios
isolados, resultando no isolamento de informagdes, em que o conhecimento de governanga nao
alcanga a operagdo e a execucdo técnica falha em espelhar as diretrizes de risco da alta gestdo.
A falta de uma forma clara de externalizar esse conhecimento perpetua a redundancia de
processos e o retrabalho. Portanto, torna-se necessario projetar um artefato que unifique esses
dominios.

A Figura 3 sintetiza graficamente essa desconexao e a distdncia operacional entre a

estratégia de governanca e a pratica de seguranca.

GOVERNANCA OPERACAO

COBIT 2019 ISO/IEC 27001:2022

Objetivo EDMO3

Assegurar a Otimizagao Anexo A
de Riscos X Controles Técnicos

Execucao de rotinas e
implementacao pratica
pelas equipes de T|

Decisao estratégica e
apetite ao risco da
alta administracao

Retrabalho * Perda de memdria organizacional * Auditorias paralelas e redundantes
Figura 3 — Desconexao entre a Governanga ¢ a Operagdo de Seguranca da Informagao

Fonte: Elaborado pelos autores
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Esta pesquisa, de carater exploratorio e aplicado, busca estabelecer uma relagdo teodrica
e estrutural entre as diretrizes de governanca da GTI e a operagdo da seguranca da informacao.
Para isso, adotou-se o método Design Science Research (DSR), reconhecido por sua aplicacao
no desenvolvimento de artefatos voltados a solucdo de problemas organizacionais relevantes,
gerando simultaneamente conhecimento cientifico generalizavel (Hevner ef al., 2004).

Para a aplicagdo do método DSR, esta pesquisa fundamenta-se no modelo Ciclo de trés
niveis (Three Cycle View) proposto por Hevner (2007). A Figura 4 apresenta as etapas do Ciclo

de trés niveis do método DSR.

- ‘ R 4 N \
Ambiente Design science research Base de conhecimento
Fessoas Construir anefatos FLJH[EHITI(-?[‘IIFIC(—)F!S teoncas
Organizacdes e processos Metodologias
Problemas e oportunidades » 3|
K e
Ciclo de ) )
Ciclo de Rigor

Relevancia

Ciclo de design

Construir e avaliar

- o/ h SN vy
Figura 4 — Ciclo de trés niveis do DSR

Fonte: Adaptado de Hevner (2007) - Desenvolvido pelos autores com apoio da IA generativa (Google Gemini)

Como mostra a Figura 4, a pesquisa ¢ organizada em ciclos interligados: o Ciclo de
Relevancia, que ancora o problema no contexto real; o Ciclo de Design, que orienta a
construcado e avaliagdo do artefato; e o Ciclo de Rigor, que conecta a pesquisa a base cientifica
consolidada.

Com base nessa estrutura teodrica, o ciclo da pesquisa foi conduzido por meio de trés
etapas fundamentais:

1) Fundamentacio e Diagndstico (RSL): O problema pratico foi embasado por uma Revisdo
Sistematica da Literatura (RSL), conduzida de acordo com as diretrizes e o checklist do
protocolo PRISMA 2020 (Page et al., 2021), com o objetivo de garantir transparéncia
e replicabilidade na selecdo dos artigos. A busca foi realizada nas bases de dados
académicas Scopus e Web of Science, utilizando a string ("Knowledge Management"
OR "Knowledge Sharing") AND ("Cybersecurity" OR "Information Security") AND
("IT Governance" OR "COBIT" OR "ISO 27001"), sem restricdo de idioma, com
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recorte temporal dos Ultimos cinco anos (2021-2026) e limitada a artigos cientificos
(excluindo-se livros, capitulos e anais de eventos). O processo de selecdo seguiu as
etapas do PRISMA, evidenciadas na Figura 5: identificagdo de 26 registros, dos quais
1 foi removido por duplicidade entre as bases (n = 25); triagem por titulo e resumo, com
exclusdo de 6 registros por ndo atenderem aos critérios de elegibilidade, sendo 3 por
estarem fora do escopo tematico (CEl: foco em areas correlatas, como saude,
propriedade intelectual ou gestdo de projetos de TI) e 3 por apresentarem foco
estritamente técnico-matematico, sem abordagem do fator humano ou organizacional
(CE2: modelagem via teoria dos jogos, protocolos criptograficos de usudrio final e
automacao de dados sem interacdo humana), resultando em 19 artigos incluidos na
revisdo (n = 19). A andlise detalhada desses 19 artigos ratificou a lacuna: a literatura
selecionada mostra escassez de instrumentos que conectem diretamente o COBIT 2019
e anorma ISO/IEC 27001 no ambiente pratico da TI.

2) Construcao do Artefato (framework FISIC): A matriz de correlagdo foi projetada a partir
dos principios de externalizacdo e combinacdo do conhecimento (Nonaka; Takeuchi,
1997), conectando a expectativa executiva de riscos aos controles técnicos exigidos.

3) Proposiciao do Artefato e Escopo de Validacdo: Como esta pesquisa tem o objetivo de
estabelecer a base conceitual e estrutural do framework FISIC, ela se apoia no Ciclo de
Relevancia (identifica¢do do problema) e no Ciclo de Rigor (fundamentacao tedrica em
SECI, na hierarquia DIKW e na literatura de governanga de TI e seguranca da
informagao) para conduzir o Ciclo de Design, no qual o framework FISIC foi construido
e proposto como uma contribui¢do tedrica fundamentada. A etapa de avaliagdo
empirica do artefato, ainda ndo realizada, constitui a etapa subsequente do Ciclo de
Design e ¢ proposta como trabalho futuro, a ser conduzida junto a profissionais de
auditoria e Chief Information Security Officers (CISOs), com o objetivo de avaliar sua
eficécia pratica no mercado.

A Figura 5 apresenta os resultados obtidos com a pesquisa e selecao nas bases de dados,

seguindo a estrutura do protocolo PRISMA 2020.
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Figura 5 — Selegdo de artigos usando protocolo PRISMA 2020 adaptado
Fonte: Adaptado do Protocolo PRISMA 2020

4 RESULTADOS E DISCUSSAO

O artefato desenvolvido é o Framework FISIC, que funciona como um instrumento
fundamental e formal de GC ao sistematizar a transi¢do do conhecimento tacito para o
explicito, como proposto por Nonaka e Takeuchi (1997). O framework opera por meio de dois
pilares da GC: a externalizacdo, que traduz os objetivos estratégicos da alta administracdo, que
sdo frequentemente retidos como conhecimento tacito sobre apetite ao risco, em diretrizes
normativas claras; e a combinagdo, que integra essas diretrizes aos controles técnicos do anexo
A da ISO/IEC 27001:2022 em uma matriz estruturada.

Dessa forma, o FISIC assegura que cada atividade tatica de seguranga esteja vinculada
a um proposito estratégico do negocio, transformando decisdes de governanga em evidéncias
técnicas rastreaveis e auditaveis.

Sua aplicagdo da-se pela conexao entre o objetivo EDMO03 (Assegurar a Otimizagao de
Riscos) do COBIT 2019 e o Anexo A da ISO/IEC 27001:2022. A estrutura do framework
organiza-se em quatro componentes:

° Eixo de Governanca de TI (COBIT 2019): Indica o alvo estratégico ditado

pela alta gestdo e seu apetite ao risco.

) Eixo de Seguranca (ISO/IEC 27001:2022): Delimita qual controle ou cldusula

normativa mitiga o risco apontado.
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° Acao de Correlacdo Pratica: Demonstra o movimento de externalizagao do

conhecimento, explicando como a operagdo técnica atende a demanda da governanga.

) Evidéncia Unica de Auditoria: E o registro formal (entregavel) que comprova

a conformidade para ambos os referenciais ao mesmo tempo, reduzindo a duplicagdo

de documentos.

O Quadro 1 detalha essa dindmica. A matriz traduz as diretrizes do conselho em

entregaveis claros para as equipes de prote¢ao.

Quadro 1 — Matriz de correlagdo e externalizagdo do conhecimento (FISIC)

Pratica de
Governanca
(COBIT 2019 -
EDMO03)

Eixo de Seguranca
(ISO/IEC
27001:2022)

Acao de Correlacio Pratica

Evidéncia Unica de
Auditoria
(Entregavel
Esperado)

EDMO03.01 — Avaliar a
Gestdo de Risco:
avaliar o alinhamento
da gestdo de risco de TI
com o apetite ao risco
da organizagao.

Clausulas 4.1,4.2 ¢
6.1.2: contexto da
organizagao,
necessidades das
partes interessadas e
avaliagdo de riscos.

O Conselho avalia o cenario de
ameagas ¢ define o apetite ao
risco de negdcio. A operagdo de
seguranga técnica operacionaliza
essa diretriz realizando o
mapeamento de impactos
sistémicos.

Matriz Corporativa de
Apetite ao Risco;
Relatorios de
Avaliagao de Riscos e
de Impacto nos
Negocios (BIA).

EDMO03.02 —
Direcionar a Gestao de
Risco: direcionar as
praticas para garantir
que as falhas ndo
excedam a tolerancia do
negocio.

Clausulas 5.1 ¢ 6.1.3:

lideranga e
comprometimento,
tratamento de riscos
de seguranga da
informagao.

A alta diregdo patrocina os
investimentos necessarios e
oficializa a adogao de controles
técnicos, aprovando o plano
formal de tratamento de riscos e
delegando a implementagao ao
CISO.

Declaragao de
Aplicabilidade (SoA);
Plano de Tratamento
de Riscos; Politica
Global de Seguranga
da Informagao.

EDMO03.03 — Monitorar
a Gestdo de Risco:
monitorar os principais
objetivos e métricas do
processo de gestdo de
risco e relatar desvios a
alta diregao.

Cléusulas 9.1 € 9.3:
monitoramento,
medicao, analise,
avaliagdo e andlise
critica pela direg@o.

A governanga corporativa exige
reporte sistematico do perfil de
risco. A equipe de seguranca
atende a demanda estruturando
indicadores de eficacia dos
controles e apresentando-os a
avaliacdo executiva.

Indicadores-Chave de
Risco (KRIs); Ata da
Reunido de Analise
Critica pela Diregao.

Fonte: Desenvolvido pelos autores com apoio da IA generativa (Google Gemini)

O Quadro 1 apresenta a correlagdo entre as praticas de GTI (COBIT 2019) e as clausulas

operacionais de seguranca da informacdo da norma internacional ISO/IEC 27001:2022,

propondo as acdes praticas conjuntas entre o conselho de administragdo (estratégico) e os

responsaveis pela seguranca da informacgao na TI. Ele indica também as evidéncias de auditoria

tanto para auditores de GTI como auditores da norma ISO.

J& o Quadro 2 explicita a dimensao da Gestdo do Conhecimento dentro do framework

FISIC, mapeando cada diretrizdo EDM03 ao modo de conversao do conhecimento do modelo

SECI (Nonaka; Takeuchi, 1997) que ela aciona. Essa abordagem demonstra que o FISIC ndo

SBGC — Sociedade Brasileira de Gestdo do Conhecimento — sbgc.org.br

KM Brasil 2026 - 21° Congresso Brasileiro de Gestdo do Conhecimento — kmbrasil.org

10




13 SBGC

Se Sociedade Brasileira de
N e 07 GestiodoConhecimento

i KMBrasil

Nq 0”7 C

apenas correlaciona normas, mas opera como um mecanismo formal de externalizagdo e

combinag¢do do conhecimento organizacional.

Quadro 2 — Correlag@o entre EDMO03 do COBIT 2019, ISO/IEC 27001:2022 e 0 Modelo SECI de Gestdo de

Conhecimento
Diretriz de Conexdo Operacional Modo SECI Movimento de Conhecimento
Governanca (ISO/IEC 27001:2022) (GO)
(COBIT 2019 -
EDMO03)
Diretriz 1 Clausulas 4.1,4.2 ¢ Externalizacao O apetite ao risco do conhecimento
(EDMO03.01) 6.1.2: contexto (Téacito — tacito da alta dire¢do ¢ convertido em
Avaliar a Gestdo de | organizacional, partes Explicito) uma Matriz Corporativa de Riscos e um
Risco interessadas e avaliacdo BIA (Analise de Impacto nos
de riscos. Negocios), formalizados, tornando-se
conhecimento explicito rastreavel e
acessivel & equipe técnica.
Diretriz 2 Clausulas 5.1 ¢ 6.1.3: Combinagao A SoA (Declaragao de Aplicabilidade),
(EDMO03.02) liderancga e (Explicito — o Plano de Tratamento de Riscos ¢ a
Direcionar a Gestdo | comprometimento, Explicito) Politica Global integram multiplos
de Risco tratamento de riscos de documentos explicitos em um sistema
seguranga. unificado de governanga, consolidando
o conhecimento disperso em um Unico
artefato rastreavel.
Diretriz 3 Clausulas 9.1 € 9.3: Internalizagao O ciclo de monitoramento e analise
(EDMO03.03) monitoramento, (Explicito — critica transforma os KRIs e relatorios
Monitorar a Gestdo | medicdo, avaliagdo e Tacito) formais em aprendizado organizacional
de Risco analise critica pela continuo, incorporando o conhecimento
direcao. de risco a cultura e a rotina da equipe de
seguranca.

Fonte: Elaborado pelos autores com apoio da IA generativa (Google Gemini)

A socializagdo (Tacito — Téacito) ndo foi incluida no mapeamento das diretrizes do
EDMO3, uma vez que o recorte deste estudo se concentra na formalizacdo documental do
conhecimento (externalizagdo e combinacdo) e na sua incorporacdo a rotina técnica
(internaliza¢do). A dimensdo da socializagdo, compartilhamento de experiéncias entre
especialistas de seguranca, permanece como lacuna relevante a ser explorada em trabalhos
futuros, sobretudo por sua relevancia na transmissdo do conhecimento tacito entre profissionais
seniores e equipes técnicas.

O apoio de IA generativa (Google Gemini) na elaboragdo da Figura 4 e dos Quadros 1,
2 e 3 limitou-se a geracao de layout visual e a sugestao inicial de redacdo das células descritivas.
Todas as correlagdes normativas apresentadas entre as diretrizes do EDMO03, as cldusulas da
ISO/IEC 27001:2022 e os modos de conversdo do modelo SECI foram integralmente
verificadas pelos autores contra os textos originais do COBIT 2019 (ISACA, 2019) e da
ISO/IEC 27001:2022, de modo a assegurar a exatiddo técnica do conteudo.

5 DISCUSSAO E IMPACTOS
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O framework FISIC propde uma mudanca na forma de gerir a conformidade. Em vez
de tratar a GTI e a seguranca como areas isoladas, o framework usa a GC para aproxima-las,
com efeitos organizacionais e financeiros.

5.1 IMPACTO ORGANIZACIONAL E RETENCAO DO CONHECIMENTO

No ambito da cultura organizacional, a matriz funciona como um meio de
externalizacdo (Nonaka; Takeuchi, 1997). Registrar formalmente a relacdo entre o apetite de
risco corporativo e o controle de TI reduz a dependéncia da memoria isolada dos profissionais
séniores e incorpora a inteligéncia de seguranga aos processos da organiza¢ao. Além disso, ao
contrario do que se poderia supor, consolidar as evidéncias ndo fere o principio de Segregacao
de Funcgdes exigido pelo COBIT 2019; pelo contrario, o modelo esclarece os papéis: o conselho
define a tolerancia ao risco e o Chief Information Security Officer (CISO) coordena a mitigacao
técnica, preservando a autonomia das instancias.

5.2 IMPACTO ECONOMICO PROJETADO E OTIMIZACAO DE AUDITORIAS

Do ponto de vista operacional e econdmico, a principal contribui¢ao do framework
FISIC conceitual esta na Evidéncia Unica de Auditoria. Em cendrios corporativos tradicionais
e fragmentados, ¢ comum que um mesmo controle técnico exija a emissdo de relatdrios
paralelos e desconexos para auditores distintos. O FISIC busca reduzir essa disfun¢do: ao gerar
um documento cruzado que satisfaz tanto a auditoria de negocios quanto a de TI, por meio de
Key Risk Indicators (KRI), a ferramenta tem o potencial de permitir que uma unica evidéncia
técnica sirva a multiplos propositos de controle. Dessa forma, espera-se que a organizacao
economize tempo das equipes e reduza custos relevantes associados a longos ciclos de
auditorias, embora tal ganho ainda ndo tenha sido mensurado empiricamente, constituindo uma
expectativa a ser validada em aplicag¢des futuras do framework.

O Quadro 3 detalha a evolugdo projetada das dimensdes operacionais, evidenciando
como a migragio para uma estrutura de Evidéncia Unica tem o potencial de promover maior

eficiéncia e transparéncia na governanga de TI.

SBGC — Sociedade Brasileira de Gestdo do Conhecimento — sbgc.org.br
KM Brasil 2026 - 21° Congresso Brasileiro de Gestdo do Conhecimento — kmbrasil.org 12



2+ SBGC 3 KMBrasil

e oo
Se Sociedade Brasileira de Ne 0”7 ¢
Ne 0’

Gestao do Conhecimento

Quadro 3 — Comparativo projetado de cenarios organizacionais antes ¢ apds a ado¢do do framework FISIC

Dimensio Cenario Fragmentado (Antes) Cenario Projetado com o Framework
FISIC (Depois)

Evidéncias de Relatorios duplicados para governanga e | Evidéncia Unica de Auditoria,

auditoria para seguranga técnica, produzidos em compartilhada simultaneamente entre os
ciclos separados. dois referenciais.

Conhecimento Concentrado de forma tacita em poucos Externalizado e documentado na matriz,

critico especialistas seniores. reduzindo a dependéncia individual.

Segregacao de Pouco clara entre quem define o risco e Explicita: o Conselho define o apetite ao

fungdes quem implementa o controle. risco; o CISO responde pela execugdo

técnica.

Retrabalho Alto, com esforgo redundante entre Reduzido, pela reutilizagdo do mesmo

operacional auditorias de governanca e técnicas. entregavel nas duas frentes de auditoria.

Rastreabilidade Indireta; dificil demonstrar o vinculo Direta; cada controle do Anexo A é
entre decisdo estratégica e controle correlacionado a um objetivo especifico
técnico. do EDMO3.

Fonte: Elaborado pelos autores com apoio da IA generativa (Google Gemini)

6 CONSIDERACOES FINAIS E IMPLICACOES
6.1 CONTRIBUICAO DO TRABALHO

Este estudo propds uma solugdo conceitual para o distanciamento recorrente entre as
politicas de GTI e a operagao técnica de seguranga da informagdo. A pesquisa demonstrou que
a fragmentacdo na conformidade regulatoria decorre, em grande parte, de dificuldades no
compartilhamento e na GC corporativo.

A aplicacdo das etapas de Fundamentagdo (RSL), Diagnostico (Ciclo de Relevancia) e
Design do Artefato (Ciclo de Design) do método DSR permitiu a estruturagdo do Framework
FISIC, uma matriz tedrica que correlaciona diretamente o objetivo de otimizagdo de riscos
(EDMO03) do COBIT 2019 aos controles taticos do Anexo A da norma ISO/IEC 27001:2022.

O artefato cumpre o propodsito de desenhar um caminho para transformar decisdes
estratégicas em praticas operacionais rastredveis, utilizando mecanismos de externalizacdo e
combinag¢do do conhecimento para garantir a integridade da memoria organizacional. Ao
converter diretrizes abstratas em evidéncias documentais estruturadas, o framework FISIC
estabelece uma trilha de auditoria continua, argumentando que a seguranca da informagao
atinge seu potencial maximo quando o conhecimento gerencial ¢ formalizado e integrado a
execugao técnica.

6.2 IMPLICACOES TEORICAS, PRATICAS E GERENCIAIS

Como contribui¢do académica e gerencial, o trabalho fornece um modelo de referéncia
estruturado para lideres de tecnologia e auditores que buscam simplificar o cumprimento de
normas sobrepostas. Ao consolidar as evidéncias, o framework atua como um mecanismo de

GC que protege a memdria técnica da organizagdo, evitando a fragmentagdo do saber e
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reduzindo a dependéncia do conhecimento tacito retido individualmente. Esse processo
materializa-se por meio da Evidéncia Unica de Auditoria, que atua como um registro
permanente e formalizado das decisdes de governanga e das praticas técnicas correspondentes.
6.3 LIMITACOES DA PESQUISA E ESTUDOS FUTUROS

Por se tratar de uma proposicdo tedrica e conceitual, o estudo possui limitagdes
metodoldgicas decorrentes da auséncia de testes de campo empiricos. Adicionalmente, o
framework FISIC foi demonstrado a partir de um unico objetivo de governanga do COBIT
2019 (EDMO03), ndo abrangendo os demais 39 objetivos do framework, o que constitui um
recorte metodologico e ndo uma limitag@o de aplicabilidade do modelo proposto. Para trabalhos
futuros, recomenda-se buscar a aprovag¢do do framework FISIC junto a especialistas do
mercado e aplicd-lo em ambientes corporativos reais, com o objetivo de mensurar
quantitativamente a reducdo de horas investidas em auditorias e avaliar a consisténcia e a

usabilidade da matriz perante especialistas do setor de seguranga cibernética.
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