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RESUMO

O presente artigo teve como objetivo compreender a funcdo e o limite do
consentimento na protegdo de dados na atualidade, o funcionamento e as
consequéncias provenientes do processamento dos dados pessoais como ativo
econdmico no comeércio digital pela area de marketing. Além de pontuar elementos
essenciais para assegurar a autonomia do consumidor. Baseia-se em um formato
descritivo, realizado através de pesquisas bibliograficas que abrange a bibliografia ja
publicada em relacdo ao tema de estudo, em forma de livros, artigos e revistas
eletrOnicas, pesquisas no campo do marketing e do direito, utilizando uma abordagem
qualitativa. A fundamentacao epistemoldgica se revela a partir do reconhecimento da
necessidade de interdisciplinaridade para uma cognicdo mais aprofundada das
guestdes complexas objeto da pesquisa.

Palavras-chave: Big Data. Lei Geral de Protecdo de Dados. Marketing.

ABSTRACT

This article aimed to understand the role and limit of consent in data protection today,
the functioning and consequences of processing personal data as an economic asset
in digital commerce by the marketing area. In addition to punctuating essential
elements to ensure consumer autonomy. is based on a descriptive format, carried out
through bibliographic research that covers a bibliography already published in relation
to the subject of study, in the form of books, articles and electronic magazines, in the
field of marketing and law, using a qualitative approach. The epistemological
foundation is revealed from the recognition of the need for a deeper interdisciplinarity
of the complex research questions.

Keywords: Big data. General Data Protection Act. marketing.



INTRODUCAO

Estamos vivendo em um novo momento, com grande volume de dados e
informacdes, no qual denominamos Big Data. Os dados se apresentam como um novo
ativo na economia de informacdes, bem como, para as instituicdes (BIONI, 2019, p.
39). O avanco das tecnologias da informagdo tem possibilitado crescimento
exponencial deste volume de dados obtidos, armazenados, processados, e
transmitidos através do ambiente do Big Data.

A utilizagdo dos dados sem o consentimento entra em conflito com direito a
privacidade e na consolidacdo de um sistema de protecdo de dados (COLOMBO;
FACCHINI, 2017, p. 69; DONEDA, 2006), uma vez que, € massiva destes no ambiente
digital gerando constante violacdo aos direitos fundamentais dos usuarios dos
sistemas.

De outro norte, as politicas publicas de protecdo aos usuarios no Brasil, Lei
13.709/2018 - Lei Geral de Protecéo de Dados Pessoais (BRASIL, 2018), regulamenta
a protecdo de dados pessoais, promovendo principios relativos a privacidade, a
seguranca, a liberdade de escolha, ao consentimento e a informacdo; buscando
conferir estabilidade e seguranca juridica para o comércio de dados, além da
consolidagdo de uma “cidadania digital” (MENDES; DONEDA, 2017).

Todo esse crescimento tem gerado desafios para o direito e o marketing, pois
o volume de dados e a velocidade com que os dados sdo processados aliados a
variedade e veracidade no ambiente do Big Data colocam em risco a privacidade e a
seguranca das informacdes. Portanto, essa pesquisa se justifica ha medida que busca
verificar o alcance da Lei Geral de Protecdo de Dados Pessoais e o Big Data, com
énfase nos desafios legais para aplicacdo desses relacionados ao marketing e busca
responder quais sao os desafios legais para a utilizacdo do Big Data como ferramenta
de marketing de forma a ndo comprometer o direito a privacidade e a capacidade de
decisdo auténtica do consumidor.

Neste contexto, o objetivo geral deste estudo € compreender a funcéo e o
limite do consentimento na protecédo de dados na atualidade, o funcionamento e as
consequéncias provenientes do processamento dos dados pessoais como ativo
econdmico no comércio digital pela area de marketing. Além de pontuar elementos
essenciais para assegurar a autonomia do consumidor. Para o alcance deste objetivo,

delineou-se o0s objetivos especificos a) estudar os requisitos da Lei 13.709/18,
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denominada lei geral de protecdo dos dados, seus efeitos praticos nos sistemas de
informacdo das corporacdes; b) analisar qual a importancia dos dados dos
consumidores no marketing; c) verificar se ha ou ndo incompatibilizagéo entre o uso
de Big Data aplicado ao marketing e a protecao dos dados pessoais; d) verificar quais
sao os desafios legais para a utilizacao do Big Data aplicado ao marketing de forma a
nao ferir a direito fundamental a privacidade e a capacidade de decisédo auténtica do
consumidor.

Nesse conjunto de circunstancias, pretende-se com a presente pesquisa
contribuir para a analise de alternativas complementares para a protecdo dos direitos
fundamentais envolvidos no tratamento de dados na utilizacdo da big data, no direito
a privacidade dos usuérios, bem como, contribuir para uma andlise critico-

constitucional de tais tematicas, na utilizacdo desse instituto no marketing.

METODOLOGIA

A definicdo da metodologia para avaliar as hipoteses propostas levou em
consideragao as perspectivas de Booth de que “o ponto de partida de uma boa
pesquisa é sempre o que vocé n3o sabe ou entende, mas sente que deve conhecer
ou entender” (BOOTH, 2000).

A metodologia e as técnicas de pesquisa, baseia-se em um formato descritivo,
realizado através de pesquisas bibliograficas que abrange a bibliografia ja publicada
em relacdo ao tema de estudo, em forma de livros, artigos e revistas eletrénicas,
pesquisas no campo do marketing e do direito, utilizando uma abordagem qualitativa.

A fundamentacdo epistemoldgica se revela a partir do reconhecimento da
necessidade de interdisciplinaridade para uma cognicdo mais aprofundada das

guestdes complexas objeto da pesquisa.



ENSAIO TEORICO

A utilizagdo do Big Data como ferramenta nas estratégias de marketing e a
falta de consentimento dos usuarios na utilizagdo desses dados, verificou que hd uma
grande preocupacéo entre os consumidores com o uso de seus dados de midia social:
53,1%, 42,3% e 41,9% ficam desconfortaveis com os profissionais de marketing
usando seus dados de midia social, mesmo quando se trata de uso de dados publicos,
para publicidade direcionada, mineragcdo de opinido e relacbes com o cliente,
respectivamente (Jacoboson et, al. 2020).

A protecdo de dados possui um marco regulatério global na esfera dos Direitos
Humanos (PINHEIRO, 2020, p. 7) com a previsdo da privacidade na Declaragdo
Universal dos Direitos Humanos. Desta forma, faz-se necesséario aprofundar os
desafios legais para o uso dessa ferramenta de forma a ndo comprometer o direito
fundamental a privacidade e a capacidade de decisdo auténtica do consumidor.

A tecnologia digital é a forca motriz fundamental para a Quarta Revolucdo
Industrial (SIERRA, 2016). Uma quantidade enorme de dados é gerada dia a dia.
Dentro dessa nova realidade, assim, levando-se em consideracdo o acesso a grande
base dados sua analise propicia que se forme grande nimero perfis de consumidores.
Essas informacdes se transformaram em um dos principais ativos do comércio digital
e do marketing. Reinsel, Gantz, e Rydning (2018) preveem que a quantidade de dados
criados, capturados ou replicados cresga de 33 zettabytes em 2018 para 175
zettabytes em 2025.

Os dados pessoais passaram a ser “o0 novo petréleo” e tem uma expressiva
valorizagdo econdomica e muita influéncia na dindmica de consumo da sociedade
mercadoldgica. Partindo-se dessa premissa, surgiu a necessidade de regulamentar e
proteger essa coleta de dados, seu acesso, distribuicdo e armazenamento.

Conceitos como internet das coisas, inteligéncia artificial, aprendizagem
automatica, computagdo em nuvem e big data sao alguns dos aspetos da tecnologia
digital que melhoram a capacidade de armazenamento e o0 progresso da
aprendizagem automatica contribuindo para um aumento consideravel do volume de
dados (SIERRA, 2016).

Segundo Davenport (2013), com a evolucéo da tecnologia e o surgimento da

world wide web, assistiu-se a um crescimento elevado dos dados e da sua analise,



levando ao surgimento da primeira de 4 Eras analytics. Ainda de acordo com o autor,
a importancia desta tecnologia se da cada vez mais as empresas produzirem,
movimentarem, consumirem ou trabalharem com grandes quantidades de dados
partilhados pelos clientes.

No entanto, analisada tal quest&o sob a Gtica da interdisciplinaridade do direito
e do marketing, o grande desafio € como mitigar as preocupacdes com a privacidade
e a capacidade de deciséo autentica do consumidor, a0 mesmo tempo que aumenta
substancialmente os beneficios percebidos pelo uso de dados na sociedade
mercadolégica de marketing (JACOBSON ET AL., 2020). Principalmente, em uma
sociedade cada vez mais mediada por relacionamentos informatizados, os perigos
aumentaram exponencialmente cabendo as corpora¢des em conjunto com 0s 0rgaos
competentes unir esforcos para renovar e adaptar as novas regulamentacdes
(GOMEZ; BARROSO, 2018).

LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)

A Lei Geral de Protecdo de Dados Pessoais (LGPD), surgiu a partir da
necessidade de tutelar a seguranca da informac¢ao de modo mais rigoroso, protegendo
o tratamento de dados pessoais, inclusive nos meios digitais.

A maneira como 0s agentes devem se portar em suas condutas, a boa-fé, é o
principio fundamental da protecéo de dados da LGPD, o qual esta retratado no art. 6°,
caput. Agir de forma ética é imprescindivel para estes, logo, qualquer acao contagiada
de ma-fé, dolo ou que tenham como objetivo a fraude no tratamento de dados é
reprovada. (TEIXEIRA; ARMELIN, 2021, p. 49).

O Cddigo de Defesa do Consumidor, no art. 51, inciso 1V, também define boa-
fé, imputando que as partes das relacdes de consumo necessitam agir de forma ética
e equitativa.

A LGPD nos incisos |, Il e lll, do art. 6° apresenta também os principios da
finalidade, adequacéo e necessidade, que junto com principio da boa-fé, sdo o minimo
essencial, de acordo com Teixeira e Armelin, para que os dados pessoas sejam

usados 0 menos possivel, visto que a finalidade corrobora se o uso de dados por
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determinado agente excedeu para o qual ele foi proposto, cabe ressaltar que no
Caodigo de Defesa do Consumidor isto também €é previsto, sendo necessario que o
binbmio necessidade-utilidade seja respeito para sua devida aplicacdo (TEIXEIRA,
ARMELIN, 2021, p. 50-51).

Outros principios que constam na LGPD séo respeito a privacidade e do acesso
a informacédo. O primeiro consta no art. 2°, inciso |, retratado de maneira ajustada
aquela do art. 5°, inciso X, da Constituicdo Federal. O acesso a informacao que avaliza
ao consumidor o direito as informagfes existentes em registros e dados pessoas,
cadastros, fichas e de consumo arquivados sobre ele, esta garantido no inciso XIV,
do mesmo artigo e diploma legal do art. 5° da Constituicdo Federal, assim como no

art. 43, do Codigo de Defesa do Consumidor.

Em suma, o que norteia a LGPD baseia-se na criacao de regras para o uso de
dados pessoais. Estabelece-se, como ambito de aplicacdo dessas regras, toda
operacdao realizada com dados pessoais, como as que se referem a coleta, recepcao,
utilizacéo, arquivamento, comunicac¢dao, transferéncia, etc. Esta incluso qualquer meio
de obtencédo da informacao, seja digital ou fisico. Segundo a norma, dados pessoais
sdo as informacdes que podem identificar alguém - sdo ndo somente 0 home, mas
endereco, telefone, CPF, etc. Também esta englobada na lei uma categoria
denominada dado sensivel, formada por informacgdes sobre origem racial ou étnica,
conviccles religiosas, opinides politicas, orientacdo sexual, saude ou vida sexual,
informacdes essas passiveis de discriminacao se expostas ou vazadas.

A LGPD imp8e que o consentimento seja mais objetivo e explicito antes de
qualquer coleta de dados dos consumidores. Ou seja, antes de coletar o e-mail de um
cliente, a empresa precisa tornar claro o motivo daquela coleta e destacar que a
informacéo coletada € necessaria para enviar por e-mail um determinado material

sobre a marca.

CENARIO ATUAL BIG DATA E MARKETING

O Big Data tem como caracteristica o tratamento e criacao de padrdes por meio

de andlise massiva de informagfes. Tudo que esta na internet, uma vez que ndo seja
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sigiloso, pode ser utilizado no processo de interpretacdo dos dados. As informacgdes
geradas podem ser utilizadas para diversas finalidades, como a definicdo de
estratégias de reducdo de custos ou mesmo de Marketing, produzindo-se contetdo
com maior precisao de forma direcionada e assertiva. Uma demonstracgéo significativa
disso sédo as pesquisas diariamente realizadas por meio de ferramentas como o
Google, ou mesmo em redes sociais, como o Facebook. Os dados fornecidos séo
tratados e utilizados na criagdo do Profiling, uma das técnicas do Big Data, ou seja,
na definicdo de caracteristicas de consumo ou mesmo tracando um perfil psicolégico
de cada membro da sociedade.

Neste cenario de intensa valorizacdo e protecdo de dados pessoais, a
exploracéo de Big Data imp&e a necessidade de implementagéo de medidas técnicas
para assegurar o compliance com as normas juridicas. Isso porque as préprias
caracteristicas inerentes ao Big Data, merecem atenc¢ao especial, no intuito de evitar
a aplicacdo das sancdes previstas em casos de incidentes envolvendo o vazamento
de dados ou pelo desrespeito aos dispositivos das normas de protecdo de dados
pessoais. Desta forma, pode-se dizer que o Big Data sera significativamente
impactado pela LGPD, na medida em que a obtencdo de dados pessoais de forma
automatizada, por meio da analise das caracteristicas individuais, é essencial para a
construcdo dos perfis citados. As empresas precisardo redesenhar a gestdo
organizacional, uma vez que sera preciso eleger um encarregado da protecédo dos
dados, o responsavel por receber as reclamacdes, comunicacdes, orientar
funcionérios. Além disso, precisardo rever 0s processos no que se refere a obtencéo
e tratamento dos dados, adequando-os as devidas politicas de seguranca e de
privacidade.

As préprias empresas que se utilizam dos dados terdo de buscar meios de
adequacdo aos termos da lei, como forma de impulsionar seus negdcios, sendo
necesséaria a melhor estruturacéo dos dados coletados, para conferir maior integridade
e seguranca a estes. No marketing digital, especificamente, as marcas terdo de
observar, e em alguns casos revisar, como sdo construidas ou adquiridas as suas
bases de dados, uma vez que ha inUmeras informacdes disponiveis e que podem ser
coletadas de diferentes maneiras. Ou seja, a lei ndo proibe a veiculacdo de midia
digital ou a publicidade direcionada, nem trara ruptura aos modelos atuais de midia
digital, que sigam funcionando e fazendo parte da estratégia de grandes anunciantes.



O importante é estar atento aos caminhos de aquisicdo e tratamento destes dados.
Faz-se necessario expor com clareza o objetivo de qualquer coleta de dados e ter
uma base legal adequada para a finalidade dessa coleta, e cabe aos times de
Marketing se prepararem para adaptar suas acdes com todos os termos da Lei que

esta em vigor.

CONSIDERACOES FINAIS

Com a popularizacdo de ferramentas que utilizam as informacfes coletadas no
ambiente digital, principalmente ap6s o uso extensivo de dispositivos com tecnologia
de internet das coisas, a privacidade dos dados pessoais coletados por estes meios
vem sendo cada vez mais discutida.

A construcdo da LGPD surgiu pela demanda da protecdo de dados pessoais
mediante inUmeros vazamentos e ataques cibernéticos ocorridos recentemente. Com
iISso, o marketing digital vai encontrar diversos desafios e dificuldades para se adequar
a nova legislacédo. Consequentemente, sera preciso entender que o titular dos dados
possui amplo direito sobre eles, podendo retificar ou excluir os dados sempre que
solicitado. Percebemos que, ndo esta em jogo o futuro do marketing digital, mas sim
a relacao de transparéncia que precisa ser estabelecida entre os donos dos dados e
para quais fins as empresas desejam obter e utilizar esses dados.
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