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Resumo: O objetivo geral deste artigo é tratar da atuação da jurisprudência nos crimes informáticos no Brasil, onde buscou-se abranger os procedimentos necessários para a utilização da jurisprudência de forma correta e eficaz, levando-se em consideração os diversos atos ilícitos praticados no campo virtual. Como objetivos específicos procura-se discorrer acerca da evolução legislativa dos crimes informáticos, bem como abordar a realidade fática de que são por muitas vezes de difícil identificação, sendo a desatualização do código penal um grave problema social que está muito longe de ser sanado e que dá margem a impunidades diversas que embora gerem prejuízos incalculáveis às vítimas, tanto do ponto de vista moral como material, tornam-se atípicas pela simples inexistência de previsão legal, por fim,  buscou-se dissertar acerca de práticas que se efetivadas poderiam contribuir para reverter a atual situação do cenário brasileiro. Atualmente a única lei que trata dos crimes de natureza cibernética é a Lei nº 12.737/2012, apelidada de Lei “Carolina Dieckmann”. O trabalho foi desenvolvido a partir de pesquisas bibliográficas e em ambientes virtuais de informação. 
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INTRODUÇÃO
O presente artigo tem como objetivo geral a atuação da jurisprudência nos crimes informáticos no Brasil, onde buscou-se abranger os procedimentos necessários para a utilização da jurisprudência de forma correta e eficaz, como objetivos específicos buscou-se discorrer acerca da evolução legislativa dos crimes informáticos, a deficiência dos dispositivos legais que visam proteger o usuário dos sistemas de informação e, por fim, dissertar acerca da necessidade de práticas que se efetivadas poderiam contribuir para reverter a atual situação do cenário brasileiro. Os avanços tecnológicos dessas últimas décadas têm causado forte impacto não só na vida das pessoas, mas também na ciência do direito, dando ensejo a lacunas legais, criando problemas jurídicos, que pela novidade na sociedade ainda    se encontram sem solução aparente, sendo, portanto, considerados atípicos.

O processo de globalização vem acarretando diversas mudanças no mundo jurídico, onde “a máquina”, o computador, vem ganhando cada vez mais espaço na vida dos operadores do direito em suas atividades cotidianas, sendo na verdade imprescindível para o bom desenvolvimento dos serviços jurídicos. A agilidade nos processos constitui um grande avanço proporcionado pelas novas tecnologias de informação.
Dessa forma, torna-se é necessário que o direito se molde a esta realidade e caminhe junto com a Segurança da Informação proporcionada pelas tecnologias.
O trabalho foi desenvolvido em tópicos, onde se buscou analisar o uso de jurisprudência nos crimes informáticos no Brasil e sua importância no ordenamento jurídico atual, uma vez que atuam como o socorro de que se utiliza o direito já que a carência de dispositivos legais voltados exclusivamente ao tema torna os crimes informáticos práticas de difícil identificação. A desatualização do código penal, é um grave problema social que gera a atipicidade de práticas danosas e irreversíveis, deixando impunes práticas criminosas que ocorrem no meio virtual. 
O tema se mostra de relevante valor social, vez que a informática e todas suas implicações tecnológicas já fazem parte do dia a dia da sociedade, em todos lugares, idades e personalidades. De modo que as (os) situações/problemas criados pelas tecnologias digitais devem ser conhecidos e combatidos em busca de uma melhor convivência e justiça social. 
O trabalho foi desenvolvido a partir da pesquisa exploratória utilizando-se de técnicas como a revisão de literatura em doutrinas, legislação e artigos científicos e compromete-se de responder ao final o seguinte questionamento: Qual a importância da jurisprudência no âmbito dos crimes informáticos no Brasil?

2 EVOLUÇÃO LEGISLATIVA EM TORNO DOS CRIMES INFORMÁTICOS NO BRASIL

A sociedade a cada dia vem passando por um processo de globalização, com o intuito de melhorar a flexibilização de informações com o uso da internet, meio este que é visto como marco da história da humanidade, uma vez que trouxe benefícios inexoráveis, como também vários prejuízos, por ter se tornado um instrumento de crime.

No Brasil, por vezes, se não na maior parte das vezes pessoas utilizam a internet, sem controle algum, exemplo disso é o sistema operacional de acesso a sites de compra e venda, a salas de bate papo, a programas pornográficos, entre outros. Em face da situação diversas são as discussões acerca dos meios a regularizar a proteção dos usuários dessa tecnologia de informação, todavia, a carência de dispositivos legais voltados a essa proteção ainda persiste no âmbito social. 
No entanto, é importante destacar a relevância de alguns avanços nesse meio em prol da luta pela legalização de medidas que protegessem o usuário. Uma das primeiras legislações a serem abordadas pelo assunto foi o Projeto de Lei  n° 89, de 2003 que:
Dispõe sobre os crimes cometidos na área de informática, e suas penalidades, dispondo que o acesso de terceiros, não autorizados pelos respectivos interessados, a informações privadas mantidas em redes de computadores, dependerá de prévia autorização judicial.
Este projeto objetivava que as informações contidas em computadores de cunho particular, estavam adstritas única e exclusivamente ao particular, estando o terceiro proibido de qualquer modo de adentrar nessa rede de caráter privado sem autorização do dono das informações, exceto por previa autorização judicial.

O progresso legislativo não parou, o referido Projeto era obsoleto e ultrapassado, o que deu margem a implantação  do Projeto de Lei nº 2793/2011 que “Dispõe sobre a tipificação criminal de delitos informáticos e dá outras providências”, que foi o ponto de partida para a entrada em vigor da Lei n° 12.720/2012 conhecida como “ Lei Carolina Dieckmann” em homenagem a atriz global que, vítima de hackers, teve suas fotos intimas publicadas sem seu consentimento em diversos sites acessíveis ao público. Esses foram os passos até se chegar a essa lei que hoje é executada de forma devoluta em função da abrangência de seu texto e uma vez tendo como característica essa ausência de especificidade gera uma gama de falhas na sua aplicação.
Ademais é importante mencionar as jurisprudências em face do tema, algumas delas em relação a competência, demonstrando desde já que a deficiência dos dispositivos legais chega ao extremo, vez que não existe consenso nem mesmo quanto a competência para julgar tais práticas criminosas. O STJ entendeu que a competência para julgar os crimes virtuais de racismo é do lugar de onde partiram as ofensas:

PENAL. CONFLITO DE COMPETÊNCIA. CRIME DE RACISMO PRATICADO PORINTERMÉDIO DE MENSAGENS TROCADAS EM REDE SOCIAL DA INTERNET. USUÁRIOS DOMICILIADOS EM LOCALIDADES DISTINTAS. INVESTIGAÇÃODESMEMBRADA. CONEXÃO INSTRUMENTAL. EXISTÊNCIA. COMPETÊNCIA FIRMADAPELA PREVENÇÃO EM FAVOR DO JUÍZO ONDE AS INVESTIGAÇÕES TIVERAMINÍCIO.

1. A competência para processar e julgar o crime de racismo praticado na rede mundial de computadores estabelece-se pela localidade onde partiram as manifestações tidas por racistas. Precedente da Terceira Seção. [...]
Salienta-se ainda que quanto aos crimes de pedofilia e racismo executados via internet, segundo entendimento do Tribunal Regional Federal da 1ª Região, a competência é da Justiça Federal.

Nota-se que a globalização foi e está sendo um marco muito importante na história da humanidade, mas que juntamente com ela trouxe uma vasta gama de crimes que foi se estendendo principalmente no meio virtual, uma vez que o sistema jurídico foi retardado quanto a regulamentação de leis sobre o assunto, de modo que a deficiência é visível em todos os ângulos sociais.
3 A DEFICIÊNCIA DOS DISPOSITIVOS LEGAIS EM RELAÇÃO AOS CRIMES INFORMÁTICOS NO BRASIL

O desenvolvimento tecnológico tem atingido níveis exorbitantes e inimagináveis dentro da sociedade, a informatização dos meios de comunicação possibilita que as relações entre os indivíduos se façam através das tecnologias de informação, muitas vezes de modo a excluir as relações presenciais, cara-a-cara. Não há o que discutir que tais evoluções são benéficas a humanidade, uma vez que facilitou e abriu espaço para uma infinidade de possibilidades para o mercado econômico e financeiro, bem como para as interações entre os indivíduos independentemente da distância geográfica entre eles.

Claro que frente a esta evolução tecnológica não há como não discutir os impactos das Tecnologias de Informação (TICs) dentro de todos os ramos do direito, desde o civil, o penal, o processo civil, o processo penal, o trabalho, o comercial, o consumidor, enfim, todas as áreas do direito que se direcionam a regular as relações individuais e coletivas dos indivíduos. Este trabalho visa especificamente os temas voltados às práticas de crimes virtuais no Brasil.
É inegável que a utilização da tecnologia contribuiu e contribui para o desenvolvimento social e cultural das sociedades como um todo, mas, cumulativamente a esta evolução os meios eletrônicos de comunicação, principalmente no que diz respeito ao uso da internet tem sido palco de usuários que se utilizam desses meios para o cometimento de crimes, são os chamados “crimes virtuais”, hoje comuns, uma vez que acontecem a todos os instantes. Nesse contexto Lóren Formiga de Pinto Ferreira (2009), assevera:

Escuta-se, diariamente, a imprensa noticiar a ocorrência dessas práticas via Internet ou por outros sistemas computadorizados. Porém, em muitos desses casos percebe-se que tais condutas causam danos a bens jurídicos que deveriam ser tutelados, mas que ainda não possuem essa proteção estatal. (FERREIRA, LÓREN, 2009)

Este é, portanto, o grande problema jurídico da sociedade moderna, a não previsão de diversas condutas criminosas em dispositivos legais, ainda que se trate de práticas comuns fazem com que os aplicadores do direito se utilizem da analogia ou da interpretação extensiva para punir as condutas criminosas não previstas em lei. A situação torna-se um problema quando de acordo com o princípio constitucional da legalidade não existirá crime sem que exista uma lei anterior que o defina. O resultado disso será a impunibilidade dos indivíduos que lesam os diversos bens jurídicos, mas não responderão criminalmente por suas condutas, uma vez que estas serão consideradas atípicas pela inexistência de previsão legal.
Deveras é necessário considerar que a entrada em vigor no ano de 2012 da lei nº 12.737 (Lei Carolina Dieckmann), representou um avanço significativo nesse plano de enquadramento tecnológico nas relações entre os indivíduos, todavia ainda há muito que fazer, neste sentido Érica Máximo e Liliana Rodrigues (2016) afirmam: 
Diante da diversidade de crimes no ambiente virtual, de aplicativos, e, além disso, do crescente número de vítimas, é de grande importância criar uma nova lei que permita caracterizar as condutas delituosas no ciberespaço. Os criminosos virtuais vêm se aperfeiçoando nas formas de delinquir, o que torna difícil e moroso decrescer o grande número de vítimas em crimes desse tipo. (MÁXIMO, RODRIGUES, 2016, p. 23)
Destarte, a Lei Carolina Dieckmann, foi só o primeiro passo na proteção aos direitos das pessoas frente aos ambientes virtuais. Muito ainda deve ser feito, diversas são as condutas que ainda não obtiveram previsão legal. Mas se antes havia a necessidade de criação de dispositivos com esse objetivo, atualmente há apenas a necessidade de ampliação de uma legislação já existente.
4 PRÁTICAS PARA REVERTER A ATUAL DEFICIÊNCIA LEGISLATIVA SOBRE O TEMA NO CENÁRIO BRASILEIRO
A sociedade brasileira está cada vez mais conectada através da internet, seja por um computador ou por qualquer outro dispositivo eletrônico, esse meio virtual embora traga benefícios, ele traz muitos malefícios, pois com essa evolução tecnológica, vem crescendo progressivamente os crimes virtuais, onde atos ilícitos são praticados na rede de computadores, devido a facilidade de acesso e falta de segurança, em virtude disso se faz necessária a intervenção do Estado para reprimir as práticas de crimes virtuais, normatizando condutas mais específicas para coibir as práticas delitivas, pois como assevera o art. 1º do Código Penal, “ Não há crime sem lei anterior que o defina. Não há pena sem prévia cominação legal.”
Embora, atualmente já tenha a lei 12.737/2012, em que trata dos crimes virtuais, ela lamentavelmente é bem vaga, pois além de não ser muito conhecida pela população, não existem delegacias especializadas e instruídas para examinarem e tratarem desses tipos de delitos e por este motivo muitos delinquentes acabam passando sem responder pela sua autoria delitiva, (JOANONE, 2017). Deste modo, é de extrema importância expor a escassez legislativa sobre o tema supracitado e demonstrar a necessidade de uma legislação específica que encaixe todas as condutas delitivas, pois como relata Nascimento (2015):
 [...] é bom ressaltar que ilícitos virtuais não se prendem apenas ao furto ou invasão de privacidade, existem muitos crimes na internet que por vezes não são cometidos por hackers propriamente ditos, entre esses crimes podemos destacar o comércio sexual, a pedofilia, tráfico, calúnia, difamação, que quando não são cometidos unicamente no meio virtual, são preparados por ele.
Destaca ainda Oliveira (2017), que é importante averiguar os crimes da internet, pelo fato deste meio ser extenso, e a informação correr velozmente, tornando um grande obstáculo para se encontrar o criminoso. Em vista disso, revela-se a carência de uma legislação de modo a tornar célere a descoberta de quem faz a prática do crime, como bem esclarece Lima (2014), “[...] existem normas específicas que tratam do assunto, porém, de forma a não abranger todo o campo de atuação dos criminosos cibernéticos. Assim, ainda não é suficiente o arcabouço de tipos incriminadores no ordenamento jurídico pátrio.”
É necessário tratar desse tipo crime, pelo fato deste, não ficar só no meio virtual, mas também no meio real, pois traz consequenciais como danos a pessoas físicas ou jurídicas e sucessivamente se torna difícil punir o crime, porque embora tenha a materialidade, muitas vezes as normas existentes não se encaixam no crime. E como assevera Nascimento (2015):
Diante do prisma nacional, a falta de normatização acaba gerando insegurança e não unicidade nas decisões dos tribunais no que diz respeito a esses crimes, afinal, no Direito Penal existe o princípio do in dúbio pró réu (em dúvida beneficia-se o réu), unido a princípios de anterioridade e da legalidade, o que torna ainda mais difícil coibir práticas que não são definidas especificamente por uma legislação norteadora desses fatos sociais comuns no cotidiano dos brasileiros. 
Portanto, para suprir a deficiência é indispensável que o legislativo tipifique condutas, de forma que o Estado interfira quando ocorrer a realização de crimes virtuais em que há uma perturbação na liberdade alheia, pois como já foi relatado, para que o Estado haja, é preciso que tenha uma lei anterior considerando o fato como crime. E como brilhantemente aborda Nascimento (2015):
[..] é necessária uma celeridade nessa questão, a sociedade está mudando, o Direito, como também é ser mutável, deve se adequar as novas demandas sociais, não pode existir a falta de punição daqueles que se acobertam pela defasagem de nosso Código Penal Brasileiro, essas questões devem ser resolvidas o quanto antes para que maiores males não sejam deflagrados.
5 CONSIDERAÇÕES FINAIS

O estudo se mostra de grande relevância ao trazer a discussão um assunto atual e presente no dia-a-dia das pessoas, embora muitas vezes não seja dada a importância e prioridade que necessita.

O direito eletrônico é um ramo do direito autônomo, ciência com objeto próprio. Nesse contexto destacaram-se as características principais dos delitos informáticos, da legislação aplicada especificamente a esses casos e do atual posicionamento jurisprudencial a respeito dos crimes virtuais no ordenamento jurídico brasileiro.  

Na mesma proporção que a criminalidade virtual cresce em passos largos, a legislação trilha lentamente, pois, como demonstrado no decorrer da presente pesquisa, poucas são as leis, que estão em vigor no Brasil e que são voltadas especificamente aos crimes informáticos. Essa desproporção provoca uma avalanche processual no judiciário, o qual, sem uma legislação eficaz e contemporânea, precisa recorrer a outros institutos jurídicos para tentar solucionar os casos da forma mais adequada. 

Portanto, mostra-se essencialmente necessário e importante que o legislador tome posicionamentos no sentido de desenvolver legislações mais completas e que vão abranger se não todas as vertentes do problema, pelo menos apaziguar a grande deficiência jurídica que assola a sociedade atual, e passe a punir severamente desde os delitos mais simples aos mais complexos.
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