# uniFasHr  ENICOB

e-CPR: AVANCO OU FRAGILIDADE?
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O presente artigo em questdo tem como objetivo maior apresentar a influéncia no avanco
tecnoldgico nos tramites envolvendo as assinaturas digitais e eletrénicas, a facilitacdo e
celeridade no processo de elaboracédo das CPR’s digitais no Brasil atraves da MP 1.104/2022. O
avango dessa transicdo nas assinaturas digitais e eletrdnicas trouxeram consigo novas
problemaéticas, como por exemplo, suas inumeras classificacdes e como adequé-las aos litigios
do dia a dia, nos mostrando uma faceta mutavel do direito, onde novas solugdes surgem
conforme nossos problemas evoluem. A emissao da e-CPR veio para demonstrar a validade e
seguranga juridica dos documentos eletrénicos, a adogdo deste instrumento de forma
tecnoldgica permitira a preservacgdo das informacdes prestadas aliada a Lei do Agro 13.986/20,
que implementou facilidades nas CPR’s, que deverdo ser registradas em entidades
certificadoras a ser regulada pelo Banco Central, sendo de suma importancia a adaptacéo a este
mundo digital. O provimento da MP 2.200-2/2001 que instituiu a ICP-Brasil, tem como
finalidade garantir a autenticidade, integridade e a validade juridica de documentos em formato
eletronico, aplicacGes de suporte e habilitados que utilizem o certificado digital, bem como a
realizacdo de transagdes eletronicas seguras. Ademais, € imperioso a distin¢do entre a assinatura
digital e eletrénica, devido ao nivel de seguranga de cada uma. As eletrdnicas utilizam qualquer

meio eletronico para confirmagdo da identidade do assinante, conhecidos como a face ID,
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biometria, entre outros, con5|derada de seguranga mtermedlarla enquanto a dlgltal é validada
através de um certificado corriqueiramente chamado de “token”, provido por entidades
certificadoras, tendo seus algoritmos e criptografias assimétricas, garantindo assim uma
seguranca mais eficiente, sendo resguardada pelo ITI (Instituto Nacional de Tecnologia da
Informac&o), fazendo com que sua validade seja incontestavel. Entretanto os procedimentos de
regularizacdo/formalizacdo apresentam fragilidades, diante das invasGes cibernéticas que os
orgdos da administracdo publica brasileira sofrem, que também néo sdo motivos de especial
atencdo dos legisladores que nao criam mecanismos de protecdo do contetdo deste crédito. Os
dados apurados mostram que 0s avangos tecnoldgicos exacerbados ndo ofertaram as demais
areas a devida qualificacdo, quedando-se inertes a este mercado, podendo assim afetar o ciclo
do processo, do qual no presente momento encontram-se despreparados, principalmente na
velocidade que as informagbes podem ser disseminadas, modificada, criadas ou deletadas.
Nesta esteira, surge 0 questionamento, até que ponto nds estaremos a mercé de
hackers/crackers? Sejam eles do “bem” conhecidos como “White Hat’s”, e/ou aqueles que
qguerem atrair beneficios a si mesmos, intitulados como “Black Hat’s”. Originando-se um
mercado ainda mais propicio para a criagdo em duplicidade de matriculas, registros e
averbaces, afinal sem a versatilidade da era digital ja tinhamos esse imbroglio. E sabido que a
crise pandémica alastrada no mundo foi a motivagdo ao uso desenfreado da internet. Sem
duvidas € um avanco tecnologico evidente, a troca do papel para o armazenamento na “nuvem”,
ganho de tempo, seguranca e a facilidade na hora da elaboragdo do processo, sdo vantagens
desta nova era digital, entretanto a desvantagem é a desqualificacdo do mercado profissional,
bem como, aos ataques cibernéticos. A metodologia utilizada, foi a pesquisa bibliogréfica.

PALAVRAS-CHAVE: e-CPR Digital — Seguranca - Assinatura Digital - Era Digital -

Hackers/Crackers.
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