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Resumo: Este trabalho tem como seu principal com objetivo de identificar os mecanismos de proteção da informação que são usados nos bancos de dados. Chegou aos objetivos especificações, quais são as tecnologias mais usadas atualmente para a proteção de dados. Como são tratadas pela inteligência artificial a manipulação dos dados fornecidos pelos, os usuários. Identificar os pontos positivos e negativos de cada tecnologia usada para a proteção da informação. Utilizando uma metodologia qualitativa com foco a importância da informação que deve tratar meios tecnológico de proteção de dados na segurança da informação, seja ela por meio de software, legislação vigente no Brasil. Para a ciência da informação em grande importância abordar um assunto que não tem como passar despercebido nos tempos atuais, devido grande avanço que a internet está tendo com as redes sociais e a grande produção de informação que são produzidas diariamente.
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[bookmark: _GoBack]Abstract: This work has as its main objective to identify the information protection mechanisms that are used in databases. It reached the specifications objectives, which are the most used technologies today for data protection. How the manipulation of data provided by users is handled by artificial intelligence. Identify the positive and negative points of each technology used for information protection. using a qualitative methodology focusing on the importance of information that must deal with technological means of data protection in information security, whether through software, legislation in force in the Brazil. For information science, it is of great importance to address a subject that cannot go unnoticed in current times, due to the great advancement that the internet is having with social networks and the large production of information that is produced daily.
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1 INTRODUÇÃO
[bookmark: _Int_mApwjnvb]	Hoje em dia no meio digital os dados produzidos por usuários internos e externos das plataformas digitais eles têm que ser tratado com bastante atenção, pois esses dados são uma mina de ouro apenas as empresas precisam minerar com seus algoritmos para gerar receita a uma empresa. As empresas que obtêm dados de clientes e funcionários elas têm que estar atenta na privacidade destes dados para que os próprios não sejam vazados e comercializados pela internet. O Brasil existem algumas legislações que foram criadas recentemente que condena quem faz este tipo de crime as Leis são 12.737/2012 e 13.709/2018.
Para a ciência da informação de grande importância abordar um assunto que não tem como passar despercebido nos tempos atuais, devido grande avanço que a internet está tendo com as redes sociais e a grande produção de informação que são produzidas diariamente, É impossível não falarmos de sistemas sem aborda a segurança desses dados, com ataque em massa nas grandes empresas, uma empresa que não investe em sua segurança principalmente as que usam dados fornecidos por pessoas como sua mina de ouro.
Elas poderão ter grandes prejuízos caso essas informações venham cair em mãos erradas, as tecnologias mais usadas por site para a proteção de seus conteúdos são os protocolos de segurança HTTPS e através das normas regulamentadoras, tem sistemas que usam a criptografia para dá mais segurança aos usuários, muito órgão do governo eles usam muito o certificado digital para dá mais segurança nas transações de informações entre governo e empresas. Foi feito um levantamento bibliográfico publicados por pensadores em artigos, livros e periódicos na internet se chegou a um problema como estão sendo tratado a segurança dos dados que estes usuários estão sendo produzido e quais técnicas os Black Hat [footnoteRef:1]estão usando para roubas as informações.  [1:  Black Hat traduzindo chapéu preto, são cibe criminosos que roubam informações para vender no mercado negro essa nomenclatura veio para substituir os crackers.] 

Com objetivo geral é identificar os mecanismos de proteção da informação que são usados nos bancos de dados. Chegou aos objetivos especificações, quais são as tecnologias mais usadas atualmente para a proteção de dados. Como são tratadas pela inteligência artificial a manipulação dos dados fornecidos pelos, os usuários. Identificar os pontos positivos e negativos de cada tecnologia usada para a proteção da informação.
2 INFORMAÇÃO
A informação é muito importe para a ciência que deve ser tratada com muito cuidado, com isso foi criado uma ciência para tratar a informação com cautela, com isso, surgiu a ciência da informação, pois a informação no lugar errado ela pode causar danos irreversíveis, com isso surgiu uma preocupação na segurança dessas informações, foram criadas legislações que protege as informações sejam elas informações secretas do governo até o setor privado seja ele industrial ou comercia.
A Ciência da Informação recebe das Ciências Sociais seu traço identificador, que serve de princípio articulador dessas diversidades, e que corresponde ao que nos estudos metodológicos se denomina como a “dupla hermenêutica”. Seja qual for a construção do objeto da Ciência da Informação, ele deve dar conta do que as diferentes disciplinas. (GÓMEZ, 2000, p.6).
Como podemos ver a ciência da informação ela anda sempre de mãos dadas com outras ciências para dá as diferenças, seja disciplinarias ou de informações para a construção de um objeto da ciência.
A palavra informação – e combinações como recuperação de informações e centro de informação – tem, definitivamente, contribuído para elevar a opinião pública sobre o trabalho da biblioteca e da documentação, que é geralmente tido como sendo desinteressante, poeirento e distante do que realmente está acontecendo na sociedade. (CAPURRO e HJORLAND, 2007, p. 154).
	Como se percebe que é uma combinação e recuperação de informações de grandes centros, contendo informações aguardadas nelas, informação pode ser de grande valia no futuro por isso que as pessoas que trabalham para manterem as informações verídicas não podem ser desinteressantes para uma sociedade. “Quando usamos os termos informações em ciências da informação (CI), deveríamos ter sempre em mente que informação é o que é informativo para uma determinada pessoa” (CAPURRO; HJORLAND, 2007, p. 154-155). Quando a informação não de interesse para uma pessoa a mesma não se torna mais uma informação útil, mas mesmo assim não deixa de ser uma informação.
	Informação é um ativo muito importante para quem está recebendo-a e como deve usar essa informação a seu favor, o caso de Eike Batista de informação privilegiada no mercado financeiro, como pode ver a informação ela tem um poder muito grande para quem tem acesso e saber usar ela dá melhor forma. Saber usar estrategicamente uma informação seja ela privilegiada ou não pode fazer o usuário da informação sair na frente de todos os outros que buscam a mesma, seja ela profissional ou pessoal, por isso muitas empresas investir muito dinheiro para proteger os seus dados, porque essas empresas elas sabem que a informação ela perde o seu valor se todos têm acesso a ela as organizações que trabalham com informação como seu produto tendem a proteger os dados dos seus concorrentes.
Valor que a informação pode ter para uma organização, pode ser usada para os fins de inteligência organizacional em uma empresa ela pode levantar os lucros e fazer com que a empresa possa sair na frente dos seus concorrentes, saber usar a informação na hora correta pode fazer com que uma empresa não sofra com crises, por isso que as empresas elas usam meios tecnológicos para minerar essas informações e proteger elas de espionagem industrial.
Devido à espionagem industrial surgiu a necessidade de se montar uma estratégia da informação a cada dia está evoluindo constantemente de acordo com a tecnologia devido o aumento constante de pessoas movimentando informações nas redes sociais, com isso o mundo corporativo esta mudando a estratégia de como lidar com esse grande processamento de informações que as pessoas estão dando e este ambiente empresarial está se tornando altamente muito volátil diviso a esse grande processamento de dados como big data. “Métodos selecionam subconjuntos de recursos que maximizam as informações sobre o rótulo da classe”. (CAI et al., 2018, p.72). 
Como podemos ver deve-se criar uma heurística de programação linear para selecionar esses subgrupos e maximizar as informações geradas por usuários, “O desenvolvimento da computação e a investigação em rica dos processos neuronais que vêm revolucionando uma teoria clássica baseada na ideia da representação, ou duplicada de uma realidade externa na mente do observador.”. (CAPURRO, 2003, p.1). O mundo de hoje em dia precisa de resultados rápidos e para estão usando cada vez mais poder computacional para ser chegar mais rápido em um resultado.
Com essa nova forma de tratar a informação nos tempos atuais o avanço tecnológico veio crescendo junto com a evolução da ciência da informação “tecnologia é ainda o modelo do ser nesta concepção moderna.” (FEENBERG, 2010, p.4). Pessoas do mundo inteiro usam diversa tecnologias para se comunicar e manter informado desta forma a tecnologia foi obrigada a se atualizar constantemente principalmente para atender as necessidades dos usuários. “A tecnologia é neutra, nós dizemos, querendo significar que ela não tem qualquer preferência entre os vários usos possíveis a que possa ser empregada.” (FEENBERG, 2010, p.5). Quem vai definir o que a tecnologia vai fazer é seu usuário, ela não faz mal ou bem, é como Feenberg fala, é neutra. 
3 SEGURANÇA DA INFORMAÇÃO
Quando falamos sobre este assunto o que vem na cabeça de muitas pessoas são os grandes roubos de dinheiro em grandes empresas no ramo bancários, mas ela está muito além desses roubos em pleno século XXI com a grande quantidade de informações que as pessoas distribuírem nas redes sociais e com os algoritmos junto das inteligências artificiais, isso tornou-se uma grande forma de se ganhar dinheiro através de anúncios que as pessoas que utilizam essas plataformas absorvem e são induzidas a realizar compras pela, a internet, para isso tem que existir uma forma de proteger essas transações que essas pessoas estão realizando. “Está relacionado à proteção de um conjunto de dados, no sentido de preservar o valor que esses dados possuem para um indivíduo ou uma organização”. (FRAGA, 2019, p. 13). Toda empresa tem que preservar os dados dos seus clientes para não serem divulgados na internet.
Nas normas internacionais da segurança da informação existem os atributos que toda empresa deve seguir são eles a confidencialidade é uma propriedade que vai limitar o acesso a uma certa informação aos proprietários e a quem ele autorizar o acesso, integridade neste atributo ele assegura que a informação que está sendo fornecida é a original sem nenhuma alteração e garantir o seu ciclo de vida, disponibilidade garante que todas as informações estejam disponíveis seja ela por meio eletrônico como físico que seja de uso legitimo e autorizado pelo proprietário.
Na segurança da informação existem alguns mecanismos que compõe a segurança, são eles controlem de acesso, físico e lógico, criptografias, integridade da informação, assinatura digital, certificações, integridade e honeypot.
Controle de acesso é uma forma que uma empresa pode utilizar para dificultar o acesso de pessoas mal-intencionadas geralmente as empresas ela limita o acesso dos seus funcionários para que não tenha vazamento de informação da empresa para o mundo exterior, esse método é aplicado tanto para o acesso físico por meio do crachá e o acesso logico por meio de autorização do usuário no sistema que a empresa utiliza.
A segurança por meio de criptografia é uma forma utilizada para dificultar a quebra de acesso de uma base de dados, quando se tem muita informação armazenada de uma base de dados as empresas investirem muito em nesse método, principalmente as empresas do ramo bancário, onde trabalham com uma grande quantidade de dinheiro de terceiros. Existem as assinaturas digitais que também é uma forma de fazer com que a informação seja integra, assinatura ela é uma forma de criptografar e da integridade da informação.
O mecanismo da integridade da informação, é uma forma de checagem através de um código único que é gerado para se dá uma garantia na integridade dos dados, os certificados digitais é uma forma de valida um documento geralmente quem usar dessa tecnologia são os sites do governo para as empresas passarem suas informações. Integridade o seu nome já diz é quando uma informação ela seja genuína e protegida contra alteração de um intruso. 
[bookmark: _Int_mxh7WQmL]Honeypot – e o nome dados a um software cuja a função é a de detectar ou de impedir a ação de um crack, de um spammer, ou de qualquer agente estranho ao sistema, enganando-o e fazendo-o pensar que está de fato explorando uma vulnerabilidade daquele sistema. (FRAGA, 2019, p.15)
Honeypot não é o único software que são usados para proteger contra-ataque do cibe criminoso, existe um sistema operacional baseado em Linux conhecido como Kali Linux que é conhecido como o canivete suíço dos hackers no próprio se encontra diversas ferramentas para defender e atacar um sistema.
Quando se falar das normas internacionais e nacionais não pode deixar de lado a família ISO/IEC, na 27000 ela aborda as certificações para pessoas jurídicas como empresas privadas, públicas e até mesmo o governo e tem também para pessoas físicas que pode tirar essas certificações, o melhor exemplo dessas certificações é o protocolo que os sites usam o famoso HTTPS quando se ver este protocolo de segurança isso significa que o site correspondam com as normas de segurança e que os usuários podem utilizar o site sem ter que se preocupar com o roubo ou vazamento de informações. “A norma ISO 27001 é o padrão e a referência Internacional para a gestão da Segurança da informação, assim como a ISO 9001 é a referência Internacional para a certificação de gestão em qualidade”. (ISO 27001, 2022). Ela rege como as empresas estão tendo a gestão da segurança dos dados dos usuários internos e externos daquele sistema.
No Brasil temos duas leis que define como trata os dados dos usuários que estão sendo fornecido para uma pessoa jurídica e física, temos a lei geral de proteção de dados (LGPD) sob número 13709/2018 que rege o tratamento dessas informações que não seja vazando-as e não comprometendo o proprietário delas, até então essa é única lei que o Brasil tem que tratar sobre a proteção de dados. Outra lei é a 12737/2021 ela ficou bem famosa por causa do caso envolvendo a atriz Carolina Dieckman onde ela teve o computador invadido por um criminoso através desta lei teve até alteração no código penal devido à necessidade de se criar uma lei contra crimes virtuais como a invasão de aparelhos de informática.
4 ATAQUES DIGITAIS
Os ataques digitais eles são compostos por diversos fatores, mas serão abordadas duas formas mais, comum de ataque e roubo de informações falhas de sistemas e falhas humanas. As falhas dos sistemas são compostas por erro no código de desenvolvimento dos sistemas, tecnologias que ficam ultrapassadas que não são atualizadas, esses equipamentos que não estão atualizados são as melhores formas de se quebrar uma segurança, por isso as empresas elas têm que manter os seus equipamentos de informática sempre atualizados para que não sofra um ataque.
Hoje no mercado da segurança da informação existem três categorias de empresas as empresas que já foram invadidas e as que não sabe que já foi invadida por esses cibe criminosos e a terceira, e última empresa são aquelas sendo pagas para achar, vulnerabilidades em sistemas e no quadro de colaboradores que a empresa possui.
Para se fazer um ataque em um servidor de uma empresa precisa-se estudado diversos fatores começando pela engenharia social seria conhecer as pessoas que trabalham na empresa para tentar achar alguma categoria de falha através dos colaboradores da empresa.
A maioria das pessoas acham que tudo o que um pentester ou um hacker precisa fazer é sentar-se diante de um computador, começar a digitar uma sequência de código obscuros e pronto: qualquer computador será instantaneamente aberto. (BROAD e BINDNER, 2014, p.117).
Não é tão simples invadir um computador para pode se fazer isso tem que ter conhecimento técnico como conhecer o seu alvo e definir uma metodologia de ataque e depois apagar o seu rastro todas as máquinas conectadas a uma rede de computadores ela tem um IP. Através deste protocolo de rede os profissionais conseguem identificar o ataque, por isso, quando os criminosos vão fazer alguma categoria de ataque eles primeiro colocam o seu IP em uma VNP que se espalha pelo mundo inteiro. “Os profissionais dessa área são bastante meticulosos quanto à abordagem usada para identificar e explorar as vulnerabilidades dos sistemas de computadores”. (BROAD; BINDNER2014, p.117).
O ciclo de vida de um ataque é composto por fases a primeira é Reconhecimento onde o atacante vai fazer uma pequena investigação de como funciona tudo na empresa” Essa fase tem como foco aprender absolutamente tudo sobre a rede e a empresa que serão o alvo do processo”. (BROAD; BINDNER2014, p.118), essa pesquisa sobre o alvo esses dados podem ser feitos tanto pela internet usando uma ferramenta google hacking.
Muito criminoso estão manipulando alguns operadores de buscas avançadas do Google para de alguma forma encontrar dados expostos, versões de tecnologias vulneráveis, configurações expostas, cartões de crédito, banco de dados indexados. (FRAGA, 2019, p.67).
Por esse motivo que foi criado lei geral de proteção de dados para que as empresas tenham cuidado nas informações que os usuários estão prestando para elas que nenhuma ferramenta de buscar tenha acessos a esses dados privados. No Google existem uns robôs que são softwares que faz buscas constantes na web atrás de páginas, donde vão entrando em links e mais links para pegar o máximo de informação para serem divulgadas o mecanismo de buscar da empresa, todos esses dados que esses robôs coletam ficam armazenados nos servidores do Google espalhado pelo mundo inteiro, com isso, os dados nunca vão ficar indisponível os robôs são conhecidos por Spiders ou Web Crawlers. “O Google agrega o resultado de uma buscar a partir de palavras-chaves nos títulos, descrição e corpo do site. O sistema PagRank é usado pelo motor de buscar Google para ajudar a determinara relevância ou importância de uma página”. (FRAGA, 2019, p.68).
Após as informações, necessária o agente, irá para segunda fase que Scanning, onde será utilizado ferramentas como Nmap, Hping e Nessus que se encontra no arsenal do Kali Linux através destas ferramentas será feito um scanner na rede para acha falhas nos protocolos de segurança da rede ou até mesmo falha no sistema.
O foco principal da fase de scanning está em determinar informações especifica sobre os computadores e outros dispositivos conectados à rede da empresa sendo visada. Durante essa fase, o foco consiste em encontrar host ativos, determinar o tipo de nó (desktop, laptop, servidor, dispositivo, de rede ou plataforma de computação móvel). (BROAD e BINDNER, 2014, p.143).
Após detectar o nó na rede que está sendo prestes a ser invadida o cracker vai verificar quantos, nó tem na rede e ver qual deles está mais vulnerável para começar a invasão e sequestra as informações que tem nos servidores da empresa, com isso, cobra uma quantia para liberar o acesso à empresa. 
O que pode ser uma falha no sistema pode ser ocasionado por um erro no código-fonte uma tecnologia que esteja desatualizada ou até mesmo os colaboradores que administram a rede, são esses detalhes que um atacante precisar para entra no sistema sem serem detectados pelos profissionais de TI. Essas vulnerabilidades fazem com que sejam exploradas.  “Poder efetuar a exploração de falhas é um dos talentos mais difíceis de adquirir e um dos mais cobiçados para um pentester”. (BROAD e BINDNER 2014, p.178). Para dominar essa técnica de exploração de falha o cracker tem que ter um vasto conhecimento ter experiência e ser bem persistente ferramenta utilizada para fazer essas explorações é chamada de Metasploit, ela é mais usada por hackers e crackers para achar vulnerabilidade em sistemas em geral.
A fase da Preservação do acesso,” é uma forma de arte secundaria que envolve o mesmo nível de planejamento, se não mais, do que explorar as falhas de um sistema”. (BROAD e BINDNER 2014, p.223). Os profissionais da tecnologia podem ser de grande utilidade para a preservação do acesso evitando ataques por malware que é um software malicioso que é composto por vírus, trojans, botnets, worms e keyloggers.
Vírus são uma série de códigos desenvolvidos para infectam os arquivos e processos de um computador pode até infectar uma rede de computadores para rouba dados, “A infecção causada por um vírus pode estender-se a arquivos, espaços de memória (RAM ou memória paginada), setores de boot e hardware”. (BROAD e BINDNER 2014, p.225). O worms é bem-parecido com os vírus, mas eles têm características diferentes o vírus é residente vão se movendo no espaço de memória, por isso quando o usuário abrir algum arquivo ou programa o vírus consegue infecta, já o não residente vão buscando no disco rígido os hosts adequados para infectar os arquivos e processos, já o worms ele vai passando de um computador para o outro atrás de vulnerabilidade dos sistemas, por isso, os profissionais da segurança da informação quando vai trabalhar com esse tipo de malware se utilizam de laboratórios virtuais sem acesso à internet para que o próprio não saia infectando dos computadores que estão naquela rede.
O famoso cavalo de troia ou conhecido por trojan é uma forma que o cibe criminoso utiliza para abrir uma conexão entre a máquina da vítima com a sua dessa forma o próprio pode acessar os seus arquivos e rouba todos eles sem que a vítima perceba o que está acontecendo, ele se instalar no computador da vítima como se fosse um programa normal para poder verificar qual porta está aberta para fazer a conexão é dessa forma que o trojan agir na máquina da vítima, lembrando que o cavalo de troia ele não é considerado um vírus a diferença de um para outro é que os vírus eles se injeta em outros programas para realizar a sua função já o trojan eles são programas, considerado legítimos, mas com a função maliciosa, “mas que esconde e executa programas, oculto ou encoberto em seu código com a finalidade de criar backdoors, executa scripts, roubar informações”. (BROAD e BINDNER 2014, p.224). Os, backdoors que significar porta do fundo, deixando o sistema infectado com portas abertas para o invasor entra sem ficar perdendo tempo a procura de vulnerabilidade, “Os backdoors são aplicações ou script que executam como um cavalo de troia, porém não oferecem nenhuma funcionalidade ao usuário do sistema comprometido”. (BROAD e BINDNER 2014, p.224). Ele é executado como se fosse um programa separadamente no host (hospedeiro), esse script pode ser uma associação a criptografia sendo implementado com grandes proporções de código junto de um algoritmo.
	botnets é nada menos que uma rede de computadores infectada por vírus, cavalo de troia, backdoors e são controladas por um usuário máster que se denomina bot master, “Os sistemas infectados com vírus, cavalos de troia e backdoors podem fazer parte de um botenets”. (BROAD e BINDNER 2014, p.226). Não tem limite para uma botnet ela varia de um sistema e um bot master até vários sistemas e vários, bot master. O keyloggers é uma forma do invasor roubar dados através do que está sendo digitado pelo usuário “O keyloggers é uma ferramenta essencial para um pentester e é usado rotineiramente em suas missões”. (BROAD e BINDNER 2014, p.226), quando esse profissional da segurança da informação utiliza essa técnica, tem que informar aos responsáveis da empresa que esta técnica pode pegar todos os dados como e-mails senhas e até mesmo informações sigilosas e após utilizar desta técnica todos os dados recolhidos no processo do keyloggers devem ser excluídos e informado no relatório final quais técnicas foram utilizadas no pentester da empresa.
	Outra forma que pode ser utilizada em um ataque desta vez utilizando os seres humanos para a exploração de falhas é a técnica de engenharia social, essa técnica buscar interação do atacante com os usuários daquele sistema buscando falhas que o sistema não pode ter através de seus usuários sejam eles internos ou externos. Por exemplo, quando uma empresa contrata um novo funcionário ela tem que fazer um treinamento com as normas de segurança adotadas por ela, para que esse funcionário ele não venha cometer erros que custe milhares de reais para empresa. 
5 METODOLOGIA
	Essa é uma pesquisa qualitativa, onde foi realizada em domínios eletrônicos e em sites especializados em periódicos além de artigos de diversos pensadores da área, normas, legislação vigentes e livros.
	Foi feito uma pesquisa no mecanismo de pesquisa mais renomado para se localizar os domínios eletrônicos com fontes confiáveis nesse mecanismo de pesquisa é conhecido por google[footnoteRef:2], lá são encontrados diversos endereços eletrônicos, onde o Governo Federal divulga as leis aprovadas as que foram revogadas no site do planalto que é localizado nesta ferramenta de busca, os projetos do Governo Federal, sites renomados fazem suas publicações e revistas que utilizam os meios eletrônicos para divulgar as suas publicações de grandes autores.  [2: Google empresa que fornece pesquisas pela internet ] 

	Já no setor privado as empresas usam esse domínio eletrônico para divulga os investimentos na área de tecnologia, quais tecnologias estão pesquisando novos projetos. Contrata novos colaboradores, vender seus produtos e por último divulgar os futuros projetos serem lançados nos próximos anos.
	Foi feito uma grande buscar por dados na internet em artigos e sites especializados nos assuntos abordados pelo tema e também as legislações vigentes que foram inventadas recentemente. Após essa buscar por esses dados foi feito uma análise de todo conteúdo focando no problema identificado na pesquisa e na hipótese delimitada para o trabalho.
CONCLUSÃO
Desde os tempos antigos que a informação era um dos bens mais precioso que alguém pode ter com a evolução da humanidade veio junto a evolução da tecnologia, portanto foi criado uma ciência que estuda a informação e como deve ser tratada. Nos tempos de hoje a informação com o avanço das redes sociais, considera-se o maior bem que uma empresa pode ter é tanto que as empresas elas estão investindo em grandes projetos que trate da informação, os usuários interno ou externo estão produzindo em grande escala é tanto que já nasceu uma nova ciência chamada de big date que utilizar de algoritmos inteligentes para fazer a mineração dos dados.
Com avanço da tecnologia e evolução da informação e informática surgiu a informação digital inteligência artificial e a necessidade de como proteger essa informação, já que o meio digital vem crescendo, com ele, apareceu o estudo da segurança de dados e como devemos se proteger dos ataques que os criminosos digitais estão cometendo pela internet, o Brasil é um dos poucos países que se tem uma legislação sobre crimes cometidos pela internet, existem apenas duas leis que rege sobre o assunto, onde deveriam ter mais leis para pessoas que cometem crimes usando tecnologia da informação, já que a tecnologia se atualizar muito rápido, a cada ano que se passa, atualmente existem poucos estudos científicos que aborda o assunto segurança da informação no Brasil a comunidade académica deveria explorar mais sobre o assunto, já que as pessoas estão usando cada vez mais as redes sociais, seja para buscar alguma informação ou interagir com outras pessoas pela internet, apesar de ter sido um estudo completamente teórico e com a metodologia qualitativa tem como objetivo informa quais são as melhores técnicas e tecnologias usadas para a segurança da informação.
Com o avanço da tecnologia com o passar dos tempos vai começa a surgir a quinta evolução industrial, onde as empresas vão ter que tratar a informação nelas contidas com mais serenidade na questão de segurança devido esse estouro de informação fornecida por pessoas quanto mais dados a empresa tem dos seus clientes, mas ela vai ter que investir para proteger esses servidores que contém informação não é só investir em tecnologia e sim em treinamentos para o pessoal que ali trabalhar para manter aquela empresa em pleno funcionamento.
Este trabalho tem uma abordagem, onde mostra as principais técnicas e tecnologias usadas pelos criminosos e os agentes que fazem com que a internet seja segura para se navegue com os dados pessoais, sem causar prejuízos financeiros e psicológicos, conclui-se que a segurança da informação é um estudo que a ciência da informação em parceria com ciência da computação e demais área não pode deixar de lado já que ambas precisam uma da outra para proteger tantos os dados fornecidos por usuários, seja eles, interno ou externo através de redes sociais, ou mesmo sistemas complexos de grandes empresas.
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