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RESUMO

As avaliagcdes de riscos tém sido uma pratica bem estabelecida desde a década de 90 para ajudar as organizag6es a identificar
e gerenciar os riscos industriais. No entanto, as avaliagdes de seguranca, por padrdo, ndo abordam o risco relacionado a
seguranca cibernética. Para entendermos e avaliarmos efetivamente os riscos cibernéticos operacionais e relacionados a
seguranca de processos, é necessario avaliar vulnerabilidades, ameacas e consequéncias. Neste contexto, o objetivo deste
artigo € um estudo comparativo de compatibilidades da metodologia de HAZOP, na IEC 618821, no contexto da
ciberseguranca industrial, suas regras basicas e a correlacio dos requisitos empregados na norma de IEC 624432
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1. INTRODUCAO

As avaliacdes de riscos (AR) sdo fundamentais na ciberseguranca industrial para a geracao de um plano
estratégico, sendo através dela que seréo verificadas quais ameagas e vulnerabilidades estdo presentes nos
seus sistemas de controle e automagéo industriais (SCAI), podendo interferir no bom funcionamento de processos
e operagOes dentro de uma organizagao, onde ha o emprego de tecnologias de automacao (TA). Na ISO 310002
séo trés as etapas bésicas do processo de AR: a identificacdo de riscos, a andlise e a AR propriamente dita, que
permitirdo qualificar e quantificar os riscos e assim gerencia-los, priorizando a prevengéo e a mitigacdo ou como
estratégia alternativa, a realizacdo da transferéncia de riscos de eventos e incidentes indesejados para
compartilhar impactos e responsabilidades e assim realizar o tratamento destes riscos. Dessa forma, a AR é
importante para ajudar na tomada de decisfes de governanca e para a definicdo do orcamento destinado a
protecdo dos ativos da organizacao.

Existem diversas metodologias de AR na ciberseguranga, estas se dividem em ativos ou sdo baseadas
em cendrios. As abordagens de seguranca buscam identificar as vulnerabilidades ou as fragilidades no SCAI que
permitam ataques cibernéticos bem-sucedidos®. Aliada a cada metodologia podem ser empregadas técnicas
diferentes. Geralmente estas possuem como propésito, dentro do contexto da ciberseguranca industrial, o
desenvolvimento de um programa de ciberseguranca. O objetivo final da AR é enderecar respostas para cada
risco encontrado, mesmo que essa resolucao seja aceitar o risco °.

As técnicas de AR também podem ser classificadas por seu direcionamento a processos ou a operages.
Aquelas que sdo direcionadas a processos, por exemplo a Hazard and Operability Studies (HAZOP) e a Failure
Mode and Effects Analysis (FMEA), classificadas como técnicas de Process Hazards Analysis (PHA), visam
identificar possiveis problemas com antecedéncia, para manter uma producdo operante, e existe uma
necessidade de prevencgéo contra acidentes tais como incéndios, explosdes ou a liberacdo de residuos e rejeitos
em induastrias dos mais diversos segmentos, tais como a industria de 6leo e gas, siderlirgica, quimica e
petroquimica, de papel e celulose.

Um aspecto importante na norma IEC 624432 para este estudo é se a técnica de HAZOP suporta uma
AR de alto nivel. Esse tipo de AR é usado para determinar 0s riscos com maiores impactos na saude, meio
ambiente e seguranga (SMS), em caso de uma falha em um componente ou sistema. A AR de alto nivel acontece
através do monitoramento, analise critica, acompanhamento da execuc¢éo e efetividade dos planos de gestao de
riscos, direcionados para os riscos mais importantes. A AR de alto nivel serve para uma futura integracéo de
resultados de avaliagdes de vulnerabilidade detalhadas, e também para o fornecimento de guias para tratar os
riscos mais impactantes, possibilitando assim uma maior capacidade de mitigacdo do risco.

A ciberseguranca industrial entra nesse contexto para prevenir e mitigar possiveis incidentes em que os
controles de processos sao tomados ou desativados através de um acesso nao autorizado ou ataque. O presente
artigo busca analisar e comparar a compatibilidade da técnica de HAZOP para sua aplicagdo na ciberseguranca
industrial, utilizando o guia da IEC 61882! através de uma verificacdo dos procedimentos e similaridades das
regras basicas da técnica tomando como base os requisitos impostos pela norma IEC 624432,

2. METODOLOGIA



Selecionar a técnica de AR para uma organizacdo é uma tarefa muito subjetiva, baseada no nimero de
problemas, porém, a premissa de que risco € uma combinag¢éo de uma determinada probabilidade de um evento
e as consequéncias deste ocorrerem € comum para as mesmas. Considerando a abordagem sistematica,
disciplinada e documentada do HAZOP, ela foi selecionada para a realizacdo deste estudo.

Apesar do HAZOP ser uma técnica qualitativa de riscos, & possivel ser realizada uma analise do tipo
estética; neste tipo de analise, informacdes estatisticas referentes ao ambiente de risco sdo coletadas através de
entrevistas e questionarios. Posteriormente, poderdo servir como um parametro para definir quantitativamente o
nivel de risco de um determinado evento ou incidente utilizando uma matriz de riscos, que é uma tabela onde se
calcula o produto entre impactos e probabilidade de cada risco, seguindo os procedimentos da IEC 60300-3-9
Dependability management - Part 3: Application guide - Section 9: Risk analysis of technological systems 6.

Os requisitos de AR na IEC 624432 deste estudo foram obtidos de consultas & norma e da tabela Analysis
of risk identification, classification, and assessment in IEC 624437. Para realizar uma comparagdo com esses
requisitos extraidos da IEC 624432, foi feita uma pesquisa exploratéria através da observacado de compatibilidades
nos tépicos das normas citadas neste estudo que guiam a aplicacdo do HAZOP e a AR na ciberseguranca
industrial, com uma posterior discussao das compatibilidades, feita pelos autores do presente artigo, por meio da
identificacdo de ac¢bes e padrBes comuns ou convergentes, explicitados através da tabela 1, na coluna
compatibilidade, obtidos através da comparagéo dos requisitos da norma de ciberseguranca industrial com os
procedimentos de aplicacéo da técnica de HAZOP inseridos na norma IEC 61882 Hazard and operability studies
(HAZOP studies) - Application guide. Essa norma forneceu orientagdes sobre a aplicagcao da técnica e sobre o
procedimento de estudo do HAZOP, incluindo definicdo, preparacdo, sessdes de analise, documentagdo e
acompanhamento dos resultados. Dessa forma, utilizando como base estas duas normas, foi possivel identificar
compatibilidades entre o que esta imposto pela IEC 624432 e o que é feito através desta técnica.

3. RESULTADOS E DISCUSSAO

As analises dos requisitos para realizacdo de uma AR da IEC 624432 e o procedimento da técnica de
HAZOP levaram a identificacdo de diversas similaridades entre estas. Observou-se que alguns pontos
comparados ndo foram apresentados com a mesma sintaxe e que a traducé@o de algumas sentencas dos textos
nas normas apontou concordancias através de termos similares. Considera-se que foi possivel realizar uma
analise da efetividade do uso desta técnica, pois dentro do guia do HAZOP foram encontrados diversos textos
gue apontam ag¢Bes por meio de artificios equivalentes aos que sédo propostos na IEC 62443 para a realizacdo
da AR. Construiu-se uma tabela para apresentar os resultados, onde se identificou requisitos, procedimentos e

as suas respectivas compatibilidades, dispostas na coluna de compatibilidades.

Tabela 1. Requisitos da IEC 62443 e procedimentos da técnica HAZOP compativeis

Acéo Requisito IEC 62443 Procedimentos IEC 61882 Compatibilidade

Selecionar |Estabelece que a AR deve identificar |Entre os objetivos de identificacdo de|Pode-se  afirmar que existe uma
avaliacAo |e priorizar riscos baseada em|HAZOP temos os problemas operacionais, | compatibilidade na escolha de HAZOP, pois

ameagas a segurancga, |incluindo efeitos na qualidade de um|os problemas de seguranca em programas
vulnerabilidades e consequéncias | produto. de sistemas eletrbnicos podem ser
relacionadas aos ativos do SCAI. classificados como operacionais.

Fornecer |A organizagdo deve fornecer|O lider do estudo deve ser treinado e |Existe uma clara convergéncia nesse ponto,
participantes na atividade de AR com | possuir experiéncia em HAZOP. Um|é importante que haja participantes da
treinamento na metodologia, antes de | representante da manutengdo, um usudrio | organizacéo para que as anélises sejam mais
comegar a identificar os riscos. do sistema e caso seja um sistema proprio, | aprofundadas.

o0 projetista, também participam da andlise.

Executar |Uma AR de nivel alto deve ser|Nesse procedimento sdo documentados|HAZOP ndo possui explicitamente uma
realizada para entender as|detalhes dos perigos e problemas |referéncia a uma andlise de nivel alto, mas
consequéncias financeiras e de SMS | operacionais em conjunto com detalhes de |trabalha com  detalhes dos riscos
de um evento com alta probabilidade | provisdes para a sua prevencao. identificados juntamente com detalhes de
e impacto. mitigagoes.

Identificar |A organizacdo deve identificar os|HAZOP é particularmente Gtil para|E possivel afirmar que o critério de
vérios SCAIs e coletar dados sobre os |identificar pontos fracos nos sistemas | identificacdo da IEC 62443 é atendido, pois
dispositivos  para caracterizar a|envolvendo o fluxo de materiais, pessoas | utilizando HAZOP consegue-se coletar
natureza do risco a seguranga e|ou dados, ou um nimero de eventos ou|dados dos ativos que poderiam ser utilizados
agrupar os dispositivos em sistemas | atividades em uma sequéncia planejada ou | de forma maliciosa e caracterizar os riscos de
l6gicos. os procedimentos que controlam essa|cada sistema.

sequéncia.




Integrar Os resultados das AR cibernéticos, | HAZOP é uma metodologia de identificagdo | Uma desvantagem no uso de HAZOP
fisicos e de SMS devem ser|de perigos que considera as partes do|identificada é a falta de integracdo dos
integradas para entender o risco geral | sistema  individualmente e examina|resultados para uma analise critica do risco
dos ativos. metodicamente os efeitos dos desvios em | geral dos ativos.

cada parte. As vezes, um risco sério
envolvera a interagdo entre varias partes do
sistema.

Conduzir | As AR devem ser conduzidas através | Os estudos com HAZOP sdo uma das|HAZOP é aplicavel aos diferentes ciclos de
de todas as etapas do ciclo de vida da | ferramentas estruturadas de AR mais|vida na ciberseguranca de um SCAI,
tecnologia incluindo desenvolvimento, | adequadas nos Ultimos estagios do projeto | podendo ser aplicada nas fases de conceito,
implementac&o, mudancas e retirada. | detalhado para examinar as instalagdes | projeto, instalacéo, operagdo e desativagao.

operacionais e quando as altera¢des nas
instalacdes sao feitas.
Documentar | A metodologia de AR e os resultados | A forca principal do HAZOP é que ela|Devido a sua abordagem, HAZOP é bem
da AR devem ser documentados. apresenta uma abordagem sistematica, | qualificada para ser empregada na
disciplinada e documentada. Para obter | ciberseguranca industrial.
todos os beneficios de um estudo HAZOP,
ela deve ser adequadamente documentada
e seguida.

Manter Registros de avaliacao de | Um dos estilos de registro de HAZOP é o| O estilo de registro de HAZOP é viavel para
vulnerabilidades atualizados deve ser | por excecdo, esse envolve o0 registro|documentar as vulnerabilidades.
mantido para todos o0s ativos|apenas dos perigos e problemas de
compreendendo o SCAI. operabilidade identificados juntamente com

as acdes de acompanhamento

Fonte: Elaboragéo do Autor

4. CONSIDERACOES FINAIS

Foi possivel observar a convergéncia das normas para o tratamento dos requisitos de seguranca de
processos e de ciberseguranga. Ambas se traduzem em custo, impacto e riscos significativos para todos os
segmentos industriais e, em particular, de infraestruturas criticas, tais como energia e telecomunicac¢des. O
ataque cibernético pode efetivamente ser tratado, no dmbito da seguranca de processos, como uma causa
potencial de falha, juntamente com outros fatores, tais como o erro humano, as falhas nos sistemas de controle,
na instrumentacdo e nos equipamentos em geral. Este estudo preliminar demonstrou compatibilidades
significativas entre os requisitos da IEC 624432 para uma AR da ciberseguranca industrial utilizando os
procedimentos da técnica de HAZOP na IEC 61882'. Faz-se necessdario o prosseguimento dos estudos,
objetivando um maior detalhamento dos requisitos e na estruturacdo de uma abordagem que caracterize
adequadamente as ameacgas cibernéticas como riscos de processos e as contramedidas sistémicas as
vulnerabilidades, como barreiras de seguranca de processos. Isto tornara possivel integrar as medidas de
tratamento que consigam prevenir ou mitigar os riscos. Conclui-se que a técnica de HAZOP possui uma potencial
aderéncia em termos de sua aplicabilidade para o tratamento dos riscos cibernéticos, como evento impactante
na seguranca de processos industriais.
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