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GESTÃO DA Informação como Ferramenta Estratégica NAS Agências de InteligênciaS: um Estudo de Caso

Resumo

Este artigo aborda como a Gestão da Informação pode operar como uma ferramenta estratégica em Agências de Inteligências, abordando o estudo de caso da Agência Federal de Investigação (FBI). Considerando a importância de se proteger, países emergentes e desenvolvidos têm monitorado, espionado, investigado, interna e externamente, as informações que podem servir como um método preventivo para a segurança nacional. Cabe salientar que o mesmo pode ocorrer com as empresas onde informações podem ser roubadas, sequestradas ou pirateadas. Para desenvolver este estudo foram realizadas pesquisas em livros, fontes confiáveis da Internet, artigos científicos, revistas e jornais especializados. Neste sentido, existe a emergente necessidade para muitas nações e organizações, aplicarem consideráveis investimentos em infraestrutura de Tecnologia da Informação.
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Abstract

This article discusses how Information Management can operate as a strategic tool in Intelligence Agencies, addressing the case study of the Federal Bureau of Investigation (FBI). Considering the importance of protecting themselves, emerging and developed countries have monitored, spied on, investigated, internally and externally, the information that can serve as a preventive method for national security. It should be noted that the same can happen with companies where information can be stolen, abducted or pirated. To develop this study were conducted searches in books, reliable sources of the Internet, scientific articles, magazines and specialized newspapers. In this sense, there is an emerging need for many nations and organizations to invest heavily in Information Technology infrastructure.
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1. Introdução

Muitos países têm investido em Tecnologia da Informação como diferencial competitivo. Além disto, a informação representa poder, pois aqueles que têm a informação e sabem tomar decisões estratégicas, acabam por obter vantagens. Órgãos governamentais que atuam em prol da segurança dos países se utilizam de programas de computadores capazes de minerar, filtrar e revelar informações importantes. Várias Agências ao redor do globo terrestre possuem, desenvolvem ou adquirem tecnologias capazes de levantar informações, entre estas a Agência Central de Inteligência (Central Intelligence Agency - CIA), Agência de Segurança Nacional (National Security Agency - NSA), Agência Federal de Investigação (Federal Bureau of Investigation - FBI), Instituto para Inteligência e Operações Especiais (Mossad), Serviço Militar de Inteligência Soviético e Russo (GRU), Centro Nacional de Inteligência (CNI), Serviço Canadense de Inteligência de Segurança, Serviço Secreto de Inteligência (MI6), Agência Brasileira de Inteligência (ABIN), entre outras.


Alguns vazamentos de informações ficaram muito famosos depois de divulgados nas mídias. Os Estados Unidos da América parecem estar no foco de assuntos polêmicos em termos de vigilância. O país que mais vigia o mundo através de seus agentes, satélites e Tecnologia da Informação julgam como traidores aqueles que divulgam suas ações neste sentido, de Julian Assange, fundador do Wikileaks a Edward Snowden que atuou como administrador de sistemas da CIA e como contratado da NSA.

Entretanto, o objetivo desta pesquisa é demonstrar como a Tecnologia de Informação pode ser utilizada como ferramenta estratégica para investigações das Agências de Inteligências, abordando o uso do programa de computador Carnivore adotado pelo FBI. Além da introdução, este estudo se respalda em uma fundamentação, metodologia, estudo de caso e conclusões. Estas etapas visam elucidar e esclarecer através da abordagem de um caso específico, como a Tecnologia da Informação tem sido empregada para monitoramento, espionagem e investigação. Sabe-se que o uso de tais ferramentas tecnológicas pode ajudar na segurança de um país, mas também podem servir para levantar informações privadas não relacionadas à segurança interna ou externa, quebrando a privacidade e permitindo a tomada de decisões tendenciosas e para proveito próprio após a violação das informações.

2. Fundamentação

De acordo com Galloway (2002), o Carnivore é um programa digital em rede que ficou conhecido por ter sido muito utilizado pela Agência Federal de Investigação (FBI). Com nome atribuído inicialmente a partir do software DCS1000, cuja nomenclatura traduzida sugere a atribuição: Carnívoro. Este sistema teve o seu projeto desenvolvido em duas partes: 

I) Uma aplicação a ser utilizada em rede local especificamente com o objetivo de investigar e farejar pacotes de fluxo de dados na rede mundial de computadores; 

II) Consistir em um número ilimitado de aplicações permitindo o ingresso no fluxo de dados buscando interpretá-lo de forma criativa.

O programa Carnivore foi desenvolvido pelo FBI a fim de monitorar determinadas redes dados que tinham sido marcadas como alvo potencialmente suspeito. Este sistema é semelhante em suas funções ao Echelon, desenvolvido pela Agência de Segurança Nacional (NSA), para servir como escuta eletrônica de todo o tráfego da Internet, navegação nas páginas da Internet, correios eletrônicos, etc. BIELGUELMAN e VELÁZQUEZ (2000). 

Apenas para informação, o Echelon é utilizado pelos Estados Unidos da América (EUA), Reino Unido, Austrália, Canadá e Nova Zelândia, como programa de espionagem e vigilância global, em conformidade com as informações polêmicas notificadas pelas mídias através do caso Edward Snowden. No entanto, o programa a ser abordado em questão neste artigo, será o Carnivore.

O FBI possui uma área pesquisa (Engineering Research Facility - ERF) ao lado da Academia de Formação do FBI, localizada na base de treinamento da Marinha dos EUA em Quantico na Virginia. Neste local, são desenvolvidas pesquisas e avançadas investigações com a cooperação do principal laboratório do FBI em Washington, DC, particularmente sobre as ameaças cibernéticas, intercepção de comunicações eletrônicas através de programas como o Carnivore (EYEBALLING, 2004).

O sistema Carnivore foi desenvolvido para detectar terroristas e cibercriminosos (crackers), operando em conjunto com a Agência Federal de Investigação (FBI), Agência Central de Inteligência (CIA) e Pentágono americano ao ser acionado na realização de buscas de possíveis delitos ou atentados quando existir o registro de qualquer palavra como: bomba, terrorismo, ataque, etc. (ZIUR, [s.d.]). 

Existem algumas atividades que definem o foco de atuação do FBI no século XXI. Essa estrutura concentra recursos do FBI em missões através da criação de três novas unidades de decisão: (I) Antiterrorismo; (II) Segurança Nacional; e (III) Investigações Cibernéticas e Proteção de Infraestrutura. Somente a última unidade, representa um financiamento de mais de 100 milhões de dólares (US$), consolidando um investimento significativo em Tecnologia da Informação. Criminosos com recursos financeiros, terroristas e outros suspeitos são ágeis na descoberta de inovações tecnológicas, fato que tem sido um complicador para o FBI. A área de pesquisa em Quantico, Virgínia, desenvolve tecnologia de ponta para auxiliar os agentes do FBI. O ritmo acelerado do progresso requereu igualmente uma rápida expansão dos programas desenvolvidos simplesmente para se manter atualizado com os avanços existentes. A falta de espaço físico para a instalação de novos equipamentos foi um problema inicialmente encontrado, que resultou no levantamento de fundos para a construção de um novo anexo. As instalações visam: 

I) permitir ao FBI consolidar ativos para combate aos cybercriminosos; 

II) comportar o crescimento planejado pela Agência; 

III) melhorar a segurança a partir de diferentes programas.  

Somente para a construção do novo anexo, o comitê previu um investimento de mais de 32 milhões de dólares (US$), contemplando do planejamento até a preparação do local. Assim foi criado o novo espaço, economizando com aluguéis antes pagos visando a aliviar a superlotação do setor. Além disto, foram alocados recursos financeiros de mais de 10 milhões de dólares para a reforma da área já existente (EYEBALLING, 2004).

3. Metodologia

A metodologia para a elaboração deste estudo de caso baseou-se em pesquisa em livros, artigos científicos, sites confiáveis, revistas acadêmicas, para fundamentar e apontar a relevância da Tecnologia da Informação como uma ferramenta estratégica em Agências de Inteligências do mundo.  Utilizou-se de uma pesquisa exploratória para o levantamento de informações para o desenvolvimento do trabalho. Severino (2002, p. 57) aponta que a metodologia é “um conjunto de caminhos para a busca do conhecimento. Desta forma, a pesquisa é um conjunto de processos sistemáticos fundamentais organizados logicamente, objetivando encontrar soluções para problemas propostos, mediante utilização de métodos científicos”. Para Vergara (2007, p. 47): “a pesquisa metodológica é o estudo que se refere a instrumentos de captação ou demonstração da realidade, associando situações, mecanismos e métodos para atingir determinado fim”.

4. Estudo de Caso
Objetivando elucidar esta pesquisa, um estudo de caso internacional envolvendo a Agência Federal de Investigação (FBI) será apresentado abordando fatos relacionados ao programa digital Carnivore. A figura 1 demonstra o emblema do programa de computador:
Figura 1 – Brasão emblemático do sistema Carnivore
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Fonte: Galloway (2001)

De acordo com Laudon e Laudon (2004, p. 175), na década de 60, a Agência Federal de Investigação (FBI) dos Estados Unidos da América, iniciou uma investigação em arquivos em relação a cidadãos que poderiam ser uma potencial ameaça à segurança de seu território. Os arquivos secretos reuniam milhares de indivíduos que se opunham à guerra do Vietnã, sendo ativistas e pessoas renomadas como Einstein, Ford, Rock Hudson e outras celebridades. Um projeto de lei surgiria em 1974 com o objetivo de coibir tais ações, exceto quando autorizadas pelo Departamento de Justiça se embasados em alguma motivação onde o investigado fosse um criminoso.  A partir disto, muitas pessoas passaram a ter receio do FBI, principalmente em relação à privacidade e má gestão. Desta forma, no ano de 1999, após o FBI declarar que desenvolveu um programa de computador chamado Carnivore (também denominado DCS1000), muitos permaneceram contra o FBI questionando a capacidade do órgão de investigar secretamente os dados pessoais.

Entretanto, pode ter crescido o temor por parte dos cidadãos após os ataques de 11 de setembro de 2001, criando uma nova ótica em relação a renuncia da privacidade em função de uma maior segurança.

O programa Carnivore prosseguiu sendo utilizado para analisar informações na rede mundial da Internet de forma similar às escutas telefônicas, mas voltadas para o uso da computação. Enquanto escutas coletam conversas em telefones, o programa coletava informações a partir do correio eletrônico (e-mail) ou outros dados que circulavam na rede de computadores. A denominação Carnivore, se deu pela intenção de descobrir a “carne”, ou seja, informações “interessantes” ou até mesmo “suspeitas”. No entanto, havia muitas diferenças entre os dois métodos de espionagem. As escutas telefônicas requeriam autorizações judiciais, já as autorizações pelas instâncias da justiça para utilização do programa digital, eram facilmente concedidas devido ao fato de que a coleta de certos tipos de comunicações envolvia apenas os cabeçalhos dos correios eletrônicos e não o contexto total da mensagem.
Figura 2 – Sinete do FBI
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Fonte: Federal Bureau of Investigation (2019)
Assim sendo, o FBI investigava as informações a partir do Carnivore instalado no computador do Provedor de Serviços Internet para analisar as pessoas suspeitas. Após a instalação, todos os cabeçalhos de correios eletrônicos que passavam por um computador especial, eram examinados, sendo muitas vezes milhões de mensagens diárias, para selecionar as que necessitariam de autorização judicial para ver os conteúdos. 

O FBI inicialmente buscava somente as informações dos cabeçalhos dos e-mails em detrimento à legalidade permitida pela esfera judicial americana. Já para acessar o conteúdo total, o órgão deveria apontar evidências contundentes sobre a possibilidade de envolvimento relacionado à criminalidade. De acordo com o FBI, os assuntos filtrados nos cabeçalhos das mensagens eletrônicas eram primordiais para a finalidade desejada. Entretanto, os indivíduos que se opunham ao uso do Carnivore, alegaram que nunca houve uma evidência realizada pelo programa em citação nos processos judiciais, crendo que tal ferramenta apenas servia para invadir a privacidade das pessoas e que alguns cabeçalhos de correios eletrônicos continham informações que a Agência não tinha direito de ter acesso, sendo que os agentes poderiam selecionar os dados dos cabeçalhos que desejavam e utilizá-lo de formal ilegal. Nesta ocasião, Donald Kerr (diretor da Divisão de Laboratório do FBI), confirmou que o Carnivore permitia ter acesso ao conteúdo ilegal, concedendo ao agente vasculhar dados de um inimigo político, de sua ex-esposa e outras informações contundentes neste sentido. No entanto, fez uma declaração de que isto raramente poderia ocorrer, pois os agentes que agissem de forma ilegal poderiam enfrentar sanções que iam desde multas de consideráveis valores até mesmo a detenção de cinco anos de prisão (Id., p. 176).

De toda forma, o programa digital não produzia muitas evidências para auditoria de acordo com o promotor federal Marck Rasch. Alguns opositores ao sistema tinham receio de que o Carnivore protegesse a privacidade apenas do governo federal, já as esferas estaduais e municipais pudessem ser monitoradas. Paul Bresson, na ocasião porta voz do FBI, informou que a posição da Agência era de modificar o software para minerar apenas informações de suspeitos selecionados, tendo comunicado que nunca havia sido negado pelo órgão que o programa possuía capacidade de reunir mais informações do que havia sido requisitado pela investigação. Informou que tinha o FBI evidenciou que tinha mecanismos de filtragem apenas para capturar as informações permitidas através de ordem judicial. Já na ótica de David Sobel, Procurador Geral da EPIC (Eletronic Privacy Information Center), grupo de defesa da privacidade localizado em Washington D.C., se o FBI podia coletar grande quantidade de informações, imagine como seria a possibilidade dos agentes ao realizarem esta ação intencionalmente.

Anteriormente aos ataques de 11 de setembro de 2001, havia um enorme receio por parte do Congresso, em relação ao Carnivore segundo manifestação expressa na sessão da Câmara dos Representantes. Bob Barr, Deputado Republicano da Georgia, declarou seu temor pelo fato da Agência conseguir autorização para coletar uma enorme quantidade de informações e filtrar somente o desejado. Alegava que este fato era dar passos muito ousados e que o assunto não tinha sido minuciosamente estudado e discutido. Orin Hatch por sua vez, na qualidade de Presidente do Senado e então representante do Senado Republicano por Utah, declarou que não almejava antecipar o ano de 2004 em 1984, sendo que em sua opinião a tecnologia já havia chegado lá. No entanto, George W. Bush, presidente americano, em 26 de outubro de 2001, sancionou um projeto de lei contra o terrorismo aprovado pela Câmara dos Representantes e o Senado. Tal projeto de lei, aprovado na histeria após os ataques de 11 de setembro de 2001, ampliou consideravelmente a autoridade governamental, não somente permitindo a detenção de imigrantes, quebra de sigilo bancário de investigados de lavagem de dinheiro, mas também de realizar uma vasta vigilância eletrônica. Para se ter uma ideia da dimensão das permissões, o projeto permitiu ao governo autorizar grampos eletrônicos mesmo que a coleta da agência de inteligência tivesse pouca importância. Entretanto, esta lei incluía prazo para prescrição, sendo que todo este poderio de investigação tinha data marcada para se encerrar no ano de 2005 (Id., p. 176). 

O posicionamento do FBI foi o seguinte: os Provedores de Serviços de Internet deveriam permitir que o Carnivore fosse instalado, recusando-se a conceder informações sobre a utilização do programa e sua tecnologia. A Agência declarou apenas que o sistema era necessário para apreender pornografia ilegal, terroristas e traficantes de drogas. Mas mesmo anteriormente aos ataques terroristas sofridos pelos Estados Unidos da América em setembro de 2001, algumas instituições americanas já haviam autorizado a utilização do Carnivore por acreditar que não restavam alternativas, embora continuassem não apreciando o sistema digital. Steve Lopez, Vice-presidente do Conselho Nacional de Examinadores Médicos da Filadélfia (National Board of Medical Examiners of Philadelphia), afirmava que o Carnivore era um sistema empurrado garganta abaixo. No entanto, esse posicionamento passou a ser aceito por muitos cidadãos americanos após os ataques sofridos em 2001. De toda forma, um determinado número de opositores prosseguia contra o uso do programa. Na ocasião, David Boaz, vice-presidente do Instituto Cato (Cato Institute), declarou que era necessário uma rígida proteção contra os acessos governamentais às informações sobre os indivíduos. Patrick Leahy, presidente do Comitê Jurídico do Senado, acreditava que usar o sistema significava o mesmo que acabar com a democracia.

Na ocasião, o FBI já tinha acesso a uma vasta quantidade de dados utilizando os serviços de uma empresa terceirizada, Lexis-Nexis, um provedor de fontes de informações de alta tecnologia para atender as necessidades do governo. Desta forma, o provedor detém informações sobre registros públicos, extratos de cartões de créditos, localização de atividades desenvolvidas, números telefônicos, registros de infrações dos motoristas, situação jurídica, patrimônio dos contribuintes e artigos jornalísticos entre outros dados dos suspeitos. Em suma, como a legislação americana considera ilegal a grande quantidade de dados vasculhados pelo governo, com meio de evitar problemas, o governo utiliza empresas terceirizadas como a citada para adquirir informações de organizações comerciais que coletam dados legalmente para depois vender para clientes, neste caso, o próprio governo era um dos compradores (Id., p. 176). 

Outra empresa que vende dados ao FBI é a ChoicePoint Inc. de Alpharetta na Geórgia. Esta organização vende aos seus clientes particulares e alega que o governo americano é apenas uma extensão de seus negócios. O Diretor-presidente da empresa, Dereck Smith, defende a tese de que os serviços prestados em sua instituição auxiliam o governo a desvendar falcatruas e prender criminosos. O FBI informou na ocasião ter encontrado cerca de 1.300 suspeitos passíveis de ações judiciais utilizando este tipo de busca. Segundo outro porta-voz do FBI, John Collingwood, tal método economizava consideráveis horas de investigação manual em registros, um processo que a Agência vinha dependendo há algumas décadas. Uma empresa de administração e financiamento da saúde (Health Care Financing Administration), utilizava os serviços da ChoicePoint, por exemplo, para comparação dos dados que possui com milhões de organizações fraudulentas ou de alto risco objetivando identificar embustes. 

Entretanto, ocasionalmente havia um grande problema em relação à coesão dos dados fornecidos pela ChoicePoint, sendo que no ano de 2001, a empresa foi acionada judicialmente pela Associação Nacional para o Progresso de Pessoas de Cor (National Association for the Advancement of Colored People - NAACP), sob a acusação de informações falsificadas em relação aos arquivos criminais que ocasionaram na eliminação ilegal de elevado número de pessoas na lista de votação do Estado da Flórida. A ChoicePoint reconheceu publicamente ter errado e que tal fato pode ter resultado na mudança dos resultados das eleições presidenciais em prejuízo do democrata Al Gore beneficiando o republicano George W. Bush.

Com o passar do tempo, surgiram muitos meios de terroristas ou criminosos burlarem o sistema Carnivore, de forma que o FBI não conseguia mais coletar informações contidas nos cabeçalhos dos e-mails, não conseguindo o programa ler alguns dos correios eletrônicos da rede mundial da Internet, a exemplo dos emails da Yahoo e Hotmail. Tal dificuldade, certamente poderia ser vencida com tecnologias de vanguarda. Outro problema é que não é incomum que criminosos utilizem programas de criptografia em suas mensagens, sendo que alguns destes programas podem ser obtidos gratuitamente na Internet. Outra questão a considerar foi o surgimento de programas como o Altivore da empresa Network Inc, uma desenvolvedora de sistemas digitais de segurança, que pode coletar informações de forma diferenciada do Carnivore, sem que cada Provedor de Serviços de Internet tivesse de instalar o sistema (Id., p. 177).

Após os ataques de 11 de setembro de 2001, a esteganografia (escrita escondida ou cifrada) passou a ser mais utilizada em mensagens secretas, sendo que usuários podem ocultar informações em documentos escritos, digitalizados, gráficos entre outros, sendo muito difícil a detecção e quase impossível a decodificação. Tais fatos levaram Louis Freeh, então diretor do FBI na ocasião, a se manifestar em relação à esteganografia e criptografia perante o Comitê Judiciário do Senado, alegando que existem muitas pessoas trabalhando contra o governo que estão se tornando sofisticadas com a utilização das informações criptografadas.

Embora as questões de vigilância estejam no cerne das questões que envolvem a vigilância realizada na Era da Informação, o projeto Carnivore recebeu uma classificação de fiscalização tida como boa ou ruim, dependendo de quem analisava, gerando muita polêmica entre ou prós e contras a utilização do sistema. Ao contrário do software original do FBI, informações apontam que o programa tornou-se um sistema aberto (open source), permitindo a todos o acesso ao código e criação de novas formas de manipular o fluxo de dados. Tal natureza colaborativa de código aberto do projeto incorpora de certa forma uma questão central na Internet (Galloway, 2002).

5. Considerações Finais

O monitoramento através da tecnologia de informação é primordial para procurar garantir a segurança nacional e organizações, sendo inclusive um diferencial competitivo conforme a ocasião. 

O assunto gera elevada polêmica e exige responsabilidade de quem acessa tais informações, analisa-as e faz uso destas, pois além de quebra de privacidade, pode gerar outros tipos de prejuízos caso o sigilo, discrição ou uso indevido dos dados não seja preservado. 

O estudo de caso apresentado nesta pesquisa sobre o Carnivore demonstra como podem existir prós e contras quando se torna público o uso de ferramentas de Tecnologia da Informação mesmo que sejam para preservar um país de ataques internos ou até mesmo externos. 

Atualmente existe uma guerra cibernética (cyberwar) instalada em alguns países, que embora tentem fazer de tudo para que isto não seja uma situação declarada, sabe-se que esta guerra eletrônica realmente ocorre. Não é de se estranhar, pois as informações, quando bem usadas, servem para a tomada de decisões estratégicas. 

Neste sentido, muitos países e empresas utilizam tecnologias para investigações e levantamento de dados que sirvam para a geração de um ativo do conhecimento, e, até mesmo, para se proteger de ataques eletrônicos provenientes de seu próprio território ou advindos do exterior.

Com o crescimento dos ataques cibernéticos e do terrorismo espalhados em células através do mundo, mais do que nunca, um país deve investir no desenvolvimento de programas digitais para investigações cada vez mais sofisticadas, afinal, programas de computadores que favoreçam a criminalidade seguem esta filosofia, e, para combatê-los, as Agências de Inteligências devem procurar estar sempre na vanguarda tecnológica.

Cabe ressaltar que não adianta apenas investir isoladamente no desenvolvimento dos programas de computador, mas também é primordial investir consideravelmente em infraestrutura de equipamentos, laboratórios apropriados, além de capital intelectual qualificado, competente e repleto de habilidades sabendo como gerir e lidar com todo este contexto tecnológico.
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