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O presente resumo expandido tem como objetivo central fazer um debate propositivo sobre o entendimento do que é a Deep Web, como funciona, qual a diferença entre Internet e Deep Web, como se dá o acesso a esse universo virtual explorado por poucos em comparação a exploração virtual de massa. Ademais, os objetivos específicos foram explanar acerca de como esse ambiente se torna na prática em condição propícia para difusão de práticas criminosas, bem como formular maneiras de combate a essas práticas. Nesse sentido, conclui-se que o debate e compreensão deste universo configura a principal forma de desenvolver ações de combate aos crimes virtuais difundidos nesse ambiente. Este trabalho, de natureza teórica, desenvolveu-se a partir de fontes bibliográficas, pautadas em relatórios, artigos e sites que versam sobre a temática, apresentando uma abordagem qualitativa enredada por objetivos descritivo-explicativos.
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INTRODUÇÃO
As pessoas normalmente acessam conteúdos na internet, tais como, redes sociais (Facebook, Instagran, Twitter) e ou sites como Portais de notícias, etc., contudo esse tipo de acesso representa só um pequeno pedaço da superfície Web (conhecida como Surface Web). Existe na realidade um mundo enorme pouquíssimo explorado pela maioria dos internautas, é a chamada Deep Web – ou Dark, Hidden e Invisible Web – que representa um espaço aproximado de 500 vezes o que geralmente se acessa cotidianamente, por isso não é incomum associar a Deep Web com a imagem de um iceberg.
Para entender o que é a Deep Web é preciso entender alguns pontos. Em geral utiliza-se a expressão “Web” ou “Internet” para se referir à rede mundial de computadores, contudo a internet é uma rede de servidores e canais de comunicação que se conectam a dispositivos informáticos pelo mundo que constituem a parte física e a Word Wide Web é a parte virtual do acesso, nesse caso, a Web, que ocorre quando temos a navegação entre as paginas da internet, são os chamados websites. Dentro da visão do internauta o acesso a Internet se dá através de computadores, tablets, celulares e etc., digita-se o endereço no navegador chegando a um roteador, daí é direcionado a um servidor de uma das companhias de provedores de acesso a internet, e é a partir desse momento que o endereço digitado é utilizado para encontrar uma página. Os endereços dentro da Internet são bem similares com os da vida real, sendo que cada página tem uma localização única formada por um conjunto de números. Esses números formam o Internet Protocol, também chamado de IP, que é o responsável por mostrar o caminho que os dados precisam percorrer até o acesso ao endereço desejado.
Já na Deep Web as coisas são um tanto diferentes. Não é possível acessá-la através de um navegador padrão como o Google Chrome, ou Internet Explorer, deste modo às páginas não são indexadas com palavras já que não serão alvo dos buscadores. Então, para encontrar alguma coisa na Deep Web é necessário conhecer o endereço exato da máquina cujo acesso você pretende acessar. Uma das maneiras mais habituais de acessar a Deep Web é com a utilização de um aplicativo especial, o TOR – The Onion Route – que corresponde a uma rede de túneis virtuais que dificulta e embaralha a identificação dos equipamentos ao acessarem determinado conteúdo. O TOR dificulta o rastreamento, no entanto ao contrário do que alguns dizem, não garante a inviolabilidade dos dados nem a identidade da máquina porque não é criptografado. Mas o TOR não é a única forma de acessar a Deep Web, existem outras opções como o Morphmix / Tarzan, Mixminion / Mixmaster, JAP, MUTE / AntsP2P, Haystack. Em resumo, a Deep Web é tudo o que está disponível em máquinas que não estão identificadas pelo DNS nem pelos motores de busca.
Como em qualquer lugar, na Deep Web acontecem coisas boas e ruins, sendo que a preocupação das autoridades é o fato de não terem controle sobre isso em razão da maior dificuldade de identificação dos indivíduos que por lá navegam. E, evidentemente, existe uma série de coisa bizarra e criminosa nessas suas profundezas.
Nesta conjuntura, objetivou-se nos aspectos gerais fazer um discurso de proposição sobre a compreensão do espaço cibernético conhecido como Deep Web, bem como entender seu funcionamento, suas particularidades e as formas de acesso. Além disso, nos objetivos específicos, centrou-se o debate na explanação de como este meio se torna propício para as práticas delituosa, bem como formular entendimento de como é possível mitigar os crimes inter-relacionados a este meio ainda obscuro para o entendimento de grande parte da sociedade. 
METODOLOGIA
O método a ser utilizado será a análise de dados e pesquisa bibliográfica com respaldo em autores pesquisadores da área de tecnologia e crimes virtuais, bem como nas Legislações que embasem o presente estudo. Ressalta-se ainda, que o presente estudo tem por finalidade a crítica ao modelo de identificação e investigação de ações ocorridas no universo da Deep Web, bem como, contribuir de maneira qualitativa para o debate de aprimoramento das ações pertinentes a este caso.
Por fim, destaca-se que a pesquisa possui natureza teórico empírica, com base em literaturas que tratam sobre os direitos acerca das pessoas que navegam no mundo virtual e busca-se com isso fortalecer o combate aos crimes cometidos neste universo ainda tão pouco explorado por todos.
RESULTADOS E DISCUSSÃO
	A definição de Deep Web é uma combinação de características com ferramentas e funções, informações e atividades estranhas aos acessos cotidianos. Neste acesso, quase que restrito, pode-se encontrar de tudo o que se possa imaginar, mas que imponderavelmente não delimita por completo o acesso a certos conteúdos.
	Há inúmeros fóruns de diversos assuntos restritos, que além de trocar informações de como se obter informações, construir e pôr em uso determinados objetos ou atividades, também pode fazer uso de talvez, hoje, o objeto por assim dizer, mais importante nos dias atuais, a Informação.
	Pode-se encontrar banco de dados privados de empresas, pessoais, governamentais aos quais o acesso é através de senhas, compartilhadas ou vendidas, além de ter páginas escondidas com acesso através de convites ou acessibilidade quase que impossível, requerendo o uso de diversos outros recursos em rede, com seus conteúdos diversos como cometer crimes, vazar informações secretas e/ou driblar censuras oriundas de ditaduras, etc.
	Nesta plataforma ou mundo submerso, também conhecido como DARK WEB ou HIDDEN WEB, são conceitos da Internet ao qual sua principal qualidade buscada por seus usuários é a privacidade. 
	Os círculos fechados de pessoas na Deep Web formam a DARKWEB, onde as únicas regras são o anonimato e a liberdade de expressão, resultando em grandes números de perfis heterogêneos que vão desde ativistas, sejam políticos ou não, pervertidos, curiosos, passando por cibercriminosos e porque não, simples usuários em busca de privacidade. 
	A Deep Web tem acesso por meio de softwares específicos, indispensáveis para seu uso, possuindo um universo de informações restritas e dezenas de redes paralelas. A imagem ou pensamentos que se têm é a que somente hackers detêm o acesso a esse mundo escondido, mas isso não condiz com a realidade. Hoje com a publicidade dada a este assunto, “Internet Secreta” ou “Profunda”, inúmeras são as pessoas buscando acesso a essa plataforma, seja por curiosidade ou até mesmo, para negócios lícitos e ilícitos, como, por exemplo: mercado de Bitcoins, lojas virtuais ou até mesmo para troca de mensagens secretas; rádios semi-secretos, emails criptografados, espaços seguros para denúncias anônimas e redes sociais/sites tais como Facebook e Wikileaks em versões “não rastreáveis”.
	É importante ter ciência que a maior parte do conteúdo da Deep Web não é ilícito e também não é perigoso, desmitificando histórias e lendas a este respeito, a forma de acesso a certos conteúdos indexados é o grande gerador de todo folclore envolvido, pois há conteúdos restritos que somente através do meios específicos terão acesso desejado a tal busca.
	Estima-se que a área a qual contém os endereços indexados, tais como sites de busca “Google, Yahoo, Bing”, bem como sites convencionais seja aproximadamente 4% a 5% de toda Internet, então daí, origina-se o nome SURFACE. Mas quem denominou a tão desconhecida e enigmática Deep Web?
	Pesquisas afirmam que o termo Deep Web nasceu por volta de 2001, quando Michael Bergam, CEO da Brightplanet, empresa especializada em pesquisas on-line o descreveu. Esta mesma empresa, estima que o tamanho aproximado da SURFACE seria de 500 vezes menor do que a Deep Web em sua totalidade, mas a exatidão não existe, estima-se, devido uma complexa e árdua missão pela dificuldade de catalogar e assim poder ter um número preciso, a qual realmente seu grande conteúdo é oculto.
	Muitas vezes usa-se da metáfora do iceberg que mais se aproxima da realidade virtual.
Quando analiza-se esta metáfora, vem algumas reflexões importantes, o por quê de existir esse lado oculto, qual seu objetivo, para que serve, quem usa? Pode-se achar algumas respostas na ideologia CYPHERPUNK.
	A respeito desta ideologia, há um legado onde a popularização da criptografia e o estabelecimento de espaços invisíveis fazem parte deste movimento libertário nascido em 1980 e cristalizado na década seguinte, que por sua vez significa Cypher (relativa á criptografia) e punk, movimento cultural urbano de rebeldia e contestação ao autoritarismo. No início, a meta era a privacidade no ambiente online, utilizando a encriptação de conteúdo para o governo, mercado e suas devidas fiscalizações e restrições. Foi criado um manifesto no ano de 1993 com intuito de divulgação e foi assinado por Eric Hughes, um de seus fundadores.
	A base da Deep Web é composta por conteúdos privados, guarnecidos especificamente por senhas e formulários, mas pode ter seu acesso através de convites. Na esfera mais profunda da Internet há áreas de sites ou páginas inteiras que não foram indexadas aos motores de busca, ou por erro quando fora programado “programação” ou por opção de quem os criou.
	Na Deep Web, há uma série de redes paralelas, somente acessadas por meio de softwares de navegação específicos. O mais popular é a ONION, acessado pelo programa TOR, o mais utilizado, conhecido como roteador cebola, “THE ONION”.
	Quando do uso do browser da ferramenta TOR, garante-se assim o anonimato como usuários por meio de dois mecanismos distintos, eis o primeiro: a criptografia em múltiplos níveis, a exemplo das camadas de uma cebola, e o segundo: uma rede de roteadores.
	Qual seria então o maior atrativo para o uso de uma ferramenta que necessita de um longo e dedicado caminho para se poder ter acesso a tais conteúdos?  “A privacidade é necessária para uma sociedade aberta na área eletrônica, privacidade não é segredo. Um assunto privado é algo que não quer ser conhecido pelo mundo inteiro, mas uma questão secreta é algo que não quer ser conhecida por ninguém. A privacidade é o poder de revelar-se seletivamente ao mundo.”- manifesto CYPHERPUNK.
	Há uma certa camada de proteção através desta tal privacidade, onde permite que as pessoas possam livremente expressar seus pensamentos, conceitos e opiniões sem o risco de serem punidos. Esta possibilidade é sem dúvidas, mais utilizada por grupos oprimidos por regimes totalitários.
	Mas nem só de “perseguidos” vive a Deep Web, onde a cada dia maior é o número de pessoas que procuram cometer crimes ou exploram os mais diversos fetiches.
	O conceito literal de liberdade é explorado a fundo neste espaço da inter-profunda rede, não havendo regras, limites ou imposições neste ambiente. Em uma pequena busca pode-se encontrar de quase um tudo, se não tudo, desde taras, esquisitices, tráfico de drogas e produtos ilegais.
	É importante frisar que este espaço na internet não se resume somente a plataforma TOR, onde a mesma é apenas um dos diversos ambientes encontrados. Também comprova-se que a exigência de ferramentas é inversamente proporcional à quantidade de conteúdo, implicando que as redes mais difíceis de serem acessadas são aquelas com menor número de pessoas e com menos conteúdos para serem vistas.
	As plataformas utilizadas com maior número de usuários depois da ONION são a FREENET e a IZP, ambas funcionam com softwares de anonimato que dão entrada a sites e fóruns restritos, há também programas de chats fechado e aplicativos de compartilhamento de arquivos entre usuários não identificados, a exemplo da PERFECT DARK.
	Pode-se encontrar coisas boas também e conteúdos úteis e raros a exemplo de músicas e livros difíceis de serem encontrados como em uma pesquisa no Google ou em fóruns dedicados, que são específicos, que tratam de política, ocultismo e ativismo cibernéticos.
	É possível navegar normalmente assim como na Internet que se conhece, podendo acessar até o Facebook que disponibiliza uma versão da rede justamente pensando neste mundo especifico. 
	Não pode-se deixar de citar a zona mais profunda da Deep Web, conhecida como MARIANA´S WEB, hipoteticamente a maior, pois ao tratarmos de exatidão, não há como termos esta afirmação. Pois bem, este abismo específico só poderia ser acessado com determinados e mais complexos softwares dos quais permitem o acesso já descrito anteriormente a Deep Web, pois sua estrutura é mais complexa. Herda esse nome em referência as Fossas Marianas, localizadas no oceano pacífico e considerado o ponto mais profundo do planeta.s manter longe, bem longe
CONSIDERAÇÕES FINAIS
A Deep Web como visto trata-se de um universo, onde não é incomum encontrar os mais diversos tipos de pessoas e ações, muitas delas inofensivas e um universo de pessoas que promovem as mais diversas difusões de práticas criminais também. Uma das práticas mais usuais desse universo é a criação de logins e senhas de usuários comuns para fazer compras online com seus cartões de crédito roubados. O fato é que a maioria das empresas ainda estão longe de estarem preparados para esse tipo de prática criminosa. Para que isso seja possível, se faz necessário um investimento em inteligência e soluções para antecipar uma possível fraude. No caso de compras com cartão roubado, por exemplo, é possível se antecipar e checar se ele pertence a uma lista de cartões vazados na Deep Web, através de softwares que realizam o monitoramento em tempo real desse tipo de informação. 
Vale ressaltar, no entanto que a Deep Web não é apenas e tão somente um espaço para a prática de crimes virtuais e apresentação de imagens e vídeos pornográficos e repugnantes, embora exista muito disso por lá. A grande questão é como investigar nas profundezas da Web e combater essa criminalidade, que encontra nesse universo um ambiente propício para pratica-la e ainda maior chance de se manter na clandestinidade.
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