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TRATAMENTO JURÍDICO DAS FAKE NEWS:
Limite entre a censura e o combate à propagação de notícias falsas
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RESUMO
A proposta deste artigo foi discutir o tratamento jurídico das fake news, tendo como objetivo analisar o enfrentamento à criação e propagação de notícias falsas e a linha tênue que separa essa posição de um possível retrocesso à censura prévia. Buscou-se, mediante pesquisa bibliográfica, realizada em artigos e informações divulgadas na internet, dada a contemporaneidade do assunto, construir uma abordagem que esclarecesse sobre os efeitos danosos das fake news e as possibilidades de enfrentamento à luz do ordenamento jurídico brasileiro. Verificou-se que ainda não há legislação específica que trate dessa matéria, cuja principal referência é o Marco Civil da Internet, Lei n. 12.965/2014, que não é eficaz quando o assunto é a propagação de notícias falsas na rede mundial de computadores. Contudo, há projetos lei em tramitação na Câmara Federal que buscam estabelecer a tipificação penal para criação e divulgação de notícias que não sejam verdadeiras.
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ABSTRACT
The purpose of this article was to discuss the legal treatment of fake news, aiming to analyze the confrontation with the creation and propagation of fake news and the fine line that separates this position from a possible regression to previous censorship. It was sought, through bibliographic research, carried out in articles and information published on the Internet, given the contemporaneity of the subject, to build an approach that would clarify the harmful effects of fake news and the possibilities of coping in the light of the Brazilian legal system. It was found that there is still no specific legislation dealing with this matter, whose main reference is the Internet Civil Marco, Law no. 12.965 / 2014, which is not effective when it comes to the spread of fake news on the world wide web. However, there are draft laws in the Federal Chamber that seek to establish the criminal law for the creation and dissemination of news that is not true.
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INTRODUÇÃO

As chamadas fake news, denominação contemporânea para um fenômeno que remonta a séculos passados, caracterizam-se em um grande desafio a ser enfrentado pela sociedade brasileira. As consequências da criação e propagação de notificas falsas são diversas, danosas e varias vezes até irreparáveis e isso vem chamando a atenção dos legisladores para o estabelecimento de instrumentos legais de combate e enfrentamento.
Neste breve estudo sobre o tema, teve-se como objetivo analisar as possibilidades atuais para o enfrentamento ao problema, levando em conta a linha tênue que separa as ações neste sentido dos atos que possam representar censura prévia à liberdade de se expressar, garantida na Constituição Federal de 1988. Assim, mediante pesquisa bibliográfica, buscou-se caracterizar o tema e discuti-lo à luz da legislação vigente no Brasil, no âmbito dos caminhos possíveis para barrar a propagação notícias falsas na internet.
DESENVOLVIMENTO

Popularizada no Brasil em meados da década de 1990, a internet se transformou em um dos mais eficazes meios de comunicação, compartilhamento de conhecimentos e proliferação de notícias e informações, principalmente, quanto à agilidade com que tudo acontece nesse meio digital. Entretanto, o acelerado avanço desde o início da conexão entre computadores (objetivos militares), no final dos anos de 1980, até os mais de 126 milhões de brasileiros online, segundo dados do IBGE (2017 apud SILVEIRA, 2018), não foi acompanhado por regulamentações que definissem condutas e até limites à propagação do que circula na rede mundial de computadores.
Se antes o acesso à internet era condicionado ao uso de computadores, os smartphones romperam essa limitação e hoje as pessoas têm acesso à janela para o mundo na palma das mãos. Isso fez crescer ainda mais o número de internautas e o tempo médio que passam online, sobretudo, nas redes sociais. Todos estão, o tempo todo, conectados, trocando informações, compartilhando conhecimentos, divulgando dados, expressando opiniões, entrando em debates sobre os mais variados assuntos. Instaurou-se, em definitivo, a democratização do acesso à internet, com seus benefícios e malefícios.
Entendendo que os benefícios dessa democratização e popularização do acesso à internet restam claros e dispensam, ao menos neste estudo, maiores comentários, dedicou-se aqui à discussão sobre um dos principais malefícios: ao aumento de notícias falsas, as chamadas fake news. Esse fenômeno da disseminação de inverdades não é característica exclusiva do momento contemporâneo e é tão antiga quanto a própria língua. No entanto, segundo Carvalho e Kanffer (2018), deve-se ao advento da comunicação digital a razão de esse assunto ter ganhado tamanha importância, levando à polarização de opiniões e influenciando todos os aspectos da vida humana e das relações que são estabelecidas entre as pessoas.
De acordo com o Dicionário de Cambridge:
O conceito fake news indica histórias falsas que, ao manterem a aparência de notícias jornalísticas, são disseminadas pela Internet (ou por outras mídias), sendo normalmente criadas para influenciar posições políticas, ou como piadas. Com efeito, as fake news correspondem a uma espécie de “imprensa marrom” (ou yellow journalism), deliberadamente veiculando conteúdos falsos, sempre com a intenção de obter algum tipo de vantagem, seja financeira (mediante receitas oriundas de anúncios), política ou eleitoral (CARVALHO; KANFFER, 2018, p.1).


As fake news, expressão popularizada no ano de 2016 durante as eleições americanas, fazendo referência a artigos fabricados com o claro propósito de “promover ‘cliques’ a favor de determinados candidatos, ou espalhar rumores de condutas desonestas” (SIQUEIRA, 2019, p.1), são nocivas e podem trazer impactos decisivos sobre o comportamento humano. Seja com intenções políticas, ou não, a propagação de informações falsas merece atenção e tratamento adequado no sentido de combatê-las, sobretudo, no âmbito jurídico, dadas as suas consequências práticas.
Antes de abordar os aspectos legais relacionados às falsas noticias e as alternativas de enfrentamento na esfera jurídica, faz-se importante conhecer os tipos mais comuns de fake news visando ampliar o entendimento sobre essa matéria e, por conseguinte, discuti-la à luz da legislação brasileira.
Sendo assim, conforme cita a pesquisadora e estrategista do First Draf, Claire Wardle (apud SIQUEIRA, 2019), são sete os tipos de notícias falsas:
· Sátira ou paródia: tem potencial para enganar o público-alvo, embora não carregue a intenção de fazer algum mal.
· Falsa conexão: quando as manchetes visuais e as legendas não dão suporte ao conteúdo. O objetivo é induzir o acesso a publicação.
· Conteúdo enganoso: refere-se ao mal uso da informação visando moldar e/ou redefinir a perspectiva sobre um problema, ou direcionar o comportamento da pessoa que acessa o conteúdo, influenciando-a para determinado posicionamento.
· Conteúdo falso: essa situação é caracterizada quando o verdadeiro conteúdo é publicado com o uso de informações contextuais falsas, levando a um entendimento equivocado sobre a informação veiculada.
· Conteúdo de impostor: ocorre quando se forjam fontes verdadeiras para validar conteúdos falsos. Geralmente, utiliza-se de fontes que têm certa credibilidade visando enganar o público-alvo para que este assuma o conteúdo como verídico.
· Manipulações de conteúdo: é a manipulação de informações verdadeiras, ou imagens, para enganar e criar falsa credibilidade ao conteúdo.
· Conteúdos fabricados: são os mais prejudiciais e se caracterizam em conteúdos totalmente falsos.

As fake news são utilizadas para os mais diversos fins. E tal qual aconteceu nos Estados Unidos, também no Brasil as notícias falsas se tornaram populares pelo seu uso para artimanha políticas e para influenciar resultados eleitorais, mediante a manipulação de grande contingente de pessoas. Os tipos mais comuns observados aqui no país, segundo Siqueira (2019), são: manipulações de conteúdo, conteúdos fabricados e conteúdo enganoso. Ainda de acordo com esse autor, durante o último pleito eleitoral a situação tomou tal dimensão e as fake news foram tão impactantes, que provocaram manifestações e iniciativas de combate por parte do Superior Tribunal Eleitoral e até do próprio Supremo Tribunal Federal.
E a onda das fake news não se encerrou com a eleição do atual governo Federal, dos membros do Senado, da Câmara, dos governos Estaduais e Assembleias. Tudo indica que permanecer-se-á em meio à guerra de informações que cria a impressão de divisão nacional e extrema polarização política e de crenças pessoais e religiosas. Os efeitos da veiculação e replicação permanentes de informações falsas são danosos e não atingem apenas personalidades públicas, podendo afetar a vida de todos, individual e coletivamente, estimulando posicionamentos manipulados, fora de contexto e isentos do mínimo de senso crítico. Tudo isso mergulha a população numa profunda crise relacional e, não raras vezes, culmina em atos de violência concreta, verbal e até física. É preciso considerar, ainda, os efeitos para a imagem daqueles que são atingidos diretamente pelas fake news, uma vez que são colocados em risco valores individuais, direitos humanos e, em sentido amplo, compromete o regime democrático de direito estabelecido a duras penas no Brasil.
Eliot Higgens, buscando compreender a motivação para o surgimento constante de fake news, concluiu que estas são motivadas, principalmente, por jornalismo pobre, paródias, provocações, paixões excessivas e irracionais, aderência de participação e integração a determinados grupos, intenção de obtenção e lucros e vantagens, perspectiva de obter influência ou poder político, e propaganda puramente (CARVALHO; KANFFER, 2018).
Sejam quais forem as razões que estimulem a criação e disseminação de notícias falsas, estas precisam ser combatidas em razão da desordem que provocam, do comprometimento da democracia que estimulam e da excessiva polarização que instigam. O que aconteceu nas últimas eleições de 2018 é um claro exemplo dos efeitos nocivos das fake news frente ao seu potencial de proliferação na internet que, devido à falta de senso crítico, faz com que estas notícias desprovidas de verdade revelem seu poder influenciador e lesivo.
Contudo, combater as fake news tem se mostrado uma árdua tarefa, sobretudo, em razão do direito de expressar livremente a opinião que tende de alguma forma, a dar sustentação à criação e difusão de notícias falsas, sob a égide da opinião pessoal, mesmo que isso fira outros princípios igualmente assegurados pela legislação brasileira, como a integridade e a moral de quem é atingido, por exemplo. Outra dificuldade é a velocidade com que estas notícias, descomprometidas com a verdade, se espalham.
Estudo realizado pelo MIT (Massachusetts Institutde of Technology) concluiu que as fake news tem chance até 70% maior de ser compartilhada do que uma notícia verdadeira. Outra conclusão a que os pesquisadores chegaram foi a de que estas notícias falsas se espalham mais rapidamente em comparação com as notícias verdadeiras (LIMA, 2018).
Ainda com relação à pesquisa feita pelo MIT, Lima (2018, p.31) descreve que:
Segundo os pesquisadores, este fenômeno se deve ao fato de que as notícias falsas, além de possuírem títulos chamativos, construídos de forma a despertar a curiosidade no leitor, por não estarem limitadas pela verdade, essas publicações trazem mais novidades que as verdadeiras, despertando assim maior interesse por um público havido por notícias.


Neste contexto, enfrentar e combater as fake news exige profunda análise que vai além dos seus efeitos propriamente ditos, uma vez que iniciativas neste sentido podem esbarrar no direito à livre expressão e, em razão disso, limitar os efeitos punitivos àqueles que criam e propagam notícias falsas na internet. Sabe-se que o direito à liberdade de se expressar é uma dos mais básicos e vitais para a manutenção de uma sociedade democrática e plural do ponto de vista político, e encontra-se amparado por diversos dispositivos constitucionais e tratados internacionais, dentre eles: Declaração Universal dos Direitos Humanos (1948) – Artigo 19; Pacto Internacional sobre Direitos Civis e Políticos (1966) – Artigo 19, Pacto de San José da Costa Rica (1969) – Artigo 13; e Constituição da República Federativa do Brasil de 1988 – Artigo 5º, Incisos IV e IX, e Artigo 220 (LIMA, 2018).
Entretanto, o aparato legal que assegura o direito à livre expressão não há define como direito ilimitado, podendo encontrar restrições na medida em que atente contra outros direitos igualmente assegurados constitucionalmente, dentre eles os direitos de intimidade, honra e imagem, conforme constam no Artigo 5º, Inciso X, da Constituição Federal de 1988.
Tamanha a importância atribuída à intimidade, honra e imagem, que o Código Penal Brasileiro tratou da tipificação dos crimes contra a honra, tais como calúnia, difamação e injúria. O Direito Penal, então, cuidou de tutelar os direitos estabelecidos no Artigo 5º, Inciso X, da Carta Magna, limitando, portanto, a liberdade de expressão. Além disso, o direito à informação verdadeira é outra barreira legal contra as fake news.
De acordo com Lima (2018, p.22):
É incontestável o direito à liberdade de expressão, e de seu papel na manutenção de uma sociedade democrática, entretanto, com o direito de informar nasce o direito da população de ser informado ou o direito à informação verdadeira. Dessa forma, ao fazer uso do direito de informar, um direito este derivado do direito à liberdade de expressão, surge o dever de prestar a informação verdadeira, baseada em fatos e completa, de forma que não tenha seu sentido modificado pelo propagador da notícia.


Nota-se, paralelamente ao direito de se expressar livremente, que a existência do direito à informação verdadeira tende a indicar caminhos para que a propagação de fake news possa ser enfrentada com aparato legal, embora ainda muito restrito e de pouco efeito prático. O acesso à informação correta é elemento fundamental para o exercício da cidadania e dos direitos individuais e coletivos. Portanto, ao mesmo tempo em que a Carta Magna protege a liberdade de expressão, protege também o direito à informação de qualidade e verídica trazendo caminhos para que os dispositivos legais possam barrar aqueles que tentam deturbar o fluxo de informações. Entende-se, então, que o fluxo de notícias não pode ter a intenção de enganar o receptor, sob pena de ferir um direito protegido constitucionalmente (MORAES, 2003).
Recentemente, foi promulgada a Lei n. 12.965, de 23 de abril de 2014, conhecida como Marco Civil da Internet. Havia grande expectativa de que esta lei, ao estabelecer princípios, garantias, direitos e deveres para o uso da internet no Brasil, seria suficiente para o enfrentamento de grande parte dos problemas relacionados a veiculação de conteúdos na rede. No entanto, mostrou-se ineficaz quando o assunto é a luta às fake news. A referência que se tem e que pode se assemelhar ao enfrentamento da divulgação de informações falsas são os Artigos 18 e 19 que, em tese, versam sobre a responsabilização do provedor de conexão à internet.
Nos referidos artigos, lê-se:
Art. 18. O provedor de conexão à internet não será responsabilizado civilmente por danos decorrentes de conteúdo gerado por terceiros.
[bookmark: art19]Art. 19. Com o intuito de assegurar a liberdade de expressão e impedir a censura, o provedor de aplicações de internet somente poderá ser responsabilizado civilmente por danos decorrentes de conteúdo gerado por terceiros se, após ordem judicial específica, não tomar as providências para, no âmbito e nos limites técnicos do seu serviço e dentro do prazo assinalado, tornar indisponível o conteúdo apontado como infringente, ressalvadas as disposições legais em contrário (BRASIL, 2014, p.1).


Nota-se a preocupação com a garantia da liberdade de expressar livremente a opinião, limitando-se à imposição de retirada do conteúdo falso da rede, o que não fere essa garantia de liberdade simultaneamente em que interrompe a continuidade da circulação de matéria falsa. Parece mais um paliativo do que uma ação efetiva, sobretudo, ao se considerar os efeitos danosos por ventura já ocasionados pela fake news. Resta claro, portanto, a necessidade de criação de dispositivos legais mais objetivos para o enfrentamento às notícias falsas, culpabilizando e punindo seus autores e difusores de modo a não permitir que seus efeitos atinjam o Estado Democrático de Direito estabelecido e, tampouco, a liberdade de expressão.
Há ainda um longo caminho a ser percorrido no sentido do enfrentamento às fake news, caminho este que começou a ser trilhado pelo Projeto de Lei n. 5.203/2016, que altera o Marco Civil da Internet e determina a indisponibilidade de cópia idêntica de conteúdo reconhecido como infringente, sem a necessidade de nova ordem judicial (CÂMARA, 2016), e pelo Projeto de Lei n. 7.604/2017, que dispõe sobre a aplicação de multa pela divulgação de informações falsas pela rede social (CÂMARA, 2017).
Tudo indica que, finalmente, os legisladores estão percebendo que as fake news tem potencial de difusão muito rápida e consequências desastrosas e irreparáveis. Há boas perspectivas quanto ao tratamento jurídico dirigido às notícias falsas em um futuro próximo, devendo, contudo, haver cuidados para que esse enfrentamento não signifique tolher a liberdade de expressão, retrocedendo o país à censura prévia dos meios de comunicação e compartilhamento de informações.

CONSIDERAÇÕES FINAIS

A pesquisa realizada sobre o tema proposto para este estudo evidenciou o longo caminho que ainda precisa ser percorrido no Brasil para que as fake news deixem de representar grandes problemas para a democracia do país. Ainda não há legislações específicas que tratem desse assunto, embora intenções neste sentido ocupam as discussões por parte dos legisladores, dentre elas o Projeto de Lei n. 5.203/2016 e o Projeto de Lei n. 7.604/2017.
Fora isso, tem-se o Marco Civil da Internet, Lei n. 12.965/2014 que, embora estabeleça princípios, garantias, direitos e deveres para o uso de internet no Brasil, não se mostra eficaz no combate à propagação de notícias falsas. Uma das principais dificuldades para ações efetivas de enfrentamento às fake news é a possibilidade de se estabelecer censura prévia à liberdade de expressão e, enquanto esse entrave não é resolvido, segue-se à mercê das consequências danosas da circulação rápida e exponencial de informações falsas na rede mundial de computadores.
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